
 
 بنام خدا                                                                                     

 

 المللبرداری از دسترسی ویژه به اینترنت بینضوابط بهره                                       

                                 

بین   دسترسی به اینترنتو ایجاد  المللی علمی،  های پژوهشی و ارتباطات بینبا عنایت به ضرورت استمرار فعالیت

 به شرح ذیل در خصوصی دسترسی پیشگفت ابلاغ میگردد.ضوابط حفاظتی و امنیتی     الملل ، 

 
 

این دسترسی صرفاً جهت انجام امور آموزشی، پژوهشی و درمانی مرتبط با وظایف دانشگاهی صادر    برداری اختصاصی:. بهره۱ 

، پرسنل اداری یا بستگان(  حتی تحصیلات تکمیلی    شده است. واگذاری نام کاربری و رمز عبور به افراد غیر )اعم از دانشجویان

   خواهد بود. کاربرمرتبطولیت هرگونه سوءاستفاده بر عهده مسئو ممنوع بوده 

 

  بندی شده گونه اسناد طبقهبا توجه به شرایط جنگی و احتمال حملات سایبری، بارگذاری هرهای حیاتی:  . صیانت از داده۲

  های کلان بیمارستانی های خاص و داده، اسامی کادر درمان در پروژهو حیاتی کشور  های حساس  های تاسیساتی بخشنقشه  اعم از

 ممنوع می باشد. و سرورهای ابری خارج از کشور در بسترهای خارجی غیرایمن   و ... 

 

پی  افزارهای تغییر دهنده آیسازی نرمدر زمان اتصال به درگاه ویژه، از فعال. منع استفاده از ابزارهای جانبی غیرمجاز:  ۳

(VPN گردد. اجتناب گردد، های دانشگاه میهای ناامن و ابزارهای جاسوسی که منجر به نشت داده، پروکسی)جانبی 

 

های  های اجتماعی معاند یا بسترهای غیرقانونی که با سیاستهرگونه فعالیت در شبکه   . پایبندی به قوانین فضای مجازی:۴

 گردد. کلی نظام مقدس جمهوری اسلامی ایران و امنیت ملی در تضاد باشد، خودداری 

 

داده. پذیرش نظارت حاکمیتی:  5 ترافیک  بر  عالی  نظارت  تبادلها، سایتتعداد نشستها )حق  برای های مقصد و حجم   )

ی مذکور بلافاصله  مدیریت حراست و فناوری اطلاعات دانشگاه محفوظ بوده و در صورت مشاهده هرگونه تهدید سایبری، دسترس

 کاربر نمی باشد.این اقدام مخل حریم خصوصی د و مسدود خواهد ش 

 

ب گردد، موج  یا نشت اطلاعات  هرگونه اهمال در حفظ امنیت این درگاه که منجر به نفوذ امنیتی. مسئولیت مدنی و کیفری:  6

 صلاح خواهد بود.مراجع ذی کاربر بهاِعمال ضوابط انضباطی و معرفی 

 

در صورت مشاهده هرگونه رفتار غیرعادی در سیستم )مانند کاهش ناگهانی سرعت، فعالیت دهی موارد مشکوک: . گزارش7

فناوری اطلاعات یا  مدیریت  ساعت به    ۲های مشکوک در بسترهای علمی(، مراتب ظرف حداکثر  کم، یا دریافت پیامخودکار وب

 رسانی گرددمدیریت حراست اطلاع 

 

ز صلاح امنیتی در ساعات خاصی اممکن است بر اساس تصمیمات مراجع ذی  کاربر   دسترسی. محدودیت زمانی و مکانی:  8

 . روز محدود یا مسدود گردد شبانه

 


