
 هرم دانش ای DIWKهرم 

. مراحل پردازش داده ها به صووت  کیود دت هورم دانوش شوندکه داده ها پردازش    است  برای استخراج دانش از داده های خام نیاز

ها، داده. هرم دانش، سیسیه مراتب خِرد و سیسیه مراتب اطلاعا  بعضد از نام هاید هستند که به نمایش توابط بین  ودشخلاصه مد

 .کنداطلاعا ، دانش و خرد اشاته مد

دت پوایین   (data)هاداده د.هرم دانش نیز همانند مدل های سیسیه مراتبد دیگر از مجموعه بیوک هاید ساخته شده که ترتیب دات

ایون هورم گیرنود و بوارترین بخوش قورات مد  (knowledge) و سپس دانش  (information)ترین قسمت پس از آن اطلاعا 

 .است  (wisdom)خرد

. ودشومدن اتزش هواید ااوا ه آی داده هوای اوییوه پاسوا داده و بوه ؛ به سوواید دتبواتهودش ای که دت این هرم طد مدهر مرحیه

د. به بیاند دیگر هرچه معنوای بیشوتری از خواهد شمراحل بیشتری دت این هرم طد    ودهرچقدت به سوار  بیشتری پاسا داده بش

ایم. دت تاس هرم، ما دانش و بیونش هوا تا بوه یو  استخراج کنیم، به دانش و بینش بیشتری از داده های اوییه دست یا ته  داده ها

 .ایم که تاهنمای اعمال ما استتجربه یادگیری تبدیل کرده

 :کنیمدت ادامه بخش های مختیف هرم داده تا برتسد مد

 داده ها .1

 .خام یا سازمان یا ته مانند اعداد یا حروف هستندای از حقایق به صوت  داده ها مجموعه

 قط توواید اعوداد اسوت کوه  14011110 رحال بدون داشتن متن)متغیر(، داده ها ممکنه معند کمد داشته باشند. برای مثاله به

توان گفت این تواید اعداد به معند دت متن »این ی  تاتیا است« مشاهده کنیم؛ آن گاه مد  ات  آناهمیت آشکاتی نداتند. اما اگر ما  

ا ه کردن متن و اتزش به این اعداد، آن ها معند بیشتری نسوبت بوه قبول داتنود. بوه ایون ااست. با ا  1401سال    ماه بهمنام    10

 .ایمترتیب ما تواید خام اعداد تا به اطلاعا  تبدیل کرده

 ا اطلاع   .2

دت این مرحیه داده هوا از خااهوا پاکسوازی شوده و بیشوتر بوه توشود پوردازش .  دومین بیوک ساختماند هرم دانش است  اطلاعا 

 .کندتر مدشوند که اندازه گیری، تجسم و تجزیه و تحییل برای ی  هدف خاص تو آسانمد

ترکیوب مجموعوه هوای مختیوف داده )شمو( شودن(، تواند شامل عمییوا  مختیفود ماننود بسته به این هدف، پردازش داده ها مد

نیم اتووداده های شم( آوتی شده )اعتبات سنجد( و ... باشد. به عنوان یو  مثوال کیود، مد  اتتباط و دقتاطمینان حاصل کردن از  

معرض نموایش ای سامان دهیم که توابط بین نقاط مختیف داده های به ظاهر متفاو  و گسسته تا دت تو به گونه  خودمانداده های  

 قرات دهد.  



نیم اطلاعوا  اتزشومندی از اتوبا پرسیدن سوار  مرتبط با مواوع »چه کسد«، »چرا«، »چه موق(«، »کجا«، »چه زماند« و ... مد

 .کنددست آوتیم و پاسا این سوار ، داده ها تا برای ما مفید تر مده داده ها ب

 .شودمان چیزی است که باعث شهش از اطلاعا  به دانش مداما چه زماند به سوال »چگونه« پاسا دهیم؟ این ه

 دانش .3

قاعا  این اطلاعا  به سایر قسمت  «اطلاعا  حاصل از داده های شم( آوتی شده، مربوط به اهداف ما هستند؟ »چگونه «چگونه»

 :هشوند تا معنا و اتزش بیشتری بیابند؟ و شاید مهم ترین سوال دت این بخش این باشد کها متصل مد

 نیم از اطلاعا  برای دستیابد به هدف خود استفاده کنیم؟  اتومد «چگونه»

تووان از آن کنیم کوه چگونوه مدبینیم و دتک مدهنگامد که ما اطلاعا  تا تنها به عنوان توایحد از حقایق شم( آوتی شده نمد

ایم. این دانش اغیب برتری است که شرکت ها نسبت به سایر کرده، ما آن تا به دانش تبدیل  برای دستیابد به اهدا مان استفاده کرد

تقبای خود داتند. هرچه ما تواباد کشف کنیم که صریحاً به عنوان اطلاعا  بیان نشده است، ما بینش های عمیق توری تا بدسوت 

هوای بوه دسوت آموده از اطلاعوا  ما ی  مرحیه دت هرم دانش بارتر تویم. هنگامد که از دانش و بینش  ودشآوتیم که باعث مدمد

 .ایمکنیم، مد توان گفت که ما به مرحیه نهاید »خرد« از هرم دانش تسیدهبرای تصمیم گیری ها استفاده مد

 خرد  .4

خرد بارترین مرحیه هرم دانش است و برای تسیدن به این مرحیه باید به سوارتد از قبیل »چرا کواتی انجوام دهویم؟« و »بهتورین 

تووان گفوت اگور مرحیوه همچنین مد. شودبه عبات  دیگر، خرد دانشد است که دت عمل به کات برده مد. پاسا دهیمکات چیست؟« 

شود که ما دت حال حاار برای بهتور داده ها و اطلاعا  شبیه به نگاه کردن به گذشته باشند، مراحل دانش و خرد به این مربوط مد

 .نیم انجام دهیماتوشدن آینده، چه کاتی مد

 



 همفهوم داد

اطلاعوا  داتد. او مفواهیم   محاسبا  تیشه دت کات کیود شانون، تیاایدان آمریکواید معوروف بوه پودت ن ریوه  مفهوم داده دت زمینه

 هوای دو تقمود زیور بنوایاتزشد برای مداتهای ایکترونیکد مارح کرد.  رمت دیجیتاید دودوید تا بر اساس اعمال مناق بوید دو

CPU،شوانبد تایوا اموروزه دت محاسوبا  اسوت.  هایدتایوهای دیس ، و همچنین بسویاتی از دسوتگاه هادی وهای نیمهحا  ه  ها

 دت .های پانچ و سپس نوات مغناطیسد و هاتد دیسو  بوودها به صوت  کات  DATA برای وتودی اوییه تایانه هم برای کنترل و هم

آشوکات  «پردازش داده هوای ایکترونیکود»و « زش دادهپردا»ها دت محاسبا  تجاتی با محبوبیت اصالاحا   DATA اوایل، اهمیت

 .شودشود تا شامل مدامروزه به عنوان  ناوتی اطلاعا  شناخته مد شد که برای مدتد طیف وسیعد از آنچه

 اطلاعات نحوه ذخیره

نشوان  0و  1بوا اسوتفاده از ایگوهوای عوددی   داده ها، از شمیه ویدئو، تصاویر، صداها و متن تا به عنوان مقادیر دودویود  کامپیوترها

حا  وه بور  .دهد. ی  بایت هشت تقوم دوتواید اسوتاست و  قط ی  مقدات واحد تا نشان مد دهند. بیت کوچکترین واحد دیتامد

گیری آوتی شوده و خخیوره شوده، واحودهای انودازها زایش حجم داده های شم( با .شودگیری مدایت اندازهحسب مگابایت و گیگاب

 27توا  10خخیره داده است که برابور بوا  brontobyte ها همچنان دت حال تشد هستند. به عنوان مثال، عبات  نسبتاً شدید  داده

سوایر  .VSAMو ISAM اسوتفاده از های اصید بایل خخیره کرد، مانند سیستمهای  اتوان دت قایبها تا مد داده .قدت  بایت است

مختیوف  ها همچنوان دت انوواعداده ها شامل مقادیر شدا شده با کاما است. این  رمت  های  ایل برای خخیره، تبدیل و پردازش رمت

محووت دت محاسوبا  شورکتد شوای خوود تا پیودا ساختاتمندتر داده  کردند، حتد دت حاید که تویکردهایها کاتبرد پیدا مدماشین

ای بورای سوازماندهد پایگواه داده تاباوه بیشتر به عنوان پایگاه داده، سیستم مدیریت پایگاه داده و سوپس  نواوتی  تخصص  .کردند

  brontobytes داده ها. دامنه داده های دیجیتاید دت طوول زموان از بیوت و بایوت بوه گیریاطلاعا  ایجاد شد. محدوده اندازه

 .دت آینده دت تاه است داده های بزتگتر گیریو اندازه تبدیل شده است

 فاهیم اصلی در امنیت پایگاه داده کدامند؟م

 :شودها پرداخته مدگیرد که دت ادامه به آنبه طوت کید، امنیت پایگاه داده سه مفهوم کییدی تا دت بر مد

 محرمانگد دت امنیت پایگاه داده .1

شوود. به عنوان اویوین معیوات دت ن ور گر توه مد (Confidentiality) «دت مفاهیم امنیت پایگاه داده، »حفظ محرمانگد اطلاعا 

پذیر است. تمزنگواتی یو  توش یوا  رآینودی های خخیره شده دت پایگاه داده امکانداده تمزنگاتیامکان ایجاد محرمانگد از طریق 

هوا تا شود که تنها کاتبران مجواز امکوان خوانودن دادهای انجام مدشوند. این کدگذاتی به گونهها کدگذاتی مداست که دت آن داده

هووای حسوواس بوورای کوواتبران غیرمجوواز بووه صوووت  غیرقابوول خوانوودن ر، تمزنگوواتی یعنوود دادهبووه بیووان دیگوو .داشووته باشووند

برای برقراتی و حفظ محرموانگد دت پایگواه داده   Triple DESو   DES ، AES مانند مختیفد تمزنگاتی هایایگوتیتم هستند.

 .شونداستفاده مد

https://www.keysun-co.com/%d8%a8%db%8c%da%af-%d8%af%db%8c%d8%aa%d8%a7-%d9%88-%d8%b5%d9%86%d8%b9%d8%aa-%d8%aa%d8%a8%d9%84%db%8c%d8%ba%d8%a7%d8%aa/
https://blog.faradars.org/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C/


 تمامیت دت امنیت پایگاه داده .2

اعموال  (UAC) هوای دسترسود کواتبریت امنیت پایگاه داده از طریق تن یما  مربوط بوه کنترلد (Integrity) مفهوم تمامیت

شود. با استفاده از این مفهوم، به هر کاتبر دسترسد به پایگاه داده تا ساح موتد نیاز داده خواهد شود. بوه عنووان مثوال، ممکون مد

اطلاعا ، مثل شزییا  شماته تماس داده شوود، اموا کاتمنود بخوش هاید از است به ی  کاتمند اشازه دیدن تکوتدها و تغییر بخش

هاید وشود داتنود کوه دت اداموه بوه آن تری داشته باشد. برای اطمینان از تمامیت پایگاه داده توشهای بیشمناب( انساند دسترسد

 :شودپرداخته مد

ای گونواگوند رزم اسوت توا ایون های دوتهبرتسودپس از نصب پایگاه داده، باید تمز عبوت تغییر داده شود. علاوه بر ایون،   •

 .اطمینان به وشود بیاید که تمز عبوت دت خار قرات نگر ته است

شوند، قفل شوند. دت شرایاد که ی  حساب کاتبری به طووت قاعود های کاتبری که استفاده نمدباید آن دسته از حساب •

 .ن استگاه دوباته استفاده نخواهد شد، بهترین اقدام حذف آهیچ

های کاتامود دت ایون خصووص، یکد از ایده د.های پیشر ته مختیفد برای تمزهای عبوت قوی ایجاد شونرزم است سیاست •

 .ایزام دت تغییر تمز عبوت به صوت  ماهانه است

کواتبران ها بسیات اهمیت داتد. دت واق(، باید این اطمینان حاصل شود که ها بر اساس آنها و تن یم دسترسدبرتسد نقش •

ها هستند. بوا وشوود اینکوه برتسود ایون مواووع بورای پایگواه استفاده از آنتنها به مواتدی دسترسد داتند که مجاز به  

ها به دتستد تن یم شوند، وتود یا دسترسد غیرمجاز به تاحتد قابول بر است، اما اگر دسترسدهای بزتگ بسیات زمانداده

 .برتسد خواهد بود

کسب و کات مربوطه چندین ادمین پایگاه داده داتد یا خیر؛ دت صوتتد که پاسا این سوال مثبوت باشود، برتسد اینکه آیا   •

 .بهتر است وظایف میان این مدیران پایگاه داده تقسیم شوند

 دسترسد پذیری دت امنیت بان  اطلاعاتد .3

آن بایود قابول قبوول  (Availability) ترس پذیریای داشته و نرخ دسدت ی  سیستم کاتآمد، نباید پایگاه داده از کاتا تادگد بازه

توان از اقداما  مختیفد استفاده کورد کوه دت اداموه هاید، مدتیزی نشده چنین اتفاق باشد. دت واق(، برای شیوگیری از تخداد برنامه

 :اند هرست شده

 سازی برای کاتبران دت پایگاه دادهمحدود کردن میزان  ضای خخیره •

 موازی قابل دسترسد برای هر کاتبر پایگاه داده (هایSession) هایت تعداد نشستایجاد محدودیت د •

 ای به من وت کسب قابییت بازیابد داده دت صوت  بروز مشکلاتد دت اپییکیشنها به صوت  دوتهگیری از دادهپشتیباند •

 های امنیتدایجاد ایمند دت پایگاه داده دت برابر آسیب •

 ای با هدف ا زایش دسترسد پذیریهای خوشهاستفاده از پایگاه داده •

 های امنیت پایگاه دادهمزیت

های مودیریت پایگواه داده هوای داده و سیسوتمهاید است کوه داتای پایگاهبرقراتی امنیت پایگاه داده ی  اقدام اروتی دت سازمان

های امنیوت پایگواه داده دت کنوات عناصور عمیکوردی برناموهها، اقداما  مربوط به برقوراتی مرتبط با یکدیگر هستند. دت این سازمان



اندازی شده دت شهوت ا وزایش گیرند. دت حقیقت، با به کاتگیری اقداما  احتیاطد تاهها موتد استفاده قرات مدکاتبردی این سازمان

هوای د. دت ادامه برخود از ویگگدتوان شیوگیری از بسیاتی از عواقب احتماید شدی نقض امنیت تا تسهیل کرامنیت پایگاه داده مد

 :اندمفید اشرای عناصر امنیت پایگاه داده  هرست شده

، (Firewall Intrusion) های ه ، از شمیه نفوخ  وایروالهای امنیتد و  عاییتهای داده تا دت برابر نقضتوان پایگاهمد •

ربووط بوه امنیوت پایگواه داده دت نهایوت محا  ت کرد. اعموال اقوداما  م  (Ransomware)انتشات ویروس و باج ا زات 

توان اطلاعا  تا کند. بنابراین، دت مواق( مختیفد که به هیچ دییید نمدمحا  ت از اطلاعا  حساس شرکت تا تسهیل مد

 .با ا راد خاتشد به اشتراک گذاشت، ا زایش امنیت پایگاه داده بسیات مفید است

های شود که ممکن است برای سیسوتم زات و سایر مواتد مخربد  راهم مدهای مسری بداامکان توقف حملاتد مانند  ایل •

 .پایگاه داده ناامند ایجاد کنند

های سوروت دت شود. بنابراین، امکان محا  ت از این سیسوتمهای سروت  راهم مداتائه حفاظت تضمین شده برای سیستم •

 .وشود داتد  ؛ا بازیابد داده بشوندبرابر هر گونه آسیب قابل توشهد که منجر به شکست دت پردازش ی

های ادتاکد تا امنیت پایگاه داده با تعهد کاتبران پایگاه داده و متخصصان مدیریت از حوزه کسب و کات همراه است تا داده •

 .آوتی کننددقیقاً برای استفاده مناسب از اطلاعا  شم(

ها از خار خراب شودن عواتی داشته باشند، اپییکیشن  ها و شرایط شرکت ماابقتزماند که امنیت پایگاه داده با سیاست •

ها، از سوازمان محا  وت تر کوردن هزینوهخواهند بود. به این دییل که علاوه بر بهبود عمیکرد سازمان با مقرون به صور ه

 .کنندمد

ا است، اما بوا کمو  زوکات هزینههای شدید به امنیت پایگاه داده سازمان مربوطه برای کسببا وشود اینکه ا زودن ویگگد •

 .گذاتی تبدیل خواهند شدها به شای ارت به سرمایهشود که هزینهاین تویکرد، اطمینان حاصل مد

 های امنیتی برای برقراری امنیت پایگاه دادهکنترل

 دت موقعیت های مختیف به شرح خیل است:های امنیتد برای پایگاه داده  انواع کنترل

 کنترل دسترسی در امنیت پایگاه دادهها در حمل و نقل و داده .1

شود که با کمو  ها دت حمل و نقل، به سیستم امنیتد خاصد اطلاق مدداده (Access Control) به طوت کید، کنترل دسترسد

 آن، اطمینان رزم از  رآیند انتقال حاصل خواهد شد. به بیان ساده، بوا اسوتفاده از ایون نووع کنتورل امنیوت پایگواه داده هویچکس

 .ها بخواند یا تفسیر کندها تا هنگام انتقال بین سروتهای مختیف یا پیکربندی شبکهتواند دادهنمد

بایقوه مربوط به تخنوه یوا دسترسود غیرمجواز بوه  (Node) هدف اصید دت این نوع از امنیت پایگاه داده محدود کردن هرگونه گره

شووند. هور گوره داده ها به عنوان کنترل دسترسد نیز شناخته مدما  دادههای سروت دت هر زماند است. بنابراین، این تن یسیستم

شود، کاملاً تمزنگاتی شده و غیرقابل خواندن است. مگر اینکه به طووت امون مشخصد که از سیستم سروت ایمن خاتج و واتد آن مد

 .داده شود  ، نمایشادهدت پایگاه داده سیستم ایمن سپرده شود یا به کاتبر دتخواست کننده آن د

ها با این مواوع موا ق نیستند و بر غیراروتی بودن اشرای این موتد تاکید داتنود. بوا ایون وشوود، دت ها یا شرکتبرخد از سازمان

دت طول چند سوال اخیور، ایون . دهاید است که دت شهت ا زایش امنیت پایگاه داده کاتبرد داتترین گامعمل این اقدام یکد از اصید



ها برای پرسنل و متخصصاند اهمیت داتند که اند. این دوتههای امنیت پایگاه داده متعددی نیز تدتیس شدهبهترین دوتهمفاهیم دت  

 .ها به دنبال مشاغل پرتقااا هستندبه عنوان کاتشناس امنیت پایگاه داده و پیکربندی داده

 های امنیت در پایگاه دادهاحراز هویت در کنترل .2

هوا، رزم شوود و پوس از تکمیول دادهبه عنوان موتد بعدی از انواع امنیت پایگاه داده ماورح مد (Authentication) احراز هویت

های مختیفد دت دتون خود است. به طوت کیود، است این مواوع دت پروتکل حمل و نقل اعمال شود. این پروتکل امنیتد داتای ریه

 گوید یا خیر؟شود آیا کاتبر همان شخصد است که مدد مداحراز هویت تاهد است که از طریق آن تأیی

به معند احراز هویت دتخواسوت یوا کووئری اتسوال شوده توسوط پرسونل مجواز یوا کواتبر   Authenticationتر، به عبات  ساده

سوتفاده از توش های مختیفد استفاده کرد. بوه عنووان مثوال، اتوان از توشاختصاصد است. به من وت عمید کردن احراز هویت، مد

شوند. این  رآیند منجر بوه های امنیتد مختیف به طوت ترکیبد ااا ه مدکه دت آن ریه (Multi-Factor) احراز هویت چند عامید

شود. دت صوتتد که  رآیند احراز هویت به عنوان ی  عمول کواتبردی دت احراز هویت ی  کاتبر خاص و مو قیت او دت دسترسد مد

امنیت پایگاه داده اعمال نشود، هر کسد، حتد هکرهای غیرقانوند، به تاحتد به سروتهای پایگواه داده دسترسود موتد پیکربندی و  

شوند. به من ووت اعاوای دسترسود و احوراز هویوت موو ر خواهند داشت و باعث خرابد و به مخاطره انداختن امنیت پایگاه داده مد

و احراز هویت از طریق نام کاتبری و تمز عبووت اسوتفاده  (Two-Factor) ایمرحیهتوان از مواتدی مانند احراز هویت دو کاتبر، مد

 .کرد

 ها امنیت پایگاه دادهصدور مجوز در کنترل .3

است. با به کواتگیری ایون ریوه   (Authorization)مرحیه بعدی دت این  رآیند و نوع سوم حفظ امنیت پایگاه داده ، صدوت مجوز 

تووان دقیقواً بوه چوه عناصوری دسترسود داتد. دت صووت  یوزوم، مد (Dedicated) تبر اختصاصدشود که کاامنیتد، مشخص مد

ها محودود شوود. بوه عنووان هاید تا برای ی  کاتبر مشخص اعمال کرد و دسترسد او تنها به ی  نمای کیود از سیسوتممحدودیت

اطلاعوا  محرمانوه پراهمیتود ماننود اطلاعوا    مثال، ممکن است ی  کاتبر به محتوای کید وب سایت دسترسد داشته باشد، اموا

 .یا معموید دیگری محدود شوند Guest شخصد یا ماید سایر کاتبران برای او یا هر کاتبر

تر است. چراکه بوه واسواه آن، اطمینوان رزم بورای برقوراتی امنیوت پایگواه داده ها مهماین مرحیه از امنیت پایگاه داده از همه آن

هواید تا تواند به مناطق ناشناخته سرک بکشود یوا بخشکس نمدهیچ Authorization قیقت، با استفاده ازشود. دت ححاصل مد

توان ساح مجوز اختصاص داده شده به ی  کواتبر خواص تا بورای یو  ها قرات بگیرند. مدکاوش کند که قرات نیست موتد توشه آن

 .کرد (Customized) سازیسازمان یا اپییکیشن خاص، پیکربندی یا سفاتشد

 ها در حالت استراحتداده .4

ماننود. ایون شورایط بوا نوام ها دت سروت بواقد مدها توسط کاتبر، این دادهپس از به اشتراک گذاشتن یا دت دسترس قرات گر تن داده

ن سوروت، شوند. رزم به خکر است که حتد پس از خاموش شوددت ن ر گر ته مد (Data At Rest) «ها دت حایت استراحت»داده

اند که اطمینوان حاصول های تمزنگاتی منحصر به  ردی به کات گر ته شدهمانند. برای این واعیت،  ناوتیها همچنان باقد مدداده

 .اند، همچنان به صوت  تمزنگاتی شده خواهند بودها حتد زماند که از دسترس خاتج شدهکنند دادهمد



 ممیزی و حسابرسی در امنیت پایگاه داده .5

توان هیچ کواتی تا دت دهند و نمدها همچنان تخ مدوشود اینکه ه  و دسترسد غیرمجاز اهمیت بسیات زیادی داتد، اما این ه   با

و حسابرسد سیسوتم بسویات حیواتد اسوت. چوون بوا کمو   (Auditing) بنابراین، پرداختن به اموت ممیزی .این زمینه انجام داد

وشود داتند. به عنوان مثال، آگاهد از اطلاعا  ظریفد کوه دت  (Inventory) ی دت خزانهتوان مامئن شد که چه مواتدممیزی مد

هوای ممیوزی بوه طووت گیریآیود. از ایون تو، بایود گزاتشاند، ی  اروت  با حساب مدهاید برای ه  کردن از دست ت تهتلاش

 .ستم وشود داتندمستمر انجام شوند تا اطمینان حاصل شود که سوابق مناسبد از همه مواتد سی

 بازیابی در امنیت پایگاه داده .6

شوود کوه نیز به عنوان ی  سیستم اوییه دت ن ر گر ته مد (Recovery) علاوه بر مواتد مو ر دت امنیت پایگاه داده مذکوت، بازیابد

شوند ی  امر اروتی هاید که دت پایگاه داده خخیره مدهای پشتیبان از دادهبه امنیت پایگاه داده مرتبط است. دت واق(، تهیه نسخه

ه بوه طووت کامول از بوین آید. چون دت صوت  تخنه یا ه  سیستم توسط هکر، با کم  این تویکرد سیسوتم مربوطوبه حساب مد

هوا دت های پشتیباند کاملاً تمزنگاتی شوده و ایمون و دو نسوخه از آنعلاوه بر این، باید این اطمینان حاصل شود که  ایل .تودنمد

 .های مختیف موشود هستندمکان

 ترین مشکلات در امنیت پایگاه داده رایج

ها دسترسد غیرمجاز پیودا کننود. ها و اطلاعا  شخصد مشتریان آنمانشرایاد مختیفد وشود داتند که ممکن است هکرها به ساز

، نقوض Equifax، یواهو و Slack های مهوم و سرشوناس، از شمیوهبه عنوان مثال، دت طول چند سال گذشته، دت برخد از شرکت

ییکیشون تا بویش از پویش ا وزایش های  راگیر تقااا برای نرم ا زات امنیت سایبری و تسوت وب اپ ها تخ داده است. این  عاییتداده

اند کوه ا وراد بوا کسوب و کاتهوای آنلایون بوه اشوتراک هاید طراحود شودهاند. دت حقیقت این ابزاتها با هدف محا  ت از دادهداده

 .گذاتندمد

هوا، غیرمجواز دادهدت صوتتد که این اقداما  امنیتد به کات برده شوند، دسترسد هکرها به تمام تکوتدها و اسناد موشود دت پایگواه  

مراقبوت و حا  وت از  (GDPR) «هوا عموومدخواهد شد. علاوه بر این، با تاابق دادن قوانین با »مقرتا  عمومد حفاظوت از داده

های پذیریشود. دت این بخش از مایوب »امنیوت پایگواه داده چیسوت«، بوه انوواع آسویبهای کاتبری به مراتب قدتتمندتر مدداده

هاید بورای ت و( ایون علاوه بر این، دت ادامه تاه .های مبتند بر پایگاه داده مشاهده شده استشود که دت سیستمتایجد پرداخته مد

 .مشکلا  امنیت پایگاه داده اتائه خواهد شد

 عدم انجام تست امنیت پیش از مرحله استقرار .1

دت  (Deployment) دم توشه بوه مرحیوه اسوتقراتشود، ع ترین دریید که منجر به اعیف شدن امنیت پایگاه داده مدیکد از تایا

بوه من ووت کسوب اطمینوان از کواتاید نهواید اعموال  (Functional Testing)  رآیند توسعه است. با وشود اینکه تست کاتکرد

ین دییول، تا نخواهد داشت. به همو  شود، اما دت صوت  انجام عمل غیرمجاز توسط پایگاه داده، این نوع از تست امکان نمایش آنمد

 .ها حائز اهمیت بسیاتی استپیش از استقرات، برتسد امنیت وب سایت با انواع تست



 ها در کنار یکدیگررمزنگاری ضعیف و نفوذ داده .2

تن یموا  دت ن ور داشوته باشوند و تمرکوز اصوید تا توی  (Back End) ممکن است برخد، پایگاه داده تا به عنوان بخش ب  اند

های اینترنت مختیفد دتون پایگواه داده شوند. دت حاید که این چنین نیست. تابطکه از اینترنت حاصل مدحذف خارهاید بگذاتند  

شود. به من وت شیوگیری از چنوین ها توسط هکرها ایجاد مدهستند که دت صوت  وشود اعف امنیتد، به تاحتد امکان پیگیری آن

 .آینداروتی به حساب مد TLS و SSL ز شمیههای اتتباطد تمزنگاتی، اشرایاد، استفاده از پیتفرم

 ضعف در امنیت سایبری و به دنبال آن، پایگاه داده درهم شکسته .3

اشاته کورد. نماینودگان ایون سوازمان اقورات  Equifaxهای شرکت توان به نقض دادهبرای دتک این مشکل امنیت پایگاه داده ، مد

بودند. بدیهد است کوه دت چنوین شورایاد، تبعوا  ایون اوعف  میییون مشتری دت خار ا تاده 147های مربوط به کردند که داده

سوایبری و   امنیت پایگاه داده دت ساح بسیات وسیعد باشد. دت واق(، با توشه به این نمونه، اهمیت بیش از انودازه نورم ا وزات امنیوت

شود. متاسفانه به دییل کمبود مناب( یا زمان، اغیب کسب و کاتهوا نقش آن دت حا  ت از امنیت پایگاه داده به طوت کامل نمایان مد

این مواوع باعوث  .کنندهای داتای ن م استفاده نمدPatch های خود ازپردازند و دت سیستمبه عمل تست امنیت شبکه کاتبر نمد

 .شوند (Data Leak) هاها مستعد نشت دادهن کسب و کاتها و امنیت پایگاه داده آنشود که ایمد

 های دادههای پشتیبانی پایگاهدزدیده شدن نسخه .4

شووند. ایون تهدیودها دت دو حایوت به طوت کید، دو نوع خار وشود داتند که به عنوان تهدید برای امنیوت پایگواه داده شوناخته مد

تور از تهدیودهای خواتشد، دت برخد از مواق(، ی  کسب و کات تهدیدهای داخید متعوددی تا، حتود بیش خاتشد و داخید هستند.

پذیر باشند و حتد، اگر هر نرم ا وزات امنیتود قابول شود. دت حقیقت، هر اندازه که کاتمندهای ی  کسب و کات مسئوییتمتحمل مد

د به طوت قاعود و صود دت صودی از و واداتی کاتمنودان خوود اطمینوان تواننها هیچ گاه نمدقبوید استفاده شود، همچنان سازمان

تواند به تاحتد اطلاعوا  تا دزیوده و های حساس و پراهمیت تا داتد، مدحاصل کنند. چون هر شخصد که امکان دسترسد به داده

 .ها تا به ی  سازمان شخص  ایث بفروشددت شهت منا ( خود، آن

هاید تا حذف کرد یا به حداقل تساند. به من وت ا وزایش امنیوت پایگواه کم  اقداما  خاصد چنین تیس توان با  با این وشود، مد

سازی استانداتدهای امنیتد محکم، اعموال شریموه داده و بهبود مشکل مذکوت، مواتدی مانند تمزنگاتی آتشیوهای پایگاه داده، پیاده

توند. علاوه بر مواتد خکر شده، رزم است به طوت مداوم با منیت سایبری به کات مددت صوت  تخاد از قوانین و استفاده از نرم ا زات ا

 .های سازمان، امنیت پایگاه داده تا ا زایش و تیس  دت خار قرات گر تن آن تا کاهش دادا زایش آگاهد تیم کاتی از شیسه

 ها به عنوان یک مشکل امنیت پایگاه دادهوجود ضعف در ویژگی .5

ها توسوط هکرهوا ایجواد های خاصد وشود داشته باشند، زمینه ه  شدن آنهای داده اعفهای پایگاهدتون ویگگددت صوتتد که  

توانند اطلاعا  کاتبری و اعتباتا  مربوطه تا بشکنند و سیستم تا وادات بوه اشورای هور کود دیخوواهد خواهد شد. اساساً، هکرها مد

های پایوه مربووط بوه ها از طریوق اوعفتسد، اما دت واق(، این دسترسوده به ن ر مدکنند. با وشود اینکه این مواوع بسیات پیچید

هوا تا از دسترسود  Dataتووان بوا تسوت امنیوت پایگواه داده، آیند. برای ت ( این مشکل، مدهای داده بدست مدهای پایگاهویگگد



علاوه بر این، هور چوه سواختات کواتکرد پایگواه داده شخص  ایث حفظ کرد و بدین طریق امنیت پایگاه داده تا تا حدی ا زایش داد. 

 .شودتر مدهای پایگاه داده به طوت مایوب محا  ت شوند بیشتر طراحد شود، احتمال اینکه ویگگدساده

 زیرساخت پیچیده و ضعیف پایگاه داده .6

وتند. به بیان ساده، هکرها بوا هودف پیودا آبه طوت کید، معمورً هکرها دت ی  عمییا ، تمام پایگاه داده تا تحت کنترل خود دت نمد

کنند. هکرهوا یو  تشوته از حمولا  تا اشورا کردن ی  اعف خاص دت زیرساخت پایگاه داده مربوطه و سو استفاده از آن عمل مد

قابییوت ها به ب  اند دسترسد پیدا کنند. نرم ا وزات امنیوت بوه طووت کامول کنند و این عمل تا زماند ادامه خواهد داشت که آنمد

 .هاید تا داتا نیستمحا  ت از سیستم و چنین دستکاتی

های ویگگد توشه شود، همچنان مهم است که زیر ساخت کید پایگاه داده پیچیدگد بسیاتی نداشوته حتد دت شرایاد که به اعف

نقاط اوعف بودون برتسود و  باشد. چون زماند که زیرساخت پایگاه داده پیچیدگد زیادی داتد، این احتمال وشود داتد که برخد از

های سازمان مووتد ن ور بوه انودازه یکسوان توی ت ( شدن،  راموش یا نادیده گر ته شوند. به همین دییل، رزم است که همه بخش

های احتماید به خار ا تادن امنیوت پایگواه سیستم کنترل داشته باشند تا بدین طریق، تمرکز به صوت  غیرمتمرکز باشد و تیس 

 .حداقل برسندداده به 

 دسترسی بدون محدودیت ادمین .7

کند که تنها ا راد داتای تجربه کا د دسترسد بدون محودویت تقسیم هوشمند وظایف میان ادمین و کاتبر این اطمینان تا ایجاد مد

ه مشواتکت نداتنود اموری ها برای ا رادی که دت  رآیند مدیریت پایگاه دادداشته باشند. با استفاده از این تویکرد، دیگر دزدیدن داده

های کواتبری وشوود داشوته باشود، معموورً شورایط بهتور دشوات خواهد بود. حتد دت صوتتد که امکان محدود کردن تعداد حسواب

تری هموراه خواهود های بیششود. به این دییل که دت این شرایط، به دست گر تن کنترل پایگاه داده توسط هکرها نیز با چایشمد

بنابراین، علاوه بور اینکوه  . ددهاین مواوع تا دت کسب و کاتهای مختیف اعمال کرد، اما معمورً دت صنعت ماید تخ مد توانبود. مد

های حساس مهم است، پیش از انتشات، مایوب است که اشرای تست نرم ا زات بانکداتی نیوز انجوام آگاهد از دسترسد ا راد به داده

 .شود

 ناکافی بودن مدیریت کلید .8

های حساس حائز اهمیت است، اما علاوه بر آن، توشه به اینکه دقیقاً چه ا رادی بوه کییودها دسترسود شود اینکه تمزنگاتی دادهبا و

شوند، وااح است که از آید. با توشه به اینکه معمورً کییدها توی هاتد دیس  ی   رد خخیره مدداتند نیز بسیات مهم به حساب مد

ها تا دزدید. دت واق(، اگر این ابزاتهای مهم امنیت نرم ا وزات ها دسترسد غیرمجاز پیدا کرد و به تاحتد آننتوانند به آاین طریق مد

پذیر خواهود بوود. بنوابراین بورای بدون حفاظت، نادیده گر ته شوند، دت چنین شرایاد سیستم موتد ن ر نسبت به حملا  آسویب

 .ت کییدها نیز توشه شودا زایش امنیت پایگاه داده ، رزم است به مدیری

 های دادهبروز اختلالات در پایگاه .9

شود، وشود ناسازگاتی است. از ایون تو، رزم اسوت پذیری و به خار ا تادن امنیت پایگاه داده مدیکد از مواتدی که منجر به آسیب

دت شورایاد کوه . خواهنود شودهوا حا  وت تست امنیت وب سایت به طوت مداوم انجام شود تا این اطمینان حاصل شوود کوه داده



ها ت ( شوند. دت حقیقت، بهتر است توسعه دهندگان سازمان موتد مغایر  دت سیستم مشاهده شود، باید دت اسرع وقت این مغایر 

ن ر از هر گونه تهدید احتماید آگاه باشند. تا بدین طریق، از ا رگذاتی ایون تهدیودهای احتمواید توی دیتوابیس و کواهش امنیوت 

هوای موداوم، امکوان مخفود نگوه توان این کات تا به تاحتد انجام داد، اموا بوا پیگیریه داده شیوگیری کنند. با وشود اینکه نمدپایگا

 .ها وشود داتدداشتن اطلاعا  و حفاظت آن

بسویاتی از امروزه، اغیب کسب و کاتها آگاهد کا د دت موتد اهمیت تست امنیت و اروت  وشوود آن تا داتنود. بوا ایون وشوود، دت 

تر از همیشه نمایان شود. این مواوع ی  اشتباه محض است که دت طول مراحل توسعه بیشسازی نمدها تست امنیت پیادهسازمان

سوازی تسوت شود. ایبته باید توشه کرد که دت مراحید مانند ادغام برنامه کاتبردی یا به توزتساند پایگاه داده نیوز، اهمیوت پیادهمد

کنند و دت نتیجوه،   کامل قابل مشاهده است. مجرمان سایبری از این مشکلا  دت شهت منا ( خود سو استفاده مدامنیت به صوت

 های متعددی تا متحمل خواهد شد.  کسب و کات مربوطه تیس 

 بکاپ گیری

ی ساز اطلاعا  که بروی هواتد و حا  وهخخیرهبه  رآیند خخیره و کپد کردن اطلاعا  از کامپیوتر، سروت، موبایل و کلا هر دستگاه  

شوامل  اسوت اطلاعا  ممکن .شودسازی اطلاعا ، بکاپ گفته مدهای خخیرهدستگاه خخیره شده دت هاتد اکسترنال یا سایر دستگاه

جوام شوود زیورا ها و سایر اسناد شخصد و سازماند باشد.  رآیند بکاپ گیری باید به صوت  من م انها،  ایلها، آهنگها، عکس ییم

 .شودکامپیوتر و تیکاوتی اطلاعا  آن به سختد انجام مد تعمیر هارد گاهد

 آپ از اطلاعات تهیه بکچرایی 

توانید بر توی هاتد شدیدی سیستم عامول شما مد آن توسط سیستم عدم شناسایی خراب شدن هارد و شواب وااح است، با

های خود تا دوباته نصب کنید. اما بازیابد اطلاعا  شخصد غیرممکن است، گاهد اوقوا  هوم بور ا ور اشوتباها  انسواند و و برنامه

از بین برود. به همین دییل است که شما بایود از اطلاعوا  شخصود خوود اتفاقا  غیرمنت ره ممکن است بخشد یا کل اطلاعاتمان 

 .آپ بگیریدب 

و هر اطلاعا  مهمد که بر توی کامپیوتر خود داتیود  ویدئوهای خانگی ،تصاویر ،کاری -اسناد شخصی   باید به صوت  مداوم از

 هوا ازها و  وییموقت زیادی تا صرف گیچین کردن آهنگها اطلاعا  غیرقابل شایگزیند هستند. اگر شما بکاپ بگیرید، چون که آن

CD و  DVD هوا آپ بگیرید تا دوباته مجبووت نباشوید بورای شمو( آوتی آنها کرده باشید شاید رزم باشد از این اطلاعا  هم ب

 .وقت بگذاتید

رزم نیست که از همه چیوز بکواپ داشوته بگویم    توانید پکاپ بگیرید. شا داتد کهها و تن یما  دیگر نیز مداز سیستم عامل، برنامه

اگر شما از آن دسته ا وراد هسوتید کوه   ها تا بازگردانید کنید.توانید به تاحتد آنباشید، اما هنگامد که مشکید پیش بیاید شما مد

د تا بوه توزتسواند ا زات خووهای سیستمد و قسمت تشیستری کامپیوتر خود خیید کات کنید و یا من م سختدوست داتید با  ایل

 .کندشوید مدآید داشتن ی  بکاپ کامل دت وقت شما خیید صر هکنید، هنگامد که مشکید به میان مد

https://iranhard.com/hard-repair-center/
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خواسته، به هر دییید ممکنه برای اطلاعا  شما خساتا  شبران ناپذیری تقوم بخووته کوه داشوتن گاهد دت ا ر اتفاقا  خواسته یا نا

 .توانید دوباته اطلاعوا  خوود تا شوایگزین کنیودکنه و به سرعت مدرابر هر خاری بیمه مدی  بکاپ اطلاعاتد خوب، شما تا دت ب

 :برخد دریید که ممکنه برای شما پیش بیاد تا دسترسد به اطلاعا  خود نداشته باشید

  یزیکد هایآسیب دییل به عدم شناساید هاتد •

 پاک کردن اطلاعا  دت ا ر  رمت •

 بدسکتوتی شدن هاتد دیس  •

 ها دت هنگام نصب ویندوزاز بین ت تن پاتتیشن  •

  ویروسد شدن هاتد و اطلاعا  •

 

 دیتا از Backup تهیه مزیت ۵
 2نسوخه اصوید و  1های مهم تا نگهداتی کنیود )نسخه از  ایل  ۳  پیروی کنید.{  ۳و2و1کنند که از قوانین }کاتشناسان توصیه مد

بازیههابی  های هزینههه  .ها تا دت دو نووع تسوانه مختیوف بورای محا  وت از انوواع خاورا  نگهوداتی کنیودنسخه پشتیبان(.  ایل

دهود کوه اطلاعوا  ممکن است دت مواتدی گران تمام شود، یذا داشتن ی  نسخه پشتیبان قوی، به شما این امکان تا مد اطلاعات

 .ای بازیابد کنیدخود تا بدون نیاز به پرداخت هزینه

 مزایا پشتیبان گیری از اطلاعا  به شرح خیل است:  !!انگات اصلا وشود نداته  داششا نب  ۵اطلاعاتد که   ها ی  مثاید داتند کهژاپند

 ها فایل و  ها پرونده به  سریع  دسترسی .1

از مهم ترین مواتد دت زمینه تهیه نسخه پشتیبان، سهویت دت بازیابد  ایل ها و داده ها است. هنگامد که از اطلاعوا ، بکواپ تهیوه 

پیدا کنیود. اگور از سیسوتم خخیوره سوازی مد کنید، این امکان تا داتید تا دت کمترین زمان ممکن به پرونده های خاص دسترسد  

کیود استفاده مد کنید، نه تنها دسترسد شما به اطلاعا  سریعتر خواهد بود، بیکه از هر مکاند تنها با اتصال به اینترنت مد توانیود 

 .به داده های موتد ن ر دسترسد داشته باشید

 طبیعی بلایای و  برق قطعی برابر  در محافظت .2

مواتد، کامپیوترها و تجهیزا  خخیره سازی مانند سروت و استوتیا دت معرض آسیب هاید قرات خواهند گر ت کوه کنتورل دت برخد  

آنها از دست شما خاتج است مانند؛ طو ان شدید، خاموشد های تصاد د و قا( برق که امکان تخریب دتایوهوای خخیوره سوازی تا 

اطلاعا  به صوت  من م یا اشازه به سیستم برای پشتیبان گیری به صووت  خودکوات ایجاد میکند. بهترین تاه حل، تهیه ب  آپ از 

 .است. دیگر نگران قاعد برق و از دست ت تن اطلاعا  مهم خود نخواهید بود

 اطلاعات سرقت  از جلوگیری  برای ویروس آنتی  نصب .3

اده ها ایجاد کنند مای( هستید. میزان پیشر ت بد ش  از میزان تخریبد که ویروس های اینترنتد مد توانند بر توی تجهیزا  و د

ویروس ها و پیشر ت دت تا یر گذاتی تنها دت عرض چند ساعت مد توانند تمام اطلاعا  شما تا برای همیشه از بین ببرند. اسوتفاده 

https://iranhard.com/determining-the-cost-of-data-recovery/
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 موا از اطلاعوا  خووداز ی  آنتد ویروس یکد از تاه ها برای کاهش خار تهدیدا  ناشد از ویروس ها مد باشد، اما دت کنات آن حت

backup  هیه کنید. زیرا با این کات امنیت اطلاعا  خود تا تضمین خواهید کردت. 

 ها  هاردیسک خرابی برابر  در محافظت .4

. برخد هاتد دیس  ها دت صوت   رسودگد یوا آسویب دیودن استمد شود متنوع و زیاد  hard drive دریید که منجر به خرابد

علاوه بر این، هاتد دیس  ها دت یح ه خراب نمد شوند، این خرابد دت طول مود  زموان و بوه تودتیا   دیدن دچات نقص مد شوند،

 .ایجاد مد شود. اینکه به چه دییل این خرابد ایجاد شده است مهم نیست، زیرا دت هر حایت نتیجه آن از دست ت تن اطلاعا  است

 عامل  سیستم  خرابی  صورت  در بازیابی .5

 مد باشد که میتواند به دریل مختیفد اتفاق بیا تود. برخود OS خرابیها دت کامپیوترهای بزتگ و کوچ ، خرابدبخش ع یمد از 

Operating System   ها به دییل تخصیص نادتست  ضای حا  ه از کات مد ا تند و برخد دت نتیجه خرابد نرم ا زات یا خااهای

هر صوت  برای شیوگیری و به حداقل تساندن هزینه ای که خرابود سیسوتم   متعدد اپییکیشن ها، دت ا ر گذشت زمان مد باشد. دت

از آنجاید که امروزه به تجهیزا  و اطلاعا  خوود وابسوته هسوتید   .عامل، به وشود مد آوتد، گر تن بکاپ از اطلاعا  اروتی است

 .ف، بکاپ تهیه کنیدنها ی  نسخه بیکه چندین نسخه و به توش های مختیتمناقد نیست که از اطلاعا  خود 

 اطلاعات گیری بکاپ اصلی نوع ۵

1. Backup Full 

هماناوت که از نام این توش پیداست، نسخه کپد اطلاعا  به صوت  کامل از تمامد مواتدی که مهم تیقد مد شوند و نباید از بوین 

زیرا بدون نیاز بوه ابزاتهوای شوانبد و ااوا ه ند گر ته مد شود. این نوع بکاپ اویین نسخه و به طوت کید معتبرترین نسخه است، تو

 .تهیه مد شود

2. Backup Incremental 

سوت ا ها با دت ن ر گر تن تغییراتد File دت این توش تهیه نسخه پشتیبان نیاز به دقت بیشتری مد باشد، زیرا شامل تهیه کپد از

مثال؛ تصوت کنید ی  نسخه بکاپ تهیوه کورده ایود،  که از زمان گر تن نسخه بکاپ قبید دت آن اطلاعا  ایجاد شده است. به عنوان

پس از اتمام کات، تصمیم مد گیرید که به عیت ادامه کات، بکاپ ا زایشد تا انجام داده و دت این حایت دو نسخه ایجاد مود شوود. دت 

مانوده و تنهوا نسوخه تشخیص داده مد شود که تمام پرونده های موشود دت نسخه پشتیبان کامل، یکسوان  Incremental  توش

 .بکاپ شدید تا از  ایل شدید ایجاد شده تهیه مد کند. بنابراین بکاپ تکراتی ایجاد نمد شود

از قبول،  full backup پشتیبان گیری ا زایشد باعث صر ه شوید دت وقت و  ضای خخیره سازی مد شود، زیرا دت صووت  وشوود

 بوه صووت  Backup داتد. توصویه مود شوود دت ایون توش، از گور تن همیشه تعداد  ایل های کمتری برای تهیه بکواپ وشوود

Manual (دستد)  استفاده نشود. تنها مشکل موشود دت زمان بازیابد اطلاعا  است زیرا هم پیچیده تر است و هوم نیواز بوه زموان

 .مال میشودبیشتر به عیت سرعت پایین عمییا  داتد. ابتدا آخرین نسخه بکاپ کامل بازیابد و سپس مواتد ا زایشد، اع 

3. Backup incremental Reverse 



ابتدا ی  نسخه بکاپ کامل از اطلاعا  ایجاد مد شود و باوت دوته ای این نسوخه  Reversed incremental backup دت توش

 Restore گر ته شده همسان سازی کرده و نسخه های قودیمد تا بازسوازی میکنود. دت صووت  نیواز بوه live copy بکاپ تا با

 .و کات پیچیده ای نیست ا ، نسخه های محدودی وشود داتنداطلاع 

4. Backup Differential 

تا داتد و  قط از  ایل های شدید یا  ایول هواید کوه  incremental backup همان ساختات differential این نوع نسخه بکاپ

 یجاد شده پس از نسخه بکواپ کامول، کپود مودتغییراتد دت اطلاعا  داشته اند، بکاپ تهیه مد کند. بدین ترتیب تمام  ایل های ا

 .شوند. این توش هم به عیت شیوگیری از هرگونه بروز مشکل دت هنگام تهیه بکاپ، بهتر است به صوت  اتوماتی  انجام شود

5. Backup CDP-Near 

Continuous Data Protection بلا اصویه پوس از ایجواد هور محا  ت مداوم از داده ها به نسخه بکاپد گفته مد شود کوه  یا

تغییر دت اطلاعا ، گر ته مد شود. این توش اشازه مد دهد تا برای بازیابد اطلاعا  به هر نقاه ای از زمان که نیواز اسوت مراشعوه 

 کننود معموور بوه تا اشرا مد Near-CDP کرده و از امنیت شام( و پیشر ته ای برخوتدات شوید. اپییکیشن هاید که توش بکاپ

CDP  عروف هستند و به صوت  خودکات، نسخه هایم incremental backup  دت بازه های زماند خاص ایجاد مد کننود، موثلا

 .ساعت. بنابراین برای بازیابد اطلاعا  به آن بازه های زماند مشخص محدود مد باشند 24ساعت /  1دقیقه /   1۵هر 

ها مد باشد و  قط کپود خوانودند از داده هوای  snapshot از ژوتنایینگ استفاده کرده و مبتند بر Near-CDP backup توش

کند، اغیب با صور ه شووید  بان  بت مدهر تغییری تا دت سیستم میز Near-CDP منجمد شده دت ی  زمان خاص هستند. توش

دت ایون  Disk mirroring اختلاف ایون توش بو  آپ بوا .File-level به شای تفاو  دت Block-level یا Byte دت اختلاف

 .کند  و دت نتیجه بازسازی تصاویر قدیمد داده ها تا  راهم مد Log است که امکان بازگشت مجدد

Intent-loggingاحتیاطد برای سازگاتی میان، اشازه اشرای اقداما   live dataمحا  ت از  ایل های ، self-consistent  که

بکاپ گیری معموور مناسوب  CDP داتند تا مد هد. توش be quiesced and made ready for backup نیاز به برنامه های

سوازماند  Client-server ویسمعموور بورای بکواپ گیوری دت سور Near-CDP برای ماشین های مجازی یا معادل آن است و

 .استفاده مد شود

 گیری از اطلاعاتهای پشتیبانبهترین روش

های بکواپ گیوری یوا هموان ترین تاهترین و اتزانهای مختیفد برای گر تن بکاپ از اطلاعا  وشود داتد که سعد داتیم سادهتوش

 .نقاط اعف و نقاط قو  هر شیوه اشاته خواهیم کردگیری از اطلاعا  تا به شما معر د کنیم. دت ادامه به پشتیبان

 کپد کردن اطلاعا  توی ی  هاتد اکسترنال،  یش یا هاتد دوم اینترنال به صوت  دستد .1

 استفاده از تکنویوژی کیود مثل گوگل دتایو یا دتاپ باکس .2

 بکاپ گر تن دت بستر اینترنت .3



هوای خواص بوه صووت  ا زاتانید به صوت  دستد یوا بوا اسوتفاده از نورمتوکنید مدو ایبته اگر از سروتهای تحت شبکه استفاده مد

 .اطلاعا  خود تا بکاپ گیری کنید SAN یا NAS های مخصوص مثلاتوماتی  بروی استوتیا

 سازی دیگرآپ گرفتن بر روی هارد اکسترنال یا دستگاه ذخیرهبک .1

 بورای. بگیریود بکواپ فاده از امکانا  خود کامپیوتر، از دتایو سیستم توانید با استیا هاتد اکسترنال داتید، به تاحتد مد USB اگر 

استفاده کنید  Windows Backup از 7استفاده کنید. دت ویندوز  File History توانید از بخشمد ۸و  10 ویندوز دت کات این

توانید هاتد تا به کامپیوتر نصب کنید برای بکاپ گیری استفاده کنید. گاهد اوقا  مد Time machine و دت کامپیوترهای م  از

گیری دیگر استفاده کنید و یا هاتد تا به سیستم خود متصل نگاه داتید تا خودش به صووت  اتوماتیو  و طبوق آپو از ابزاتهای ب 

 .برنامه از سیستم شما نسخه پشتیباند تهیه کند

 .بکاپ گر تن دت این توش اتزان و سری( است:  نقاط مثبت •

اگر منزل شما دچات آتش سوزی شود و یا دت آن دزدی تخ دهد، نسخه پشتیباند شوما هوم از بوین خواهود :  منفینقاط   •

 .آمیز استت ت که  اشعه

 ساز ابریاپ گیری با استفاده از سرویس ذخیرهبک .2

ابوری یو  توش تکنیکود سواز  کنند که استفاده از سرویس خخیورهکساند که دت اصول بکاپ گیری خیید تیزبین هستند، ادعا مد

نیست، اما باید گفت برای اکثر ا راد نتیجه موتد هدف تا به همراه داتد. به شای آن که  ایول خوود تا بور توی هواتد خخیوره کنیود، 

یا هر سرویس مشابه خخیره   Dropbox،  Google Drive  ،Microsoft OneDrive هاید مثلتوانید آن تا توی سرویسمد

 .شوندتساند مدا به صوت  اتوماتی  با حساب کاتبری شما و کامپیوتر شخصد شما به توزهکنید. این سرویس

این توش ساده، سری( و دت بسیاتی از مواق( مجاند است. از آنجاید که اطلاعوا  شوما توی بسوتر اینترنوت : نقاط مثبت •

 .شوداست از هر گونه از دست ت تن اطلاعا  شیوگیری مد

دهند، پس ایون های خخیر سازی ابری  قط چند گیگابایت حا  ه تا دت اختیات کاتبران قرات مداکثر سرویس:  نقاط منفی •

آپ بگیرید کم باشد. مگور ایون کوه تمایول خواهید ب هاید که مدتوش  قط زماند کاتبرد داتد که شما حجم تعداد  ایل

آپ آن، ایون توش ع  ایول مووتد ن ور و بو سازی خود هزینه کنید. بسته بوه نووداشته باشید برای اتتقای  ضای خخیره

 .تر از ی  کپد ساده بر توی هاتد اکسترنال باشدتر یا پیچیدهتواند سادهمد

 پ گرفتن در بستر اینترنتکاب .3

کمو  بگیریود و  Backblaze توانیود از سورویس مثولهای شما دت امنیت کامل اسوت، مدخواهید مامئن شوید که  ایلاگر مد

آپد است که بوه خووبد شوناخته شوده اسوت. دت کنوات ایون آنلاین ب   سرویس  Backblaze  .تا دت آنجا کپد کنیدهای خود  داده

خواهید مبیغ ماهیانه کمود بورای ایون هم وشود داتند. اگر مد MozyHome  و Carbonite های دیگری مثلها شرکتسرویس

 .ب مناسبد هستندها انتخادرتدت ماه، آن  ۵ها بپردازید مثلا دت حدود  سرویس

کننود. های شما تا دت سرویس وب خوود خخیوره مدشوند و به صوت  اتوماتی  دادهگراند سیستم شما اشرا مدها دت ب ین برنامها

 .ها تا بازیابد کنیدتوانید آنها نیاز پیدا کنید به سادگد مدها تا از دست بدهید و دوباته به آناگر شما  ایل



گیری آنلاین، شما تا دت مقابل هر گونه ازدست ت تن اطلاعا  یا خرابد دتایو، دزدی و  جای( طبیعد و آپب :  نقاط قوت •

 .کندهر چیز دیگری محا  ت مد

گیری دت هواتد اکسوترنال،  رآینود ها اغیب باید پول بپردازید و دت مقایسوه بوا توش بکواپبرای این سرویس:  نقاط منفی •

بور آن از آنجواید کوه دت حوال حااور درت صوصا اگر حجم اطلاعا  شما زیاد باشد علاوهگیر است )مخگیری وقتآپب 

 .ها نداتیم پس گزینه خوبد نیستها عاد  به پرداخت پول برای چنین سرویسخیید گرونه و ما ایراند

 ابزارهای بکاپ گیری در ویندوز

کنیم. وینودوز داتای چنود ابوزات های بکاپ گیری کامپیوتر تا برتسود مود، انواع توش10برای آموزش نحوه بکاپ گر تن از ویندوز  

 .کنیمها کاتبرد داتد، دت ادامه برتسد مدو دیگر  ویدتها و  ایل c بکاپ گیری است که برای ب  اپ گر تن از دتایو

1. File History 

File History است. ایون  10معر د شد و هم اکنون شزو تاهکاتهای بکاپگیری تعبیه شده دت ویندوز  ۸اویین بات دت ویندوز  برای

های شخصد شماست تا حتموا بکواپ داشوته باشوند. بوا کند اما تمرکز آن توی  ایلتوش،  ول بکاپ از کل پد سد شما ایجاد نمد

من م، و خخیره بکاپ ها توی هاتد اکسترنال همواته مامئن هستید که نسوخه و انجام بکاپگیری مستمر و  File History تن یم

 .توانید تی استوت کنیدها تا داتید و به تاحتد مدقبید  ایل

 .تا انتخاب کنید Backup گزینه Setting از منوی

 

 و Desktop امل  ویودتهایگیورد شواز  ویدتهای مهم موشود دت  ویدت کاتبر شما بکاپ مد File Historyبه طوت پیش  رض، 

Documents  و Downloads و Music  وPictures  و Videos و AppData خواهیود بکواپ هاید که نمدتوانید  ایلمد

 .بگیرید تا مشخص کنید



 .کنید Browse ها و  ویدتهای بکاپ گر ته شده تاتوانید مجموعه  ایلوقتد نیاز به تیکاوتی پیدا کردید مد

 

 

 

 

 

 

 .تی استوت کنید File Explorer ها تا از سمت تاست و دتهای قبید  ایلتوانید نسخهمدیا  

 

 

 

 

 

 

 

 

 

2. Backup and Restore – Windows 7 

حوذف شود اموا دوبواته دت  ۸.1بود از وینودوز  ۸و ویندوز  7دت ویندوز  Backup and Restore (Windows 7) tool ویگگد

 .منتقل کنید 10تا به کامپیوتر ویندوز   7توانید تمام بکاپ های ویندوز  وشود داتد. با این قابییت مد 10ویندوز  



استفاده کنید تا بکاپ هوای  Backup and Restoreتوانید از که شدیدتر است، مد File History علاوه بر تاهکات بکاپ گیری

هایتوان تا های قودیمد  ایلاتی نسوخهامکوان نگهود File History هاتد دیس  تان تا به تاحتد ایجاد کنید اما این توش ماننود

 .نداتد

 :برای تهیه فول بکاپ با استفاده از ابزار سیستمی ویندوز به ترتیب زیر عمل کنید

 Go گزینه Looking for an older backup تا انتخاب کنید. سپس از قسمت Backup گزینه Setting از منوی .1

to Backup and Restore -Windows 7 یدتا انتخاب کن. 

 

 

 

 

 

 

 :توانید مسیر زیر تا برویدبه شای این کات مد

Control Panel > System and Security > File History > Backup and Restore (Windows 7) > 

System Image Backup 

 .تا انتخاب کنید Create a system image از سمت چپ پنجره گزینه .2

 

 

 

 

 

 

 
 

 

تا انتخاب کنیود. حوار از منووی  On a hard disk گردد. حال گزینهاکسترنال مددت این مرحیه سیستم به دنبال هاتد  .3

 .بزنید Next توانید دتایوهای داخید یا خاتشد تا برای خخیره  ول بکاپ خود انتخاب کنید. پس از انتخابدتاپ دان مد



 

 

 

 

 

 

 

 

 .شودپروسه بکاپگیری آغاز مد Start backup با زدن گزینه .4

 

 

 

 

 

 

 

 

 

 ر ویندوزابزارهای ریکاوری د

1. System Restore 

دت اختیات شوما قورات  System Restore حل نشود گزینه دیگری با عنوان Fix هنگام بروز مشکل دت ویندوز، اگر مشکل با گزینه

 .شوداست مثل مواقعد که برنامه تازه نصب شده یا دتایوت سخت ا زاتی با مشکل توبرو مد Fixingداتد که دت واق( نوع خاصد از 



System Restore ایجاد با restore points کندکات مد. restore points  هوای سیسوتمد وینودوز، هاید از  ایلاسنپ شوا

ایجاد کنیود  restore point توانیدهای برنامه، تن یما  تشیستری و دتایوتهای سخت ا زاتی هستند. هر موق( بخواهید مد ایل

کند. همچنین قبل از انجام کات مهوم توی سیسوتم مثول نصوب ای ی  بات این کات تا مدهاما ویندوز خودش به صوت  خودکات هفت

 .کندایجاد مد  restore pointدتایوت دستگاه شدید با نصب برنامه یا اشرای آپدیت ویندوز،  

 

 

 

 

 

 

 restore point تا اشورا کنیود توا بوه آخورین Restore Point و System Restore توانیودوقتد با مشکید مواشه شدید مد

گردند. ایبته توشه داشته باشید که این قابییوت تر خود برمدها و دتایوتها به حایت قبلبرگردید. با این کات تن یما  سیستمد،  ایل

 .تا دت ویندوز خود  عال کنید

2. Advanced Startup Options 

دهد که بتوانید به عیب یابد مشکلاتد مانند استات  نشدن سیسوتم بپردازیود. دت هاید تا دت اختیاتتان قرات مدویندوز هموات محیط

 booting intoهای یابیود کوه گزینوهدسترسد مد advanced startup options ، بهStarting هنگام F8 با زدن 7ویندوز 

Safe Mode  و getting to a Command Prompt گذاتدتا دت اختیاتتان مد. 

کمد متفاو  است. اگر ویندوز نتواند به صووت  نرموال یوود شوود، بوه  advanced startup options قابییت 10و  ۸دت ویندوز 

 :است زیر مسیر آن به دسترسد تاه  اما  دهد.تا نمایش مد advanced options صوت  خودکات

Settings > Update & security > Recovery > Advanced Startup > click “Restart now.” 

 .تا نگه داتید Shift دکمه StartT از منوی Restart توانید با زدن دکمههمچنین مد

 :و  یش به این شکل است DVD از طریق نحوه ریکاوری بکاپ ویندوز

تا از گوشه سمت چوپ  Repair your computer نصب از صفحه نصب، گزینه DVD توانید با واتد کردن  یش یامد .1

 .پایین انتخاب کنید

 



 

 

 

 

 

 

 .باز شود advanced options تا بزنید تا پنجره Troubleshoot گزینه .2

 

 .تا انتخاب کنید System Image Recovery گزینه .3

 



 .انتخاب کنید System Image Recovery یندوز سروت تا از پنجرهو .4

 

تا انتخواب  Use the latest available system image گزینوه Re-image your computer حار دت صفحه .5

 Select a system هوا برگردیود، گزینوهتر سیستم و  ایلخواهید به نسخه قدیمدکنید. اگر چندین بکاپ داتید و مد

image تا انتخاب کنید Next بزنید. 

 

 

 

 

 

 

 

 :است اختیاتیایبته دت این صفحه با دو گزینه توبرو هستید که  .6

خواهید بکاپ تا توی دتایو شدیدی تی استوت کنید، قبول اگر مد :Format and repartition disks گزینه .1

 تا انتخاب کنید. با این انتخاب، گزینوه Format and repartition disks از تی استوت کردن بکاپ، گزینه

Exclude disks   دتایوهای  انویه که حاوی دیتا هستند شیوگیری شودتا استفاده کنید تا از  رمت شدن. 

خواهید  قط سیستم اگر بکاپ حاوی کپد چندین دتایو است و مد :Only restore system driversگزینه .2

 .تا انتخاب کنید Only restore system drivers عامل تا تی استوت کنید، گزینه

 

 



 

 

 

 

 

 

 

 .بزنید Yes و Finish و Next حار به ترتیب .7

 

 

 

 

 

 

 

شود. مد  زمان رزم برای تی استوت کوردن، بسوتگد بوه مقودات بعد از تکمیل این مراحل، پروسه تیکاوتی توی کامپیوتر شروع مد

دیتا و پیکربندی سخت ا زات داتد. دت این پروسه وقفه ایجاد نکنید تا تی استوتینگ به دتستد انجام شود مثلا یپ تواپ تا بوه بورق 

 .است متصل کنید UPS برقد که داتای وصل کنید و کامپیوتر تا به

 :های رزم کنیدحار با طد مسیر زیر اقدام به نصب آپدیت .8

Once the backup has been restored, open Settings > Update & Security > Windows Update> 

click the Check for Updates button 

 نید ویندوز تا از سیستم ایمیجد که ایجاد کردید، تی اسوتوت کنیود. گزینوهتواشود مدکه باز مد advanced options دت پنجره

System Restore برای ت ( مشکل و انجوام تسو  هواید دت زمینوه maintenance اسوت. اگور دت حوال اشورای preview 



builds of Windows بیید قبید برگردید. ایون  توانید بهشود، با این منو مدکند یا یود نمدهستید و بیید شاتی دتست کات نمد

 .شودشود هم نمایش داده مدمنو وقتد ویندوز به صوت  نرمال یود نمد

3. Recovery Drive Creator 

 Advanced دت ویندوز امکان ایجاد دتایو تیکاوتی برای شما وشود داتد که حتد اگر نصب ویندوز به کل از بین برود و به منووی

Startup Options توانید هاتد دتایوی تا شایگزین کنید ودسترسد نداشته باشید، مد image backup تا تی استوت کنید. 

 :نحوه ایجاد دتایو تیکاوتی بدین شکل است

 .تا انتخاب کنید Create a recovery drive تا تایپ کنید و گزینه Recovery دت قسمت سرچ ویندوز .1

 

 

 

 

 

 

 

 

 

 بایود 7باید انجام دهید این است که دتایو تا انتخاب کنید: دت ویندوز  Recovery Drive ی که شما دت ویزاتدتنها کات .2

CD/DVD   باید   10و   ۸و دت ویندوزUSB   شودانتخاب کنید. دت ادامه کات کپد انجام مد. 

 

 

 

 



وقتد ویندوزتان نتواست یود شوود از آن اسوتفاده پس از پایان کات، دتایو خود تا برچسب بزنید و شای امند قرات دهید تا   .3

 .کنید

4. Reset This PC 

ااا ه شد که برای تی استوتی کردن کوامپیوتر بوه  10و  ۸های خوبد است که به ویندوز یکد از قابییت Reset this PC ویگگد

است. بوا ایون  DVD و USB شایگزین نصب مجدد ویندوز با Reset this PC .تودواعیت پیش  رض سیستم عامل به کات مد

شما تا سر های شخصد تواند  ایلدهد. همچنین مدگویید و ویندوز آن تا برایتان انجام مدگزینه به شای نصب مجدد به ویندوز مد

 .شایشان نگه داتند

 10آموزش نصب ویندوز 

 

هوای شخصود شوما تا نگوه شدا هستند. اوید تن یما  و  ایل Reset your PC و Refresh your PC هایگزینه ۸دت ویندوز 

چیوز تا پواک  کند. دومود هموهمد uninstall های دسکتاپد شما تاتا به حایت پیض  رض برده و برنامه PC داتد اما تن یما مد

هوای دهود:  ایلگزینه تیست به شما دو گزینه مد 10کنید. دت ویندوز  هایتان تا، انگات که دوباته ویندوز نصب مدکند حتد  ایلمد

 .شخصد شما هنگام پروسه تیست، پاک شوند یا نگه داشته شوند

 



 دوقتو یامکوان بورا نیوتا انجام دهد. ا securely erase the driveکه  دییبگو ندوزیبه و دیتواندم د،یتا پاک کن زیاگر همه چ

 .دیو یپ تاپ خود تا بفروش وتریکامپ دیخواهدخوب است که م

 داده  یکاوریر

مسوایه شوامل  نیوا ،دسازمان طیاز قصد از دست ت ته است. دت مح  ای  داست که به صوت  اتفاق  یاداده  دابیباز  ندیداده  را  یکاوتیت

 یشوا  نیخودتوان دت چنود  دیتواندمواتد م  دکه دت برخ  نی. با اشوددم  زیت ته است ن  نیها از ببه آن  دکه امکان دسترس  یدهاداده

 نیوداشت کوه ا  دیخواه  ازیابزات ن   یمواتد به    شتریدت ب  د،یعامل دنبال اسناد موتد ن رتان بگرد  ستمیس  یمختیف مثل سال زبایه

 .شما انجام دهد یکات تا برا

و   دهنوددانجام م  یترکامل  یهستند، شستجو  تر(یابزاتها سر  نیاست که ا  نیداده ا  یکاوتیت  یابزات برا   یوااح استفاده از    تیمز

کنند.   دابیاند، بازکه حذف شده  یدهااوقا  مکان  دبعض  دحت  ای  ست،ین  ریپذها امکانبه آن  دکه دسترس  یدداده تا از شاها  تواننددم

 نیومراحول تا ا  یهیو! بقنیکات کند. همو  ددتستسایم بوده و به  دکیزیاز ن ر    دیبا  ویاست که دتا  نیها اآن  تکردنکا  ازینشیتنها پ 

 .دهنددشما انجام م یابزاتها برا

 داده  یکاوریابزار ر کی نحوه انتخاب

 دیوتواندمختیوف تا کوه م  دگگویچنود و  نجای. دت استیانتخاب چندان تاحت ن  د،یتو دات  شیپ   د راوان  یهانهیکه گز  نیتوشه به ا  با

 .میاآوتده  دیریداده دت ن ر بگ یکاوتیابزات ت   یهنگام انتخاب 

 امکانات .1

شما قرات   اتیتا دت اخت  دابزات چه امکانات   یداده مجموعه امکانا  آن است.    یکاوتیملاح ا  هنگام انتخاب ابزات ت  نیتراز مهم  دکی

 گوری. اگرنوه، دنبوال ددیومشکل شما تا حل کنند؟ اگر شواب بیه اسوت، آن ابوزات تا انتخواب کن تواننددامکانا  م  نیا  ایو آ  دهد،دم

 .دیباش  هانهیگز

 نیو. ادیوکن  هیوداده داشوته باشود ته  یکاوتیابزات ت   ی  دیکه دوست دات  یدهاتیاز قابی  دستیدتباته امکانا ، ی  یریگمیاز تصم  قبل

 یهواتیخود تا بوا قابی  ستیاست که ی  نیا  دیکه رزم است انجام ده  یکات  یشروع است چون همه  یخوب برا  ینقاه   یاحتمار  

 .دیاا تهیخود تا  آلدهیبه آن معناست که ابزات ا  د،یکرد  دایپ  ادی  موتد با ماابقت زی  د. وقتدیکن سهیهر ابزات مقا

 ابزار یکنندهعرضه  شرکت .2

 یدبوار تیوشرکت قابل اعتماد و باتجربه باشود اهم نیکه ا نیاز ا نانیشرکت هست که آن تا اتائه کرده و اطم   ی  یهر ابزات  پشت

 .دیابزاتها تا ماایعه کن  نیآنلا  یهادداتد. حتما برتس



سرقت  یبرا دخود به عنوان تاه یکلاهبردات معمور از ابزاتها  یهاداتد چون شرکت  د راوان  تیابزات اهم  یدهندهشرکت اتائه  اعتبات

. دیوکن  زیوهوا پرهاز آن  دیوابزاتها مخرب بوده و شوما با  دبرخ  گر،ی. به عبات  دکننددشما استفاده م  وتریاطلاعا  اتزشمند از کامپ

 .داتد د راوان تیاهم زیا زات ننرم  یوشنده ر یسابقه دبرتس

 متنوع یهاو فرمت  شینماشیپ  یمختلف برا یهانهیگز .3

 ددتسوت  لی ا  دیمامئن شو  دیتا داشته باشد تا بتوان  دهیدبیآس  یهالی ا  شینماشیامکان پ   دیبا  دیکندکه انتخاب م  یکاوتیت  ابزات

 ن،یو. علاوه بور اشوددم  هالی ا  یکاوتیت  یدت زمان و زحمت رزم برا  یادیشد  زبه  یدشوکات باعث صر ه  نی. ادیکندم  یکاوتیتا ت

 یهوالی ا  دیوبیکوه بتوان  د،یوکن  دابیواسوناد تا باز  دیتنها بتوانکند، تا نه  دبانیپشت  هالیمختیف  ا  یهااز  رمت  دیاشده بابزات انتخاب

 یاسوناد از هرگونوه بسوتر،  ضوا دابیوباز یدتوانوا دیوبا دعلاوه، ابزات انتخواب به. دیکن یکاوتیتا هم ت ریتصاو دو حت یددئویو ،دصوت

 .شما  راهم کند یتا برا  یریپذساح انعااف  نیتا داشته باشد تا بارتر دکیدستگاه ایکترون  ای یسازرهیخخ

 ازیمورد ن ستمیس .4

 نیکوات تضوم نیوآن باشود. بوا ا یشما مناسب اشرا ستمیس دیحاصل کن نانیکرده و اطم دا زات تا برتسنرم  یبرا  ازیموتد ن  ستمیس

از اسوتفاده   یندیناخوشا  یکاتبر  یصوت  ممکن است تجربه  نیا  ری. دت غ ردیخود بهره بگ  یهاتیابزات از تمام قدت  و قابی  دیکندم

 .شما کات نکند ستمیس یتو دبدتر از آن، ممکن است ابزات به کی دتح  ای دیاز ابزات داشته باش

 نهیهز .5

 نیدت دسترس هستند و دت همو یادیز گانیتا  ی. امروزه ابزاتهادیدت ن ر داشته باش  دیاست که با  داز ملاح ات  گرید  دکی  زین  نهیهز

ابزاتهوا  نیوکوه ا  نی. با وشود ادید  دیها تا خواهاطلاعا  هستند که دت ادامه آن  یکاوتیت  گانیتا  یاز ابزاتها  یبیند  ستیپست هم ی

. دیخواص باشو  دییخ  تیقابی   یبه خصوص اگر دنبال    د،یهم برو  دپوی  یهانهیسراغ گز  دیتواندم  ندازند،یکات شما تا تاه ب  تواننددم

هوا تاحوت آن تیوو امن  دمنویاز ا  ایتوانیخاطر خ  نیبه هم  شوند،دمعروف اتائه م  یهادمعمور توسط کمپان  دپوی  یبه علاوه ابزاتها

 است.

 (Rucuva) آشنایی با یک نرم افزار ریکاوری فایل

های یینوکسد و ویندوزی اسوت. ایعاده قدتتمند برای تیکاوتی داده از پاتتیشنی تایگان و پوید اتائه شده و ابزاتی  وق نسخهدت دو  

ت ته اسوت. هوای ازدسوتایعواده بورای بازیوابد داده، ابوزاتی  وق ۸.1گر ته تا  XP های ویندوز ازاین ابزات با پشتیباند از تمام نسخه

 .طول ساییان متمادی دت عمل  ابت شده است کاتاید این ابزات دت



 

  :امکانات

 10امکان تنظیم بازنویسی فضای خالی به صورت ایمن در ویندوز   •

 هاتشخیص درایوها و پارتیشن •

 های پراستفادههای با قالببازیابی فایل •

 رفتهدستازمجهز به حالت اسکن عمیق پیشرفته برای یافتن هرگونه نشانه از فایل   •

 بکاپ نسخه تهیه هنگام رایج اشتباه ۵

تا به اینجا دت خصوص مسائل مربوط به اهمیت تهیه نسخه پشتیبان و مزیت های آن صحبت شده است. دت ادامه به برخود توصویه 

 .ها و همچنین اشتباها  تایجد که دت طول تهیه نسخه بکاپ متداول است خواهیم پرداخت

 اطلاعات  برخی  از  گیری  پشتیبان به  نیاز عدم .1



 دییول  بوه  یا  اطلاعا   به  دسترسد  عدم  دییل  به  یا  بکاپ  نسخه  تهیه  اوقا   خیید.  است   بدون ش  این یکد از تایا ترین اشتباها 

 .بروند بین از که  زماند  تا  نشده، انجام است نبوده  مهم زمان آن  دت اطلاعا  اینکه

 باشد می اصلی فایل  که  افزاری  سخت  همان  در پشتیبان های نسخه  ذخیره .2

دییل تهیه نسخه بکاپ از اطلاعا  برای نگهداتی از آنها مد باشد. بنابراین کپد داده ها باید دت مکواند متفواو  از محول نگهوداتی 

راه بوا اطلاعا  اصید خخیره شود. اگر آنها دت همان سخت ا زات خخیره شده و سخت ا زات آسیب ببیند، نسخه های ب  آپ نیز همو

 .اطلاعا  اصید از بین خواهند ت ت

 بکاپ نسخه  تست .3

تهیه نسخه بکاپ شامل  رآیند های مختیفد مد باشد.  قط ایجاد ی  نسخه کا د نیست، همچنین پس از تهیوه نسوخه پشوتیبان 

سخه بکاپ تهیه شوده بوه باید اطلاعا  تا برتسد کنید تا دت صوت  نیاز به داده های خخیره شده واقعاً دت دسترس باشند. آزمایش ن

همان اندازه  ایل اصید داتای اهمیت است. بسته به نوع بکاپ تهیه شده، که اغیب به صوت   ایل  شرده شده اسوت، ممکون اسوت 

 .دت زمان تست خراب شود، دت این صوت  باید ی  نسخه پشتیبان تهیه کرد

 شود نمی  تهیه  پشتیبان نسخه کافی اندازه  به و  منظم  طور به .4

نسخه پشتیبان به طوت من م بسیات مهم است، خصوصاً اگر اطلاعا  به طوت مکرت به توز مد شوند. به عنوان مثال تصوت کنیود   تهیه

دت حال نوشتن کتاب هستید، دت ی  نرم ا زات مرتبط برای نوشتن هستید و  قط دت اول هر ماه ی  نسخه پشتیبان تهیه مد کنید. 

هفته قبل است تا خواهید داشت و تمام کاتهاید تا که   2شود، شما تنها ی  نسخه که مربوط به    اگر  ایل دت میان ماه دچات مشکل

 .دت این دوته انجام داده اید از دست خواهید داد

 بکاپ های فایل  به  زدن  برچسب عدم .5

یود. دت صووت  نیواز بوه پس از اشرای نسخه پشتیبان،  ایل های تهیه شده از هر آتشیو و مربوط به هر سخت ا زات تا نگهوداتی کن

 .تیکاوتی اطلاعا  برای تجهیزا  مختیف، این کات به صوت  دتست برای تجهیزا  دتست انجام خواهد شد
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