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 سشهبیَ ُب ّ داسائی ُبی سبیبشی



 .دانص بنیان بایذ کردبه سمت اقتصاد حرکت عادلانه و حل مشکل فقر برای پیشرفت 

 رسیذیم که بایذ روی پای خىدمان بایستیمننتیجه ما در جنگ به ایه 

ایستادگی، عذم تسلیم و وابستگی، حفظ استقلال »انتخاب ملت ایران در مقابل جبهه استکبار 
 .است» کشىر و تقىیت درونی نظام و 
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 سشهبیَ ُب ّ داسائی ُبی سبیبشی
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 وست ٍ وبر رلبثتي 

ٍ   يكپاسچگي دسٍى ساصهاًي، ضشٍست ايجاد سقاتتي ضذى هحيظ كسة ٍ كاس
ّاي فٌاٍسي   تيي ساصهاًي دس هحيظ صًجيشُ تاهيي ٍ تحَل گستشدُ دس حَصُ

سيضي هٌاتغ  ّاي تشًاهِ گيشي سيستن ّاي اعلاػاتي، ػَاهل اصلي ضكل سيستن
. ساصهاًي تَدُ اًذ  

تسْيل  دسٍى ساصهاًي ٍ تيي ساصهاًي ٍ يكپاسچگي هذيشيتي ٍ ػولياتي تا ايجاد 
ّا سا  ساصهاى كاسايي ٍ اثش تخطي ػولياتيّاي كسة ٍ كاس،  فشايٌذ ٍ تسشيغ

.كٌذ افضايص دادُ ٍ آًْا سا تشاي حضَس دس تاصاس سقاتتي آهادُ هي  

1391/06/19 
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 هفَْم تَول 

تٍ‌معىای‌اوتخاب‌يکیل‌کزدن‌است‌یعىی‌اعتماد‌ي‌تکیٍ‌تز‌غیز‌‌"‌يکالت"در‌اصل‌اس‌مادٌ‌‌"‌تًکل"
  استکزدن‌ي‌اي‌را‌وایة‌خًد‌قزار‌دادن‌

اس‌تًکل‌تز‌خذا،‌ایه‌است‌کٍ‌اوسان‌تلاشگز،‌کار‌خًد‌را‌تٍ‌اي‌ياگذارد‌ي‌حل‌ّ‌مشکلات‌مىظًر‌
 .‌‌خًیش‌را‌اس‌اي‌تخًاَذ،‌خذائی‌کٍ‌اس‌تمام‌ویاسَای‌اي‌آگاٌ‌است‌ي‌قذرت‌تٍ‌حل‌َز‌مشکلی‌را‌دارد
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 سخٌي گْزثبر اس اهبم جؼفز صبدق ػليِ السلام
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,  فشصتِهي اًتظش ػاجلِ الفشصِ هَاجلِ الاستقصإ سلثتِ الايام )
 (1( )لاى هي ضإى الايام السلة ٍ سثيل الضهي الفَت

 
 

تذست   اًتظاسدست دّذ ٍ اٍ تِ  فشصتىتِ ّشكس 
 اًذاصد،  آى سا تإخيش فشصت كاهل آٍسدى 

ايام،  صيشا كاس تشتايذ، ّواى فشصت سا ًيض اص اٍ سٍصگاس 
 .اص دست سفتيصهاى، تشدى است ٍ سٍش 





 ارائِ در یک ًگبُ

 فْزست

 همذهِ

 ثیبى هسئلِ

 هسائلی کِ تلاش هی ضَد دس  ایي تحمیك حل
 ضًَذ

 اهٌيت سزهبیِ ّب ٍ دارائي ّبی سبیجزی

هسئلِ عشح   



 اّویت ٍ ضشٍست

 NISTهشحلِ ضٌاسایی دس هؼواسی •

 CISجایگاُ ٍ هشحلِ ضٌاسایی دس •

 اّذاف
تلاش هی کٌین تِ اّذاف هطخص ضذُ دس 

 سٍیکشد خیطگیشاًِ سایثشی دست یاتین 

 تؼبسیف تحمیك

 هذیشیت داسایی ّب
 چشخِ ػوش داسایی•
 اجضای سیستن هذیشیت داسایی•
•ITAM 
هؼیاسّای هْن اسصیاتی اتضاسّای هذیشیت •

 داسایی
 چالص ّا ٍ تَصیِ ًاهِ ّا•

 داسایی•

 آسیة خزیشی•

 تْذیذ•

 سیسک•



داسائیاسصیبثی هذیشیت   

 ضشح خَاّین دادداسایئ سا هشاحل هذیشیت •

 داسائیهضایا ٍ چالص ّای هذیشیت •

 پبیبى

 هٌبثغ



 اهٌيت

.  آراهص در سًذگي ثذٍى اهٌيت اهىبًپذیز ًيست
   .نّويطِ ثبیذ ًگزاى ثبضي

 سبسهبى ثب اهٌيت 
= 

 سبسهبى یىپبرچِ
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 چبلص ّبی ضجىِ ّبی وبهپيَتزی

Computer Viruses, 
Backdoors 

Ransom ware 

Worms 

Torjan Horses 

Rootkits 

Keyloggers 

Dialers 

Spywares 

Adwares 

Computer Containment 

Proliferation 

Concealment 

 

Vulnerability 

• Security Defects 

• Insecure Design 

• User Errors 

• Over-privileged Users 

• Over-privileged Codes 

Grayware 

Malware Expolits 

Cross Site Cooking 

Cross Site Scripting 

Cross Site Tracing 

Browser Hijacking 

Computer Insecurity 

Window Insecurity 

Cyber Spying 

 

Identity Theft 

Industrial Espionage 

Riskware 

Clickjacking 

Browser Expolit 

Browser Insecurity 

DNS Rebinding 

Form Grabbing 

Http Cookie 

Http Header Injection 

Http Response Splitting 

Botnet 

Zombie Computer 

Malbot 

Scare Ware 
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 چبلص ّبی ضجىِ ّبی وبهپيَتزی

Session Fixation 

Session Hijacking 

Session Poisoning 

Social Jacking 

XSS Worm 

Eavesdropping 

Social Engineering 

Human Error 

Indirect Attack – public Anonymzing 

Network Monitoring 

S/W Keyloggers: 

• Hypervison Based 

• Kernal Based 

• API Based 

• Form Grabbing Based 

• Memory Injection Based 

• Packet Analyzers 

H/W Keyloggers 

• Firmware 

• Keyboard 

• Wireless 

• Overlays 

• Acoustics 

• Electromagnetic 

• Optical 

• Physical 

Anti-Viruses 

Anti-Spyware 

Anti-Keyloggers 

Anti-Malware 

Anti-Malware Strategies 

Network Monitoring 

One-Time Passord (OTP) 

Security Tokens 

On-Screen Keyboards 

Speech Recognition 

.. 

 

Out of Date 

PC Software 
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 هحذٍدُ اهٌيت
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 چبلص

/وبرثزاى
 وبرگشاراى



 ثيبى هسئلِ 17
 ضٌبسبیي پيطگيزاًِ اهٌيت سبیجزی ضجىِ

خایـِ گـزاسی، خیـادُ سـاصی، تْـشُ تـشداسی،  

ٍ ًظاست، تاصتیٌی، ًگْذاسی ٍ تْثَد اهٌیت اطلاػات 

دس ساستای خیـادُ سـاصی صحیح ایي ًَع هذیشیت 

کاّص سیسک ّای خیشاهًَی تِ ػٌَاى ػاهل هْن،  

تشای ضثکِ ٍ   دس تضویي سطح اهٌیتی تؼشیف ضذُ

 .دس ًْایت ساصهاى

ٍ  خیطگیشاًِ اهٌیت ضثکِاسصیاتی ضٌاسایی ٍ 

ضٌاسایی خطشات سیستن ّای حیاتی ٍ دادُ ّای  

ًماط ضؼف ٍ لَت تجْیضات،  ّوچٌیي ٍ  حساس

سشٍیس ّا ٍ خذهات دس جْت ضٌاسایی ًماط  

تْذیذ، سیسک ٍ آسیة خزیشی ّا ٍ دس ًتیجِ  

خیطثشد اّذاف اهٌیتی دس طَل چشخِ ػوش آًْا، تش  

 خایِ اهکاًات ٍ هٌاتغ



 صیشساخت فٌاٍسی اطلاػات 18

 UPSطًشاتَسّا ٍ •

ضاهل تلفي، دادُ ٍ استثاطات  )ضثکِ صیشساخت •
 (صَتی

 اتاق سشٍس•

 سشٍسّا ٍ آسایِ ّای رخیشُ ساصی•

 سیستن ّای کاتل کطی ساخت یافتِ•

 تشًاهِ ّا ٍ ًشم افضاسّای فٌاٍسی اطلاػات

 ًشم افضاس تْشُ ٍسی دسکتاج•

 تشًاهِ ّای ساصهاًی•

 تشًاهِ ّای تخصصی•

 اتضاسّای هذیشیت خذهات فٌاٍسی اطلاػات•
 سایاًِ ّا ٍ دستگاُ ّا

 تجْیضات سوؼی تصشی•

 تلفي ّای سٍهیضی•

 دسکتاج ٍ لح تاج•

 چاخگشّا، اسکٌشّا ٍ خلاتشّا•

 تلفي ّوشاُ ٍ تثلت•



 اّويت هزحلِ ضٌبسبیي در رٍیىزد پيطگيزاًِ



 ثزخی اس اّذاف اهٌیتی کِ ثب اًجبم غحیح فزآیٌذ ضٌبسبیی دارایی ّب، ریسک ّب ٍ تْذیذات ثِ آًْب دست خَاّین یبفت

 اّذاف

استفبدُ را  دارایي ّبی ثلا
 .وبّص هي دّذ

ثب اطويٌبى اس ایٌىِ ًزم افشار 
ثِ رٍس ضذُ  /ثِ درستي ٍصلِ

است، سطح حولِ هبضيي ّب را 
 .وبّص هي دّذ

ارائِ آهبر استفبدُ اس هجَس ًزم افشار 
 (ثزای ضٌبسبیي فزصت ّبی وبّص ّشیٌِ)

ثب اطلاع اس هىبى، پيىزثٌذی  
ٍ هبله دستگبُ، پبسخ 

سزیغ تز ثِ ّطذارّبی اهٌيتي  
 .را فؼبل هي وٌذ

اًؼطبف پذیزی اهٌيت سبیجزی 
را افشایص دّذُ ٍ ثِ 

تحليلگزاى اهٌيتي ووه  وٌذ تب 
رٍی ارسضوٌذتزیي یب 

حيبتي تزیي دارایي ّب توزوش 
 .وٌٌذ



 هٌْذسي اهٌيت اطلاػبت

 :ّبیی است ثشاي حصَل ٍ ًگْذاسي سغَح هٌبسجی اص هٌْذسی اهٌیت هدوَػِ فؼبلیت

هحشهبًگیConfidentiality) ) 

یکپبسچگیIntegrity) ) 

 لبثلیت دستشسیAvailability) ) 
 اصبلتAuthenticity) )   -  تصذیك- Authentication 

 اجبسُ لبًًَي– Authorization 

 حسبة پذیزیAccountability) ) 
 دستزسي پذیزی– Access Control 
 ػذم اًىبر– Non-Reputation 

 لبثليت اطويٌبىReliability)) 
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 هفبّین ٍ اصغلاحبت

دارایی ّب توبهی چیشّبیی ّستٌذ کِ سبسهبى رٍی آى ّب : (Asset)داسایی
ِ گذاری کزدُ ٍ ثزای سبسهبى ارسضوٌذ هی ثبضٌذ ِ ػٌَاى هثبل. سزهبی تجْیشات ، : ث

حفبظت اس دارایی ّب یکی اس هْن تزیي ٍظبیف . … کبرکٌبى، کبهپیَتزّب، دادُ ّب ٍ
 .  اهٌیت ضجکِ هی ثبضذ

آسیت پذیزی را هی تَاى (: Vulnerability)آسیت پذیزی ّب 
.  ضؼف سیستوی ٍ یب ضؼف در طزاحی ایي سیستن ّب تؼزیف کزد

ِ ضذُ اًذ ضبًس ٍجَد خطب ٍ اضتجبُ . سیستن ّب تَسط افزاد سبخت
ِ ضذُ هی ثبضذ . در ّز سیستوی کِ تَسط اًسبى سبخت

آسیت پذیزی ّب ّویطِ در ًزم افشارّب، پزٍتکل ّبی ضجکِ، 
ّکزّب اس ایي آسیت پذیزی ّب . ٍجَد دارًذ… سیستن ػبهل ٍ

 .ثزای ٍرٍد ثِ ضجکِ اهي داخلی سبسهبى استفبدُ هی کٌٌذ



 هفبّین ٍ اصغلاحبت
ِ ػٌَاى ّز چیشی کِ ثزای  (:Threat)تْذیذ تْذیذ را هی تَاى ث

یب ثِ ػجبرت دیگز ّز ػبهلی کِ ثِ  دارایی ّب خطزًبک ثبضذ تؼزیف کزد
تْذیذات . طَر ثبلقَُ ثتَاًذ هٌجز ثِ ٍقَع رخذادّبی خطزًبک ضَد

ِ ریشی  ِ غَرت تػبدفی ثِ ٍجَد آهذُ ٍ یب اس پیص ثزًبه هی تَاًٌذ ث
 .ضًَذ

ریسک را هی تَاى ّز ػبهلی ثزای اس دست دادى، :  (Risk)خطش
خزاة کزدى، خسبرت سدى ٍ یب ّز ًتیجِ هٌفی ثزای دارایی ّبی  

خطزّب اس طزیق حولات، استفبدُ اس آسیت پذیزی ّب . سبسهبى ًبهیذ
ریسک تأثیزات هٌفی ثز رٍی . ٍ تْذیذات ایجبد هی ضًَذ

 .دارایی ّبی سبسهبى دارد
 

 آسیة خزیشی+ تْذیذ + داسایی  =خطش 



 هفبّین ٍ اصغلاحبت
ِ ػٌَاى ّز چیشی کِ ثزای  (:Threat)تْذیذ تْذیذ را هی تَاى ث

یب ثِ ػجبرت دیگز ّز ػبهلی کِ ثِ  دارایی ّب خطزًبک ثبضذ تؼزیف کزد
تْذیذات . طَر ثبلقَُ ثتَاًذ هٌجز ثِ ٍقَع رخذادّبی خطزًبک ضَد

ِ ریشی  ِ غَرت تػبدفی ثِ ٍجَد آهذُ ٍ یب اس پیص ثزًبه هی تَاًٌذ ث
 .ضًَذ

ریسک را هی تَاى ّز ػبهلی ثزای اس دست دادى، :  (Risk)خطش
خزاة کزدى، خسبرت سدى ٍ یب ّز ًتیجِ هٌفی ثزای دارایی ّبی  

خطزّب اس طزیق حولات، استفبدُ اس آسیت پذیزی ّب . سبسهبى ًبهیذ
ریسک تأثیزات هٌفی ثز رٍی . ٍ تْذیذات ایجبد هی ضًَذ

 .دارایی ّبی سبسهبى دارد
 

 آسیة خزیشی+ تْذیذ + داسایی  =خطش 



 هفبّین ٍ اصغلاحبت
 Common Criteria  replaced Orange Book - obsolete 

 Data Classification : 

  ISO 27001 

 General Data Protection Regulation (GDPR) 

 Payment Card Industry Data Security Standard 

(PCI DSS) 

 Health Insurance Portability and Accountability 

Act (HIPAA)  

 Data Classification for NIST 800-53 

 5 Data Classification types 



 هفبّین ٍ اصغلاحبت

C1: Contact information 

C2: Identity data 

C3: Communication data  

C4: Digital information data 

Controlled Unclassified Information 

Controlled 

Top Secret, Secret, Confidential, 

Sensitive, and Unclassified 

Content-based classification 

Context-based classification 

User-based classification 



 هفبّین ٍ اصغلاحبت
Class 1 data is Institutional Data that requires the highest level of protection and 

monitoring due to legal, regulatory, administrative, contractual, rule, or policy 

requirements. 

Class 4 data is Institutional Data that is intended for public use and has no access or 

management restrictions. Additionally, data and systems are categorized as Class 4 

when their risk factors are defined. 

Class 3 is protected confidential data, which comprises identity and financial data 

that, if improperly disclosed, could be used for identity theft or to cause financial 

harm to an individual or WCSU. Security at this level is very high (highest possible). 

Class 2 data is Institutional Data classified as private due to legal, regulatory, 

administrative, or contractual requirements; intellectual property or ethical 

considerations; strategic or proprietary value; and/or other special governance of 

such data. 



 هفبّین ٍ اصغلاحبت
 Critical Infrastructure Operational Networks (CIONs)تبة آٚضی ظیط سبذت ٞبی حیبتی ػّٕیبتی 

 Critical Informational Infrastructure Systems (CIIS)اعلاػبتیآٚضی ظیط سبذت ٞبی حیبتی تبة 

   Critical Informational Infrastructure Protection( CIIP) حیبتیظیطسبذت اعلاػبت 



 هفبّین ٍ اصغلاحبت
 :حطٚت
اظ حطٚت ػبیسی وست ٔیطٛز. 
حفظ اضظش 

 :سطٔبیٝ
ٖسبذتٕب 
٘مسیٍٙی 
حمٛق ٔبِىیت/اضظضٔع /سٟبْ/ثب٘سٞب/ٌٛاٞی ٞب/ 
٘طْ افعاض/سرت افعاض 

 (:غیط ٔبزی/ٔبزی)زاضائی 
اعلاػبت پیىطثٙسی 
ٜ٘ٛع اضتجبعبت آٟ٘ب/٘ٛع ذسٔبت ٚ سطٚیس ٞبی اضایٝ ضس 
ا٘تربة ٞب/ثط٘بٔٝ ٞب، ثط٘بٔٝ ضیعی ٞب، ٘یطٚی وبض 
 ،ضٙبذتیاعلاػبت، پطزاظش ٞب، زا٘ص، ٞٛضٕٙسی، ٞٛش، زضن، آٌبٞی 
زا٘ص ضؼف ٞب/چبِص ٞب/فطغت ٞب/٘مبط لٛت 
ضٚیٝ ٞب/ضٚش ٞب/ضٚیىطزٞب 
ٖاستفبزٜ /ٌطزآٚضی، سبظٔبٖ زٞی، تٛظیغ)حبفظٝ سبظٔب٘ی /جطیبٖ ضٚظا٘ٝ وبضوٙب

 (ٔجسز

 :ضیسه ٞبی زاضائی
٘بضٙبذت ٞب 
 ثیص اظ حس یب وٕتط اظ حس تحت تؼٕیط ٚ ٍٟ٘ساضی 
 ػّٕىطز ٘بٔٙبست 
 ٔسیطیت ٘بٔٙبست ضیسه 
ٝٙسیستٓ ٔسیطیت اضظیبثی غیط ثٟی 



 هفبّین ٍ اصغلاحبت

Assets Management: 

Digital AM 
IT AM 
 Enterprise AM 
 Infrastructure AM 

Asset Management Process: 
 Planning and Controlling the 

Acquisition 

 Operation 

 Maintenance 
 Renewal 
 Relocation 
 Track/Trace 

 Disposal  

of Organizational Assets 

 :  فطآیٙس ٔسیطیت زاضایی

 ٝٔاوتسبةضیعی ٚ وٙتطَ ثط٘ب 
 ّٕیبتػ 
ٍٟ٘ساضی 
 ثبظسبظی 
پیٍیطی/ضزیبثی 
ٖجب ثٝ جب وطز 
ٖزفغ وطزٖ/ اظ ثیٗ ثطز 

 :Inventory Management  ٞبی سبظٔب٘یزاضایی 
 Track stock levels 

 Stock Movements. 

  Sales  

 Shipping  

 Inventory Optimizes levels 

 Raw Materials 

 Works-In-Process 

 Maintenance, Repair and 

Operations = MRO 

 :  ٔسیطیت ٔٛجٛزی

 ٔٛجٛزیسغٛح پیٍیطی 
 جب ثٝ جبییحطوبت 
حُٕ/فطٚش 
 ٝٙٔٛجٛزی  سغٛح ثٟی 
ٍْٟ٘ساضی ٚ  ٚ تؼٕیط ، ٔٛاز ذب

  MRO = ػّٕیبت





ضٌبسبیي، هذیزیت ٍ وبرثزد سِ  هذیزیت دارایي
جٌجِ هَجَد در هذیزیت دارایي 

 .ّبی اهٌيت ضجىِ

هذیزیت پيىزثٌذی، هذیزیت 
دارایي فٌبٍری اطلاػبت  

 .ًيست
تخػیع دارایی ًجبیذ ثز رٍی کبرثز اغلی 

کطف ضذُ یک رایبًِ ثبضذ، ّوچٌیي  
ًجبیذ تخػیع هکبى فیشیکی هجوَػِ ثب  

 تؼییي ضَد IPآدرس 

ITAM  ،اغلت ثب هذیزیت رٍساًِ پيىزثٌذی آى دارایي
ِ ّبیي وِ در ثجت دارایي ثبثت   هذیزیت هبلي هجوَػ

ّستٌذ یب ًگْذاری فْزستي اس دارایي ّبی هستمز ضذُ 
 ..اضتجبُ گزفتِ هي ضَد

هذیزیت هؤثز دارایي ّب 
تٌْب ثب تطخيص ثِ هَلغ ٍ 

 دليك اهىبى پذیز است

ثِ رٍس رسبًي دٍرُ ای 
اطلاػبت دارایي ًيش  

ثخص هْوي اس هذیزیت 
 .ایوي دارایي است



 ثزًبهِ هذیزیت دارایي هَفك

 :هَفك ITاخضاي یک ثشًبهِ هذیشیت داسایی 
 پَضص کبهل کل چشخِ ػوش داساییIT ُاص دسخَاست تب اص سد ،

 (.یب فشاتش اص آى)خبسج ضذى داسایی 
  ٍ فشآیٌذّبي تؼشیف ضذُ ثشاي اعویٌبى اص اخشاي کبسآهذ، سبصگبس

 .دلیك ٍظبیف ٍ فؼبلیت ّبي هذیشیت داسایی فٌبٍسي اعلاػبت
ثْجَد هستوش فشآیٌذ ثشاي دستیبثی ثِ سغَح ثبلاتشي اص ثلَؽ. 
 اثضاسّبي هؤثشي کِ پطتیجبًی ٍ اتَهبسیَى فشآیٌذ سا فشاّن هی

 کٌٌذ

 !ردیبثي دارایي هذیزیت چزخِ ػوز ًيست 



 ثزًبهِ هذیزیت دارایي هَفك

چْبس اثضاس اصلی ثشاي پطتیجبًی اص یک ثشًبهِ هذیشیت داسایی  
 :فٌبٍسي اعلاػبت ثبیذ اسائِ ضَد

هحل ًگْذاسي هذیشیت داسایی فٌبٍسي اعلاػبت. 
هَخَدي سخت افضاس ٍ ًشم افضاس ٍ اعلاػبت استفبدُ اص آًْب. 
 ادغبم ثبIT سیستن ّبي تدبسي هدبٍس ٍ. 
ٍسٍد دادُ ّب. 



 ّطت هزحلِ ثزای ایجبد ٍ پبیذاری وست ٍ وبر سبسهبى
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 ّطت هزحلِ ثزای ایجبد ٍ پبیذاری وست ٍ وبر سبسهبى
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 هزاحل ثزای رسيذى ثِ یىپبرچگي اٍليِ ٍ تصَیز جبهغ اس سبسهبى
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 جذٍل تْذیذات
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 جذٍل تْذیذات
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 جذٍل طجمِ ثٌذی ػَاهل تْذیذات سبسهبى
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 جذٍل طجمِ ثٌذی ػَاهل تْذیذات سبسهبى
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 جذٍل طجمِ ثٌذی ػَاهل تْذیذات سبسهبى
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 جذٍل طجمِ ثٌذی ػَاهل تْذیذات سبسهبى
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 جذٍل طجمِ ثٌذی ػَاهل تْذیذات سبسهبى
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 DDOSحولات 

BackDoor  ٍ َّبي سیسک... 

 فیطیٌگ سبیت ّب

 سشلت َّیت

..... 
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 ITهشکض ثبًک اعلاػبتی هلی کبستی ّبي 

National Vulnerability Database 
Policy  

Program 

Prevention 

Detection 

Response 

Risk-Avoidance 

Assurance Assessment 

Model – RA3M 
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NM FRAMEWORK 

NM  

Vulnerability  

 Avoidance  

  Assurance Assessment 

   Framework 

Policy  

Program 

Planning 

Preparation 

Acquisition 

Deployment 

Segmentation 

Prevention 

Auditing  

Assessment 

Avoidance 

Update Management 

Change Management 

Risk Management 

Detection 

Baseline 

Response 

Remediation 

Patch Management 

Configuration Management 

NMF 

P3DR 

Policy 

Program 

Prevention Detection 

Response 
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 هذیزیت اهٌيت اطلاػبت

هذيشيت اهٌيت اعلاػات تخطي اص هذيشيت اعلاػات است كِ ٍظيفِ تؼييي اّذاف اهٌيت ٍ تشسسي هَاًغ 
    .سش ساُ سسيذى تِ ايي اّذاف ٍ اسائِ ساّكاسّاي لاصم سا تش ػْذُ داسد

ّوچٌيي هذيشيت اهٌيت ٍظيفِ پيادُ ساصي ٍ كٌتشل ػولكشد سيستن اهٌيت ساصهاى سا تش ػْذُ داضتِ ٍ دس 
 . ًْايت تايذ تلاش كٌذ تا سيستن سا ّويطِ سٍصآهذ ًگِ داسد

 :هذيشيت اهٌيت  اعلاػات هطتول تش

 هذيشيت پيكشتٌذي -
هذيشيت تغييشات -  
هذيشيت هخاعشات -  
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 هذیزیت پيىزثٌذی 

ّاي اهٌيتي ٍ تِ تثغ  فشآيٌذي است تشاي حصَل اعويٌاى اص ايٌكِ تغييشات  دس سيستن تاثيش كٌتشل
 .  اهٌيت كل سيستن سا كاّص ًذّذ
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  هذیزیت تغييزات

 ITّاي جذيذ اهٌيتي دس ٌّگام تشٍص تغييش دس سيستن  فشآيٌذي است كِ تشاي ضٌاسايي ًياصهٌذي
 .  ضَد اًجام هي

 

ايجاد سٍال ّاي جذيذ، تجذيذ سخت افضاسّا، تشٍص سساًي ًشم افضاسّا، اتصالات جذيذ ضثكِ ٍ 
 .كاستشاى جذيذ اص جولِ تغييشات سيستن اعلاػات ّستٌذ
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 هذیزیت هخبطزات  

 سيسک يا هخاعشُ ػثاست است اص احتوال ضشس ٍ صياًي كِ هتَجِ يک داسايي ساصهاى
 . هيثاضذ( دس ايٌجا اعلاػات)

يكي اص هْوتشيي ٍيژگيْاي هفَْم سيسک ( دس ًتيجِ هقياس ًاپزيشي)ػذم قغؼيت 
 .  عثؼاً ايي ػذم قغؼيت تِ هؼٌاي غيش قاتل هحاسثِ ٍ هقايسِ تَدى سيسكْا ًيست. است

 :هذيشيت هخاعشات فشآيٌذي است تشاي ضٌاسايي ٍ اسصياتي
 (Assets)هاي كه بايستي حفاظت شونذ  دارايي  •
 (Threats)تهذيذات •
 (Vulnerabilities)ها  رخنه •
 ( Impacts)آسيبها  •
 (  Risks)مخاطزات  •
 (  Safeguards)هاي مقابله  روش •
 ( Residual Risks)ريسك باقي مانذه  •
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 ًظبم رصذ تْذیذات ضجىِ ّبی وبهپيَتزی

ًياص هثشم تشاي ايجاد ساختاس جْت سصذ تْذيذات ضثكِ ّا ٍ تذٍيي ساختاسي كِ  
 :  تَسظ آى تتَاى ساتغِ تيي سِ ػاهل هْن صيش سا دس ضثكِ تشآٍسد ًوَد

كاستي ها 
تهذيذات 
ريسك ها 
 

 :تذٍيي ساتغِ ّاي
 كاستي ها و تهذيذات•
 تهذيذات و  ريسك•
 كاستي ها و ريسك•
 تاثيزگذاري تهذيذات•
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 (اداهِ)ًظبم رصذ تْذیذات ضجىِ ّبی وبهپيَتزی 

 تهدید

 ریسک کاستی

 نظام
 رصد تهدیدات
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 الشاهبت ػذم اهٌيت

 تْذیذ
Threat 

 صیبى

 آسیت وبستي ّب

 استفبدُ هی ًوبیذ

 ریسه ثشاي ایدبد
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 ریسه ّب 

 :سا هيتَاى اص هٌظشّاي ريل تشسسي ًوَد Risks))سيسک ّا 

Danger ِخغش، هخاعشُ، ٍسع 

Jeopardy ِخغش، هخاعشُ، ٍسع 

Peril ُخغش، هخاعش 

  Hazardخغش كشدى، تِ هخاعشُ اًذاختي، تِ تخت ٍ عالغ ٍاگزاس كشدى ، 

  Menace تْذيذ، تين داد، اسػاب  

  Threatّشاس، تين داد خغش، 

  Safety ايوٌي، ضاهي 

Possibility اهكاى پزيش تَدى، قاتل اتفاق، ضَدًي تَدى، هوكي 

Chance  تخت، اقثال، احتوال، تصادف، فشصت 
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 (  اداهِ)ریسه ّب 

Gamble  تِ خغش اًذاختي 

Probability  احتوال ٍقَع 

Stake هَضَع ضشط تٌذي 

Consequence پياهذ، ًتيجِ، تشآيٌذ 

Attempt كَضص، سؼي، هجاّذت، جْذكشدى 

Venture تا جشػت ػول كشدى 

 خغش اًذاختي، تِ هخاعشُ اًذاختي، ٍسعِ  Endangerتِ 

Imperil تِ هخاعشُ اًذاختي 

Expose  دس هؼشض قشاسگشفتي  ،آضكاس ساصي، پشدُ گطايي 

 .تشسسي خَاٌّذ ضذ Danger  ،Hazard ،Consequence ،Endanger ٍ ،Exposeسيسک ّا اص ديذگاُ 
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 (اداهِ)راثطِ ریسه ٍ اهٌيت 

 ریسه
Risk 

 اتفبق ًبگَار
Something Bad دارائي ّبی اطلاػبتي 

Information Asset 
 سیبى

Harm 

 

 اس ثيي رفتي دارائي ّبی
Loss of Asset 
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 وبستي ّب

 :سا هيتَاى اص هٌظشّاي ريل تشسسي ًوَد Vulnerabilities))كاستي ّا 

Susceptibility  هستؼذ تَدى، استؼذاد، آسية پزيشي 

Weakness ًاتَاًي، سستي، تي استحكاهي، ػية، كاستي، ًقص، ًقغِ ضؼف 

Defenselessnessتلادفاع 

Helplessnessػجض، ًاتَاًي 

Opennessتاصتَدى 

Exposureًوايص، دس هؼشض قشاسگشفتي 

Liabilityًقغِ ضؼيف، ػية 

 .تشسسي خَاٌّذ ضذ Defenselessness   ٍExposureتْذيذات اص ديذگاُ 
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 راثطِ وبستي ٍ اهٌيت

 وبستي
Vulnerability 

 ًمطِ ضؼف
Weakness ُهخبطز 

Endanger  
 استفبدُ 

 ضًَذ
 

 

 سجت سیبى
Cause Harm 

 تبثيز وبستي
 :اس ثيي رفتي هٌجز ثِ 
 Confidentiality –هحزهبًگي   •

 Integrity –یىپبرچگي   •
 Availability -دستزسي پذیزی   •
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 تْذیذات

 :سا هيتَاى اص هٌظشّاي ريل تشسسي ًوَد( Threats)تْذيذات  

Intimidation  ّشاس اًگيضي، تين گستشي 

  Pressure فطاس، تٌگٌا  

Bullying  صٍسگَيي، گشدى كلفتي كشدى 

Terrorization  هشدم تشساًي، اسػاب 

Coercion اػوال صٍس، صٍسگَيي، فطاس 

 .تشسسي خَاٌّذ ضذ Coercionتْذيذات اص ديذگاُ 
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 راثطِ تْذیذ ٍ اهٌيت

 تْذیذ
Threat 

 سبختِ دست اًسبى

 سیبى

 پتبًسيل
 آسيت

 اس طجؼيت
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 تْذیذات

 :سا هيتَاى اص هٌظشّاي ريل تشسسي ًوَد( Threats)تْذيذات  
Intimidation    اًگيضي، تين گستشيّشاس 

Pressure  تٌگٌافطاس ،  

Bullying  گشدى كلفتي كشدىصٍسگَيي ، 

Terrorization  تشساًي، اسػابهشدم 

Coercion  صٍس، صٍسگَيي، فطاساػوال 
 .تشسسي خَاٌّذ ضذ Coercionتْذيذات اص ديذگاُ 



 وبستي ّب

 :سا هيتَاى اص هٌظشّاي ريل تشسسي ًوَد Vulnerabilities))كاستي ّا 
Susceptibility   تَدى، استؼذاد، آسية پزيشيهستؼذ 

Weakness سستي، تي استحكاهي، ػية، كاستي، ًقص، ًقغِ ضؼفًاتَاًي ، 

Defenselessness تلادفاع 

Helplessness ًاتَاًيػجض ، 

Openness تاصتَدى 

Exposure دس هؼشض قشاسگشفتيًوايص ، 

Liability  ِضؼيف، ػيةًقغ 
 .تشسسي خَاٌّذ ضذ Defenselessness   ٍExposureتْذيذات اص ديذگاُ 



 ریسه ّب 

 :سا هيتَاى اص هٌظشّاي ريل تشسسي ًوَد Risks))سيسک ّا 
Danger  هخاعشُ، ٍسعِخغش ، 

Jeopardy  هخاعشُ، ٍسعِخغش ، 

Peril  هخاعشُخغش ، 

Hazard  خغش كشدى، تِ هخاعشُ اًذاختي، تِ تخت ٍ عالغ ٍاگزاس كشدىاتفاق ، 

Menace  تين داد، اسػابتْذيذ ،  

Threat  ّشاس، تين داد خغش، 
Safety  ضاهيايوٌي ، 

Possibility   پزيش تَدى، قاتل اتفاق، ضَدًي تَدى، هوكياهكاى 

Chance  اقثال، احتوال، تصادف، فشصتتخت ، 



 ریسه ّب 

Gamble   ِخغش اًذاختيت 

Probability   ٍقَعاحتوال 

Stake   ضشط تٌذيهَضَع 

Consequence  ًتيجِ، تشآيٌذپياهذ ، 

Attempt  سؼي، هجاّذت، جْذكشدىكَضص ، 

Venture   جشػت ػول كشدىتا 

Endanger   ِخغش اًذاختي، تِ هخاعشُ اًذاختي، ٍسعِت 

Imperil   ِهخاعشُ اًذاختيت 

Expose   دس هؼشض قشاسگشفتي  ،ساصي، پشدُ گطاييآضكاس 
تشسسي خَاٌّذ  Danger  ،Hazard ،Consequence ،Endanger ٍ ،Exposeسيسک ّا اص ديذگاُ 

 .ضذ



 ریسه ّب  -تْذیذات 

Threats 

Vulnerabilities 

Risks IMPACT  

Of  

RISK 

 چرخه حیات تهدیدات



 الشاهبت اهٌيت

i I i i i i i I I I I I I 
c C c c c c c C C C C C C 

a A a a a a a A A A A A A 

 صهبى

t0i 

t0c 

t0a 

tni 

tnc 

tna 



 ٍضؼيت هَجَد -  الشاهبت اهٌيت

 صهبى

t0+ t0- 

tbpm 

tn ٍضؼيت هَجَد 
 زمان

 شروع مدیریت و برنامه ریسی
 پروشه مدیریت امنیت اطلاعات

 زمان
 شروع 

 پروشه مدیریت امنیت اطلاعات

 ٍضؼيت هطلَة

tkpi tdfd tITkpi tI1 

tbpm = Business Process Management First Time 

tkpi = Organization KPIs 

tdfd = DFD0, DFD1 and DFD2 

tITkpi = ITIL KPIs First Time 

tI1 = Integrity First Time 



 ًمطِ راُ تَسؼِ گستز ایوٌي، اهٌيت ٍ دفبع سبیجزی

CYBERSCAPE PATH 





 هسيز فزآیٌذّب

 حل هؿئلVsِ کتبة 

 ؾطهبیِ

 حبثت
 ّٕٔٛس
 تجٟیعات
 زیتب سٙتط

 زاضائی 

 پٛیب
 چٝ ذسٔبتی

 اضظش افعٚزٜ ذسٔبت
 چٙسیٗ ثطاثط سطٔبیٝ

ٞٓ /ٕٞجستٍی/ٚاثستٍی
 ٞٓ افعایی/ضاستبیی

 تبحیط پصیطی اظ یىسیٍط
 تبحیط ٌصاضی ثط ٕٞسیٍط

 ضاثغٝ ٞب
 ذسٔت/سطٚیس

 ضٚش استفبزٜ/ضٚیىطز
 /....پیىطٜ ثٙسی/اعلاػت

 هؿیط

 سطٔبیٝ ٞب ٚ آسیت پصیطی ٞب
 ٔربعطٜ ٞب

 أٙیت
 جًٙ آٔبزٌی زفبع

 ؾطهبیِ ٍ آؾیت پصیطی ّب

 ػّٕیبت
 ITIL فطآیٙسٞبی 

 ITILاستطاتژی سطٚیس تسٚیٗ 

 ITILعطاحی سطٚیس 

 ITILا٘تمبَ سطٚیس 

 ITILاجطای سطٚیس 

 ITILتٛسؼٝ سطٚیس 

ITAM 

(Information Technology Asset  

 Management) 

 ٔسیطیت زاضایی
ٝ ٞبی ٍٟ٘ساضی ضا وبٞص ٔی زٞس  ٞعیٙ

 زاضایی ٞبی ثلااستفبزٜ ضا وبٞص ٔی زٞس 
 ذغطات أٙیتی ضا ٔحسٚز وطزٜ ٚ اظ ٘طت زازٜ ٞب جٌّٛیطی ٔی وٙس 

 ثٝ ضٙبسبیی سطیغ تط ٔطىلات وٕه ٔی وٙس 
 ثٝ ضػبیت ٚ آٔبزٌی ثطای حسبثطسی ٞب وٕه ٔی وٙس 

 ثٝ تػٕیٓ ٌیطی ٞبی ثٟتط وٕه ٔی وٙس 
 ٔی ضٛز (licenses)ٔٙجط ثٝ استفبزٜ ثیطتط اظ ٔجٛظٞب  

اًجوي ثیي الوللی هسیطاى  
زاضایی فٌبٍضی اطلاػبت 

IAITAM)) 
 ITAM ًطم افعاضّبی  

SysAid 
Cherwell 
Device42 

ServiceNowS 
olarWinds 

AssetCloud 
Asset Panda 
BMC Track-It 

LogMeIn Central 
MMSoft Pulseway 

GoCodes Asset Management 
ManageEngine AssetExplorer 

Ivanti IT Asset Management Suite 

IT Service Management  (ITSM) 

 اعلاػبتٔسیطیت ذسٔبت فٙبٚضی 
 ظبضت ٚ ٔسیطیت ضٚیسازٞب
 ٔسیطیت ذغبٞب ٚ ٔطىلات

 ٔسیطیت تغییط
 ٔسیطیت ذسٔبت ٔطتطیبٖ

 ٔسیطیت زضذٛاست ٞبی فٙبٚضی اعلاػبت
 ٔسیطیت اعلاػبت پیىطثٙسی
 ٔسیطیت ثٟجٛز ٚ ثٟیٙٝ سبظی

  وبضٔٙسأٖسیطیت 

 ًَع گَاّیٌبهِ ۷ 

 (CAMP)ٔترػع حطفٝ ای ٔسیطیت زاضایی 

ْ افعاض    (CSAM)ٔسیط زاضایی ٘ط

 (CHAMP))ٔترػع زاضایی ٔسیطیت سرت افعاض 

 (CMAM)زاضایی ٔٛثبیُ ٔسیط 

 (CITAD)غسٚض ٌٛاٞیٙبٔٝ زض زاضایی 

 (CAMSE)وبضضٙبس أٙیتی ذجطٜ ٔسیطیت زاضایی 

 IT (CITAM)ٔسیط زاضایی 

  ITSMثط  ITAMفَایس 

 (Event Management)  :ٔسیطیت ضذساز

 (Change Management)  :تغییطٔسیطیت 

 (Problem Management)  :ٔسیطیت ٔطىُ

 هذیزیت خذهبت فٌبٍری اطلاػبت



 فزآیٌذّبی سیزسبختي

SMB 

 200- 150= وٛچه 
 700 – 500= ٔستٛسظ 
 1500+100= ثعضي  

 2000-1500= غٙؼتی ٞبی 

 چبضچَة

NIST 

NIST-CSF 

CRA 

25 Architectures 

 زاضائی 

CMDB 

Configuration Management 

System (CMS) 

Docker 

Containers 

Kubernetes 

DevOps 

DevOpsSec 

IaaS Images 
IaaS (Infrastructure as a Service) 

PaaS (Platform as a Service) 

SaaS (Software as a Service) 

 کبّف صَضت هؿئلِ

18 CSCs 

CIS Controls 

OWASP (10) 

CheatSheets 

CWE (25) 

ASVS 1..4 
Eval 1..7 

 پكتیجبًی ٍ ًگْساضی فٌی قجکِ

 ػّٕیبت
 ITIL فطآیٙسٞبی 

 ITILاستطاتژی سطٚیس تسٚیٗ 

 ITILعطاحی سطٚیس 

 ITILا٘تمبَ سطٚیس 

 ITILاجطای سطٚیس 

 ITILتٛسؼٝ سطٚیس 

NOC 

 ٔسیطیت زاضایی
 ضغس ٚ پبیص

 (اجطا، ػّٕیبت)ٔمبْٚ سبظی 
 (اجطا، ػّٕیبت)جساسبظی 

هسیطیتی قجکِ  ٍ ًگْساضی پكتیجبًی  
(ITSM) 

 (APQC)اعلاػبت فٙبٚضی ذسٔبت 
 ٚ ٔسیطیت ضٚیسازٞب٘ظبضت 

 ٔسیطیت ذغبٞب ٚ ٔطىلات
 ٔسیطیت تغییط

 ٔسیطیت ذسٔبت ٔطتطیبٖ
 ٔسیطیت زضذٛاست ٞبی فٙبٚضی اعلاػبت

 ٔسیطیت اعلاػبت پیىطثٙسی
 ٔسیطیت ثٟجٛز ٚ ثٟیٙٝ سبظی

  وبضٔٙسأٖسیطیت 

  ITSMفطآیٌس ّبی فٌی 

 (Event Management)  :ضذسازٔسیطیت 
 (Incident Management)  :ٔسیطیت حٛازث ٚ ضٚیساز ٞب

 (Update Management)  :ثطٚظضسب٘یٔسیطیت 

 (Patch Management)  :پچٔسیطیت 

 (Change Management)  :تغییطٔسیطیت 

 (Problem Management)  :ٔطىُٔسیطیت 

 ثطًبهِ ضیعی فٌی هسیطیتی قجکِ

IT Service Management  (ITSM) 

 ٔسیطیت ضجىٝ

SNMP  

NMS 
FCAPS 

 ٔسیطیت ضذساز
Snort Rules 

 ...(ٔغٙبعیسی، تطؼطؼبت فطوب٘سی، جبسبظی ٚ )اضظیبثی ایٕٙی 

 هزوش ػوليبت ضجىِ
Network Operation Centre 

(NOC) –  

Network Manager 

پطتيجبًي ٍ ًگْذاری ٍ  
 ضجىِ

Network Admin 
(CISCO Admin, VM Admin, HelpDesk, Nodes) 

 ایوٌی ؾبیجطی

سبیجطی ٔجٕٛػٝ ای اظ ٔطاحُ ٚ السأبت ایٕٙی 
ضجىٝ ٚ ثٝ ٔٙظٛض تطٚیج استفبزٜ ایٕٗ اظ 

جٌّٛیطی اظ لطاض ٌطفتٗ زض ٔؼطؼ ثسافعاض 
 .ایٙتط٘تی، ولاٞجطزاضی یب سطلت است

ضٚظ ٍ٘ٝ زاضتٗ آٟ٘ب زض ٔٛضز ثٝ /آٌبٜ وطز 
 ٔطىلاتیذغطات ٚ 

 :فؼبِیت ٞبی ایٕٗ سبظی
  پیبزٜ سبظی احطاظ ٞٛیت چٙس ػبّٔی زض

 حسبثٟب

  ثٝ ضٚظ ضسب٘ی ذٛزوبض ٘طْ افعاضٞبی أٙیتی 
  ثطضسی تٕبٔی ٔٛاضز لجُ اظ وّیه ثطضٚی

 ِیٙىٟبی ٔرتّف 

 استفبزٜ اظ ضٔعٞبی ػجٛض لٛی 
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APQC IT 

 هسیطیت فٌبٍضی اطلاػبتۺ ۸طجمِ 

 هسیطیت کؿت ٍ کبض فٌبٍضی اطلاػبتۺ گطٍُ فطایٌس

 :فطایٌسّب

تَؾؼِ اؾتطاتػی IT ؾبظهبى 

تؼطیف هؼوبضی ؾبظهبًی 

هسیطیت پطتفَلیَی IT 

اجطای تحمیمبت ٍ فٌبٍضی ّبی IT 

  ٍ اضظیبثی ٍ اطلاع ضؾبًی اضظـ ٍ ػولکطز کؿت
 IT کبض

 IT ضٍاثط هكتطی  تَؾؼِ ٍ هسیطیتۺ گطٍُ فطایٌس

 :فطایٌسّب

تَؾؼِ اؾتطاتػی ذسهبت ٍ ضاُ حل ّبی IT 

تَؾؼِ ٍ ًگْساضی ؾطَح ذسهبت IT 

اًجبم هسیطیت ؾوت تمبظب (DSM) ثطای ذسهبت 

IT 

هسیطیت ضظبیتوٌسی هكتطیبى IT 

ػطظِ کطزى ضاُ حل ّب ٍ ذسهبت IT 



APQC IT 

تَؾؼِ ٍ اجطای کٌتطل ّبی ۺ گطٍُ فطایٌس
 اهٌیتی، حطین ذصَصی ٍ حفبظت اطلاػبت

 :فطایٌسّب

  تسٍیي اؾتطاتػی ّب ٍ ؾطَح اهٌیت
اطلاػبت، حطین ذصَصی ٍ حفبظت  

 اطلاػبت

  تؿت، اضظیبثی ٍ اجطای کٌتطل ّبی اهٌیت
اطلاػبت ٍ حطین ذصَصی ٍ حفبظت  

 اطلاػبت

 هسیطیت اطلاػبت ؾبظهبًیۺ گطٍُ فطایٌس

 :فطایٌسّب

 ٍ تَؾؼِ اؾتطاتػی ّبی هسیطیت هحتَا
 اطلاػبت

تؼطیف هؼوبضی اطلاػبت ؾبظهبًی 

هسیطیت هٌبثغ اطلاػبتی 

اجطای هسیطیت هحتَا ٍ زازُ ؾبظهبى 
  



APQC IT 

تَؾؼِ ٍ ًگْساضی ضاُ حل ّبی فٌبٍضی ۺ فطایٌسگطٍُ 
 اطلاػبت

 :فطایٌسّب

تسٍیي اؾتطاتػی تَؾؼِ فٌبٍضی اطلاػبت 

 اجطای ثطًبهِ چطذِ ػوط ذسهبت ٍ ضاُ حل ّبی فٌبٍضی
 اطلاػبت

  تَؾؼِ ٍ ًگْساضی هؼوبضی ذسهبت ٍ ضاُ حل ّبی
 فٌبٍضی اطلاػبت

ایجبز ضاُ حل ّب ٍ ذسهبت فٌبٍضی اطلاػبت 

ًگْساضی اظ ضاُ حل ّب ٍ ذسهبت فٌبٍضی اطلاػبت 
  

اؾتمطاض ضاُ حل ّبی فٌبٍضی  ۺ گطٍُ فطایٌس
 اطلاػبت

 :فطایٌسّب

تتسٍیي اؾتطاتػی اؾتمطاض فٌبٍضی اطلاػب 

ثطًبهِ ضیعی ٍ اجطای تغییطات 

ثطًبهِ ضیعی ٍ هسیطیت اًتكبض 
  



APQC IT 

 اضائِ ذسهبت فٌبٍضی اطلاػبت ٍ پكیجبًی اظ آىۺ گطٍُ فطایٌس

 :فطایٌسّب

تسٍیي اؾتطاتػی اضائِ ذسهبت ٍ ضاُ حل ّبی فٌبٍضی اطلاػبت 

تَؾؼِ اؾتطاتػی پكتیجبًی فٌبٍضی اطلاػبت 

هسیطیت هٌبثغ ظیطؾبذت فٌبٍضی اطلاػبت 

هسیطیت ػولیبت ظیطؾبذت ّبی فٌبٍضی اطلاػبت 

 اطلاػبتپكتیجبًی اظ ضاُ حل ّب ٍ ذسهبت فٌبٍضی 



 فزآیٌذّبی سیزسبختي

 کتبثی

 ٔسیطیت ضیسه
ٔسیطیت آسیت پصیطی ٞب ٚ 

 وبستی ٞب
 ٔسیطیت تٟسیسات

 احطات ضیسه

 هسیطیت ضیؿک

Stage 
Step 1: Prepare 

Step 2: Categorize Information Systems 

Step 3: Select Security Controls 

Step 4: Implement Security Controls 

Step 5: Assess Security Controls 

Step 6: Authorize Information System 

Step 7: Monitor Security Controls 

 ّبهسیطیت آؾیت پصیطی ّب ٍ کبؾتی 
 Common Vulnerability Scoring System (CVSS) 

Common Weakness Scoring System (CWSS) 

Caveats: 

• Conditions 

• Limitations 
• Caution 
CVDDetails.Com 

cve.mitre.org  

NVD.NIST.Gov 

First.org/cvss/calculator/3.0 

Tools.Cisco.Com 

 

 

NIST CSF  

Framework 

CSF Areas: 

 Identify 

 Protect 

 Detect 

 Respond 

 Recover 

 چبضچَة تبة آٍضی

CERT Résilience Management Model (CERT-RMM) 
Cyber Resilience Review (CRR)  - 10 Areas 

 :غط چبضچٛة تبة آٚضی سبیجطیبػٙ
 ٔسیطیت ٚ ٔحبفظت 

 ضٙبسبیی ٚ تطریع 

  پبسد زٞی ٚ ثبظیبثی 

  ٖحبوٕیت ٚ اعٕیٙب 

NIST SP800-160, Vol. 2.18 

 (RMF)هسیطیت ضیؿک چبضچَة 

Controls 
 Low  -  131 controls 

 Medium - 177 controls 
 High -188 controls 

وٌتزل ّبی 
 پيطگيزی

 وٌتزل ّبی ػوليبتي

Cyber Resilience Review (CRR) 
CRR, consisting of 299 questions 

 Asset Management 

 Controls Management 

 Configuration and Change Management  

 Vulnerability Management 

 Incident Management 

 Service Continuity Management 

 Risk Management 

 External Dependencies Management 

 Training and Awareness 

 Situational Awareness 

NIST SPECIAL 

PUBLICATION 1800-5  
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 NISTجذٍل چبرچَة اهٌيت 



 ثز چِ وسبًي تأثيز هي گذارًذ NIST چبرچَة اهٌيت سبیجزی 

10
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 اٍثبهب ثبراک جوَْر رئیس ًظز تحت اجزایی دستَرالؼول ّبی ػٌَاى ثِ فقط  NIST سبیجزی اهٌیت چبرچَة اثتذا در
 ایبلات فؼلی جوَْر رئیس اجزایی دستَرالؼول ّبی تحت دٍلتی ادارات در اکٌَى استبًذاردّب ایي .ضذ گزفتِ ًظز در

 ّز ثٌبثزایي، .ثبضٌذ ًیش هطبغل ٍ غیزدٍلتی سبسهبى ّبی ًفغ ثِ هی تَاًٌذ دستَرالؼول ّب ایي اهب، .هی ضًَذ اجزا هتحذُ،
 را NIST    سبیجزی اهٌیت چبرچَة است ثْتز دارد، را خَد سبسهبى سبیجزی اهٌیت حفظ دغذغِ کِ کسی

 .ثطٌبسذ

 NIST  سبیجزی اهٌیت چبرچَة هَرد در است لاسم هی کٌذ، استفبدُ رایبًِ اس کِ کسی ّز گفت، هی تَاى حقیقت در
 اهب هی کٌذ، پیبدُ سبسی را دستَرالؼول ّب ایي کِ ثبضذ ثخطی اٍلیي ثبیذ سبسهبى ّز اطلاػبت فٌبٍری ثخص .کٌذ تأهل
 غحت اس اطویٌبى هسئَلیت کبر ٍ کست هذیزاى ّن چٌیي، .کٌٌذ پیزٍی اهٌیتی استبًذارد ّبی اس ثبیذ ًیش ثخص ّب سبیز
 .دارًذ ػْذُ ثز را کبر ایي اًجبم



 NISTّستِ چاسچَب اهٌیت سایثشی 

10
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 اس ػجبرت اًذ ػولکزدّب ایي .هی کٌذ تَغیِ اطلاػبت ٍ دادُ ّب اهٌیت در هَجَد ریسک ّبی هذیزیت ثزای را اغلی ػولکزد پٌج  NIST CSF خبظ، طَر ثِ
 .ثبسیبثی ٍ پبسخگَیی تطخیع، هحبفظت، ضٌبسبیی،

 طزیق اس اطلاػبت فٌبٍری حبکویت ٍ کبر ٍ کست هحیط دارایی ّب، هذیزیت ثزای اهٌیتی خطزات ضٌبسبیی در را سبسهبى ّب ،(Identify) ضٌبسبیی ػولکزد
 .هی کٌذ راٌّوبیی ریسک هذیزیت ٍ ارسیبثی جبهغ فزآیٌذّبی

 دستزسی، کٌتزل ضبهل هَارد ایي .هی کٌذ تؼزیف دادُ ّب ٍ اطلاػبتی سیستن ّبی اس حفبظت ثزای ًیبس هَرد اهٌیتی کٌتزل ّبی ًیش (Protect) هحبفظت ػولکزد
 .است هحبفظتی فٌبٍری ّبی اس ًگْذاری ٍ اطلاػبت اس حفبظت رٍش ّبی دادُ ّب، اهٌیت سبسی، آگبُ ٍ آهَسش

ِ ّب ٍ ًظبرتی سیستن ّبی اهٌیتی، ّبی سیستن در ًبٌّجبری ّب تطخیع ثزای دستَرالؼول ّبیی ًیش (Detect) تطخیع ػولکزد  اس اهٌیتی حَادث کطف ثزای ضجک
 .هی دّذ ارائِ دیگز اتفبقبت ثیي

ِ ّبیی ضبهل (Response) پبسخ ػولکزد ِ ریشی ثزای تَغی  پبسخ جزیبى در ارتجبطی فزایٌذّبی ریسک، کبّص رٍش ّبی اهٌیتی، رٍیذادّبی ثِ پبسخ جْت ثزًبه
 .هی ثبضذ اهٌیت پذیزی اًؼطبف ثْجَد ثزای فؼبلیت ّبیی ٍ حَادث ثِ

 .کٌذ استفبدُ حولات در اٍلیِ حبلت ثِ ثبسگطت ثزای آًْب اس هی تَاًٌذ سبسهبى ّب کِ هی دّذ ارائِ را دستَرالؼول ّبیی ًیش (Recovery) ثبسیبثی ولکزدػ
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 :اس ػجبرتٌذ NIST سبیجزی اهٌیت چبرچَة در پبیِ ٍ اغلی اقذام پٌج 8
 .ثْجَد ٍ ٍاکٌص هحبفظت، تطخیع، ضٌبسبیی،

ِ ثٌذی ّب -  دست

ِ  دارای اغلی اقذام پٌج اس ّزیک   کِ ّستٌذ ٍظبیف اس هطخػی هجوَػ
ِ طَر .گیزد غَرت است لاسم   اس هحبفظت ثزای لاسم اقذاهبت هثبل ث

ِ رٍسرسبًی ضبهل سیستن  ٍ آًتی ٍیزٍس ًزم افشارّبی ًػت ًزم افشارّب، ث
 .هی ضَد دستزسی کٌتزل قَاًیي اػوبل

ِ ّب -  سیزهجوَػ

ِ ّب ِ ثٌذی ّب اس ّزیک ثب هزتجط ٍظبیف ضبهل ٍاقغ در سیزهجوَػ   دست
ِ رٍسرسبًی جْت هثبل، ثزای .ّستٌذ   حبغل اطویٌبى ثبیذ ًزم افشارّب ث

ُ ّبی ّوِ در ضَد ِ رٍسرسبًی قبثلیت ٍیٌذٍسی دستگب   فؼبل خَدکبر ث
 .است

 هفیذ اطلاػبتی هٌبثغ -

ایي هٌبثغ حبٍی هستٌذات ٍ راٌّوبّبیی در راثطِ ثب ّزیک اس ٍظبیف ٍ 
 اقذاهبت خبظ ّستٌذ کِ ثِ کبرثزاى در ًحَُ اًجبم کبرّب کوک هی کٌذ

Function Category 

Identify 

Asset Management 

Business Environment 

Governance 

Risk Assessment 

Risk Management Strategy 

Supply Chain Risk Management1.1 

Protect 

Identity Management, Authentication and 

Access Control1.1 

Awareness and Training 

Data Security 

Information Protection Processes & 

Procedures 

Maintenance 

Protective Technology 

Detect 
Anomalies and Events 

Security Continuous Monitoring 

Detection Processes 

Respond 

Response Planning 

Communications 

Analysis 

Mitigation 

Improvements 

Recover 
Recovery Planning 

Improvements 

Communications 
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ASSET MANAGEMENT (ID.AM) 

Asset Management (ID.AM):  

 The data 

 Personnel 

 Devices 

 Systems 

 Facilities  

That enable the organization to achieve business 
purposes are identified and managed consistent 

with their relative importance to business 
objectives and the organization’s risk strategy. 

 



ASSET MANAGEMENT (ID.AM) 

Asset Management 

(ID.AM): The data, 

personnel, devices, 

systems, and facilities 

that enable the 

organization to achieve 

business purposes are 

identified and managed 

consistent with their 

relative importance to 

organizational 

objectives and the 

organization’s risk 

strategy. 

ID.AM-1: Physical devices and systems within the organization are 

inventoried 

ID.AM-2: Software platforms and applications within the 

organization are inventoried 

ID.AM-3: Organizational communication and data flows are 

mapped 

ID.AM-4: External information systems are catalogued 

ID.AM-5: Resources (e.g., hardware, devices, data, time, personnel, 

and software) are prioritized based on their classification, criticality, 

and business value  

ID.AM-6: Cybersecurity roles and responsibilities for the entire 

workforce and third-party stakeholders (e.g., suppliers, customers, 

partners) are established 



ASSET MANAGEMENT (ID.AM) 
·       CIS CSC 2 

·       COBIT 5 BAI09.01, BAI09.02, BAI09.05 

·       ISA 62443-2-1:2009 4.2.3.4 

·       ISA 62443-3-3:2013 SR 7.8 

·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, A.12.5.1 

·       NIST SP 800-53 Rev. 4 CM-8, PM-5 

·       CIS CSC 12 

·       COBIT 5 DSS05.02 

·       ISA 62443-2-1:2009 4.2.3.4 

·       ISO/IEC 27001:2013 A.13.2.1, A.13.2.2 

·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8 

·       CIS CSC 12 

·       COBIT 5 APO02.02, APO10.04, DSS01.02 

·       ISO/IEC 27001:2013 A.11.2.6 

·       NIST SP 800-53 Rev. 4 AC-20, SA-9 

·       CIS CSC 13, 14 

·       COBIT 5 APO03.03, APO03.04, APO12.01, BAI04.02, BAI09.02 

·       ISA 62443-2-1:2009 4.2.3.6 

·       ISO/IEC 27001:2013 A.8.2.1 

·       NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-6 

·       CIS CSC 17, 19 

·       COBIT 5 APO01.02, APO07.06, APO13.01, DSS06.03 

·       ISA 62443-2-1:2009 4.3.2.3.3  

·       ISO/IEC 27001:2013 A.6.1.1 

·       NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 
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IDENTIFY (ID) 

Asset Management (ID.AM): The data, personnel, 

devices, systems, and facilities that enable the organization 

to achieve business purposes are identified and managed 

consistent with their relative importance to business 

objectives and the organization’s risk strategy. 

ID.AM-1: Physical devices and systems within the organization are 

inventoried 
CM-8, PM-5 

ID.AM-2: Software platforms and applications within the organization 

are inventoried 
CM-8, PM-5 

ID.AM-3: Organizational communication and data flows are mapped AC-4, CA-3, CA-9, PL-8 

ID.AM-4: External information systems are catalogued AC-20, SA-9 

ID.AM-5: Resources (e.g., hardware, devices, data, and software) are 

prioritized based on their classification, criticality, and business value  
CP-2, RA-2, SA-14, SC-6, 

ID.AM-6: Cybersecurity roles and responsibilities for the entire 

workforce and third-party stakeholders (e.g., suppliers, customers, 

partners) are established 

CP-2, PS-7, PM-11  

Business Environment (ID.BE): The organization’s 

mission, objectives, stakeholders, and activities are 

understood and prioritized; this information is used to 

inform cybersecurity roles, responsibilities, and risk 

management decisions. 

ID.BE-1: The organization’s role in the supply chain is identified and 

communicated 
CP-2, SA-12 

ID.BE-2: The organization’s place in critical infrastructure and its 

industry sector is identified and communicated 
PM-8 

ID.BE-3: Priorities for organizational mission, objectives, and 

activities are established and communicated 
PM-11, SA-14 

ID.BE-4: Dependencies and critical functions for delivery of critical 

services are established 
CP-8, PE-9, PE-11, PM-8, SA-14 

ID.BE-5: Resilience requirements to support delivery of critical 

services are established 
CP-2, CP-11, SA-13, SA-14 

Governance (ID.GV): The policies, procedures, and 

processes to manage and monitor the organization’s 

regulatory, legal, risk, environmental, and operational 

requirements are understood and inform the management of 

cybersecurity risk. 

ID.GV-1: Organizational information security policy is established -1 controls from all families 

ID.GV-2: Information security roles & responsibilities are coordinated 

and aligned with internal roles and external partners 
PM-1, PM-2, PS-7 

ID.GV-3: Legal and regulatory requirements regarding cybersecurity, 

including privacy and civil liberties obligations, are understood and 

managed 

-1 controls from all families (except PM-1) 

ID.GV-4: Governance and risk management processes address 

cybersecurity risks 
PM-3, PM-7, PM-9, PM-10, PM-11, SA-2 

Risk Assessment (ID.RA): The organization understands 

the cybersecurity risk to organizational operations 

(including mission, functions, image, or reputation), 

organizational assets, and individuals. 

ID.RA-1: Asset vulnerabilities are identified and documented CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5 

ID.RA-2: Threat and vulnerability information is received from 

information sharing forums and sources 
PM-15, PM-16, SI-5 

ID.RA-3: Threats, both internal and external, are identified and 

documented 
RA-3, SI-5, PM-12, PM-16 

ID.RA-4: Potential business impacts and likelihoods are identified RA-2, RA-3, PM-9, PM-11, SA-14 

ID.RA-5: Threats, vulnerabilities, likelihoods, and impacts are used to 

determine risk 
RA-2, RA-3, PM-16 

ID.RA-6: Risk responses are identified and prioritized PM-4, PM-9 

Risk Management Strategy (ID.RM): The organization’s 

priorities, constraints, risk tolerances, and assumptions are 

established and used to support operational risk decisions. 

ID.RM-1: Risk management processes are established, managed, and 

agreed to by organizational stakeholders 
PM-9 

ID.RM-2: Organizational risk tolerance is determined and clearly 

expressed 
PM-9 

ID.RM-3: The organization’s determination of risk tolerance is 

informed by its role in critical infrastructure and sector specific risk 

analysis 

PM-8, PM-9, PM-11, SA-14 
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IDENTIFY (ID) 

Asset Management (ID.AM):  ٚ زازٜ ٞب، پطسُٙ، زستٍبٜ ٞب، سیستٓ ٞب
أىب٘بتی وٝ سبظٔبٖ ضا لبزض ٔی سبظز ثٝ اٞساف تجبضی زست یبثس، ٔغبثك ثب إٞیت 
٘سجی آٟ٘ب ثطای اٞساف تجبضی ٚ استطاتژی ضیسه سبظٔبٖ ضٙبسبیی ٚ ٔسیطیت ٔی 

.ضٛ٘س  

ID.AM-1: زستٍبٜ ٞب ٚ سیستٓ ٞبی فیعیىی زضٖٚ سبظٔبٖ ِیست ٞستٙس.  CM-8, PM-5 

ID.AM-2: ٞبی وبضثطزی زضٖٚ سبظٔبٖ ِیست ٞستٙس ٝ ْ افعاضی ٚ ثط٘بٔ ْ ٞبی ٘ط .پّتفط  CM-8, PM-5 

ID.AM-3: اضتجبعبت سبظٔب٘ی ٚ جطیبٖ ٞبی زازٜ ٘مطٝ ثطزاضی ضسٜ ا٘س AC-4, CA-3, CA-9, PL-8 

ID.AM-4: سیستٓ ٞبی اعلاػبت ذبضجی فٟطست ثٙسی ضسٜ ا٘س AC-20, SA-9 

ID.AM-5:  ثط اسبس ( ثٝ ػٙٛاٖ ٔخبَ، سرت افعاض، زستٍبٜ ٞب، زازٜ ٞب ٚ ٘طْ افعاض)ٔٙبثغ
.عجمٝ ثٙسی، إٞیت ٚ اضظش تجبضی آٟ٘ب اِٚٛیت ثٙسی ٔی ضٛ٘س  CP-2, RA-2, SA-14, SC-6, 

ID.AM-6:  ٖ٘مص ٞب ٚ ٔسئِٛیت ٞبی أٙیت سبیجطی ثطای وُ ٘یطٚی وبض ٚ شیٙفؼب
.ایجبز ضسٜ است( ثٝ ػٙٛاٖ ٔخبَ، تبٔیٗ وٙٙسٌبٖ، ٔطتطیبٖ، ضطوب)ضرع حبِج   CP-2, PS-7, PM-11  

Business Environment (ID.BE):  ٔبٔٛضیت، اٞساف، شیٙفؼبٖ ٚ فؼبِیت
ایٗ اعلاػبت ثطای اعلاع ضسب٘ی . ٞبی سبظٔبٖ زضن ضسٜ ٚ اِٚٛیت ثٙسی ضسٜ است

.٘مص ٞب، ٔسئِٛیت ٞب ٚ تػٕیٕبت ٔسیطیت ضیسه زض أٙیت سبیجطی استفبزٜ ٔی ضٛز  

ID.BE-1: ٘مص سبظٔبٖ زض ظ٘جیطٜ تبٔیٗ ضٙبسبیی ٚ اثلاؽ ٔی ضٛز CP-2, SA-12 

ID.BE-2:  جبیٍبٜ سبظٔبٖ زض ظیطسبذت ٞبی حیبتی ٚ ثرص غٙؼت آٖ ضٙبسبیی ٚ اثلاؽ
 PM-8 ٔی ضٛز

ID.BE-3:  اِٚٛیت ٞب ثطای ٔأٔٛضیت، اٞساف ٚ فؼبِیت ٞبی سبظٔب٘ی تؼییٗ ٚ اثلاؽ
 PM-11, SA-14 ٔی ضٛ٘س

ID.BE-4: ٚاثستٍی ٞب ٚ ػّٕىطزٞبی حیبتی ثطای اضائٝ ذسٔبت حیبتی ایجبز ٔی ضٛز CP-8, PE-9, PE-11, PM-8, SA-14 

ID.BE-5: اِعأبت ا٘ؼغبف پصیطی ثطای پطتیجب٘ی اظ اضائٝ ذسٔبت حیبتی ایجبز ضسٜ است CP-2, CP-11, SA-13, SA-14 

Governance (ID.GV):  ٞب ٚ فطآیٙسٞبی ٔسیطیت ٚ ٘ظبضت ٝ ذظ ٔطی ٞب، ضٚی
ثط اِعأبت ٘ظبضتی، لب٘ٛ٘ی، ضیسه، ظیست ٔحیغی ٚ ػّٕیبتی سبظٔبٖ زضن ضسٜ ٚ 

.ٔسیطیت ضیسه أٙیت سبیجطی ضا ٔغّغ ٔی وٙس  

ID.GV-1: 1- ذظ ٔطی أٙیت اعلاػبت سبظٔب٘ی ایجبز ضسٜ است controls from all families 

ID.GV-2:  ٘مص ٞب ٚ ٔسئِٛیت ٞبی أٙیت اعلاػبت ثب ٘مص ٞبی زاذّی ٚ ضطوبی
 PM-1, PM-2, PS-7 ذبضجی ٕٞبًٞٙ ٚ ٕٞسٛ ٞستٙس

ID.GV-3:  ٓاِعأبت لب٘ٛ٘ی ٚ ٘ظبضتی زض ٔٛضز أٙیت سبیجطی، اظ جّٕٝ تؼٟسات حطی
 controls from all families (except PM-1) 1- ذػٛغی ٚ آظازی ٞبی ٔس٘ی، زضن ٚ ٔسیطیت ٔی ضٛز

ID.GV-4:  فطآیٙسٞبی حىٕطا٘ی ٚ ٔسیطیت ضیسه، ذغطات أٙیت سبیجطی ضا ثطضسی
 PM-3, PM-7, PM-9, PM-10, PM-11, SA-2 ٔی وٙٙس

Risk Assessment (ID.RA):  سبظٔبٖ ذغط أٙیت سبیجطی ثطای ػّٕیبت
، زاضایی ٞبی سبظٔب٘ی ٚ افطاز ضا (ضبُٔ ٔبٔٛضیت، ػّٕىطز، تػٛیط یب ضٟطت)سبظٔب٘ی 

.زضن ٔی وٙس  

ID.RA-1: آسیت پصیطی ٞبی زاضایی ضٙبسبیی ٚ ٔستٙسسبظی ٔی ضٛ٘س CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, 

SI-5 

ID.RA-2:  اعلاػبت تٟسیس ٚ آسیت پصیطی اظ ا٘جٕٗ ٞب ٚ ٔٙبثغ ثٝ اضتطان ٌصاضی
 PM-15, PM-16, SI-5 اعلاػبت زضیبفت ٔی ضٛز

ID.RA-3: تٟسیسٞب، چٝ زاذّی ٚ چٝ ذبضجی، ضٙبسبیی ٚ ٔستٙس ضسٜ ا٘س RA-3, SI-5, PM-12, PM-16 

ID.RA-4: احطات ٚ احتٕبلات تجبضی ثبِمٜٛ ضٙبسبیی ضسٜ است RA-2, RA-3, PM-9, PM-11, SA-14 

ID.RA-5:  ٜتٟسیسٞب، آسیت پصیطی ٞب، احتٕبلات ٚ تأحیطات ثطای تؼییٗ ضیسه استفبز
 RA-2, RA-3, PM-16 ٔی ضٛ٘س

ID.RA-6: پبسد ٞبی ضیسه ضٙبسبیی ٚ اِٚٛیت ثٙسی ٔی ضٛ٘س PM-4, PM-9 

Risk Management Strategy (ID.RM):  ،اِٚٛیت ٞب، ٔحسٚزیت ٞب
تحُٕ ضیسه ٚ ٔفطٚضبت سبظٔبٖ ثطای حٕبیت اظ تػٕیٕبت ضیسه ػّٕیبتی ایجبز ٚ 

.استفبزٜ ٔی ضٛز  

ID.RM-1:  فطآیٙسٞبی ٔسیطیت ضیسه تٛسظ شیٙفؼبٖ سبظٔب٘ی ایجبز، ٔسیطیت ٚ ٔٛضز
 PM-9 تٛافك لطاض ٔی ٌیط٘س

ID.RM-2: تحُٕ ضیسه سبظٔب٘ی ٔطرع ٚ ثٝ ٚضٛح ثیبٖ ٔی ضٛز PM-9 

ID.RM-3:  ٚ تؼییٗ تحُٕ ضیسه تٛسظ سبظٔبٖ ثب ٘مص آٖ زض ظیطسبذت ٞبی حیبتی
 PM-8, PM-9, PM-11, SA-14 تجعیٝ ٚ تحّیُ ضیسه ذبظ ثرص ٔطرع ٔی ضٛز
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PROTECT (PR) 

Access Control (PR.AC): Access to assets and associated facilities 

is limited to authorized users, processes, or devices, and to 

authorized activities and transactions. 

PR.AC-1: Identities and credentials are managed for authorized devices and users 
AC-2, AC-7, AC-8, AC-9, IA-1, IA-2, IA-3, IA-4, IA-5, IA-6, IA-7, IA-8, IA-9, IA-

10, IA-11, SC-17 

PR.AC-2: Physical access to assets is managed and protected PE-2, PE-3, PE-4, PE-5, PE-6, PE-8, PE-9 

PR.AC-3: Remote access is managed AC-17, AC-19, AC-20, PE-17, SC-15 

PR.AC-4: Access permissions are managed, incorporating the principles of least 

privilege and separation of duties 

AC-2, AC-3, AC-5, AC-6, AC-10, AC-11, AC-12, AC-14, AC-16, AC-24, SC-2, SC-

3, SC-4 

PR.AC-5: Network integrity is protected, incorporating network segregation where 

appropriate 
AC-4, SC-7 

Awareness and Training (PR.AT): The organization’s personnel 

and partners are provided cybersecurity awareness education and are 

adequately trained to perform their information security-related 

duties and responsibilities consistent with related policies, 

procedures, and agreements. 

PR.AT-1: All users are informed and trained  AT-2, PM-13 

PR.AT-2: Privileged users understand roles & responsibilities  AT-3, PM-13 

PR.AT-3: Third-party stakeholders (e.g., suppliers, customers, partners) understand 

roles & responsibilities  
PS-7, SA-9, SA-16 

PR.AT-4: Senior executives understand roles & responsibilities  AT-3, PM-13 

PR.AT-5: Physical and information security personnel understand roles & 

responsibilities  
AT-3, IR-2, PM-13 

Data Security (PR.DS): Information and records (data) are 

managed consistent with the organization’s risk strategy to protect 

the confidentiality, integrity, and availability of information. 

PR.DS-1: Data-at-rest is protected MP-8, SC-12, SC-28 

PR.DS-2: Data-in-transit is protected SC-8, SC-11, SC-12 

PR.DS-3: Assets are formally managed throughout removal, transfers, and disposition CM-8, MP-6, PE-16 

PR.DS-4: Adequate capacity to ensure availability is maintained AU-4, CP-2, SC-5 

PR.DS-5: Protections against data leaks are implemented AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4 

PR.DS-6: Integrity checking mechanisms are used to verify software, firmware, and 

information integrity 
SC-16, SI-7 

PR.DS-7: The development and testing environment(s) are separate from the 

production environment 
CM-2 

Information Protection Processes and Procedures (PR.IP): 

Security policies (that address purpose, scope, roles, responsibilities, 

management commitment, and coordination among organizational 

entities), processes, and procedures are maintained and used to 

manage protection of information systems and assets. 

PR.IP-1: A baseline configuration of information technology/industrial control 

systems is created and maintained 
CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10 

PR.IP-2: A System Development Life Cycle to manage systems is implemented 
PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13, SI-14, 

SI-16, SI-17 

PR.IP-3: Configuration change control processes are in place CM-3, CM-4, SA-10 

PR.IP-4: Backups of information are conducted, maintained, and tested periodically CP-4, CP-6, CP-9 

PR.IP-5: Policy and regulations regarding the physical operating environment for 

organizational assets are met 
PE-10, PE-12, PE-13, PE-14, PE-15, PE-18 

PR.IP-6: Data is destroyed according to policy MP-6 

PR.IP-7: Protection processes are continuously improved CA-2, CA-7, CP-2, IR-8, PL-2, PM-6 

PR.IP-8: Effectiveness of protection technologies is shared with appropriate parties AC-21, CA-7, SI-4 

PR.IP-9: Response plans (Incident Response and Business Continuity) and recovery 

plans (Incident Recovery and Disaster Recovery) are in place and managed 
CP-2, CP-7, CP-12, CP-13, IR-7, IR-8, IR-9, PE-17 

PR.IP-10: Response and recovery plans are tested CP-4, IR-3, PM-14 

PR.IP-11: Cybersecurity is included in human resources practices (e.g., 

deprovisioning, personnel screening) 
PS-1, PS-2, PS-3, PS-4, PS-5, PS-6, PS-7, PS-8, SA-21 

PR.IP-12: A vulnerability management plan is developed and implemented RA-3, RA-5, SI-2 

Maintenance (PR.MA): Maintenance and repairs of industrial 

control and information system components is performed consistent 

with policies and procedures. 

PR.MA-1: Maintenance and repair of organizational assets is performed and logged in 

a timely manner, with approved and controlled tools 
MA-2, MA-3, MA-5, MA-6 

PR.MA-2: Remote maintenance of organizational assets is approved, logged, and 

performed in a manner that prevents unauthorized access 
MA-4 

Protective Technology (PR.PT): Technical security solutions are 

managed to ensure the security and resilience of systems and assets, 

consistent with related policies, procedures, and agreements. 

PR.PT-1: Audit/log records are determined, documented, implemented, and reviewed 

in accordance with policy 
AU Family 

PR.PT-2: Removable media is protected and its use restricted according to policy MP-2, MP-3, MP-4, MP-5, MP-7, MP-8 

PR.PT-3: Access to systems and assets is controlled, incorporating the principle of 

least functionality 
AC-3, CM-7 

PR.PT-4: Communications and control networks are protected 
AC-4, AC-17, AC-18, CP-8, SC-7, SC-19, SC-20, SC-21, SC-22, SC-23, SC-24, SC-

25, SC-29,  SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43 
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PROTECT (PR) 

Access Control (PR.AC):  زستطسی ثٝ زاضایی ٞب ٚ أىب٘بت ٔطتجظ ثٝ وبضثطاٖ، فطآیٙسٞب یب
ٜ ٞبی ٔجبظ ٚ فؼبِیت ٞب ٚ تطاوٙص ٞبی ٔجبظ ٔحسٚز ٔی ضٛز .زستٍب  

PR.AC-1: ُب بشای دستگبٍ ُب ّ کبسبشاى هجبص هذیشیت هی ضًْذ َ  ُْیت ُب ّ اػتببسًبه
AC-2, AC-7, AC-8, AC-9, IA-1, IA-2, IA-3, IA-4, IA-5, IA-6, IA-7, IA-8, IA-9, 

IA-10, IA-11, SC-17 

PR.AC-2: دستشسی فیضیکی بَ داسایی ُب هذیشیت ّ هحبفظت هی ضْد PE-2, PE-3, PE-4, PE-5, PE-6, PE-8, PE-9 

PR.AC-3: دستشسی اص ساٍ دّس هذیشیت هی ضْد AC-17, AC-19, AC-20, PE-17, SC-15 

PR.AC-4:  هجْصُبی دستشسی هذیشیت هی ضًْذ کَ اصْل حذاقل اهتیبص ّ تفکیک ّظبیف

 سا دس بش هی گیشد

AC-2, AC-3, AC-5, AC-6, AC-10, AC-11, AC-12, AC-14, AC-16, AC-24, SC-

2, SC-3, SC-4 

PR.AC-5:  یکپبسچگی ضبکَ هحبفظت هی ضْد ّ دس صْست لضّم، جذاسبصی ضبکَ سا ًیض

 ضبهل هی ضْد
AC-4, SC-7 

Awareness and Training (PR.AT):  ثٝ پطسُٙ ٚ ضطوبی سبظٔبٖ آٔٛظش آٌبٞی اظ
أٙیت سبیجطی اضائٝ ٔی ضٛز ٚ ثٝ ا٘ساظٜ وبفی آٔٛظش زیسٜ ا٘س تب ٚظبیف ٚ ٔسئِٛیت ٞبی ٔطتجظ ثب  

.أٙیت اعلاػبت ذٛز ضا ٔغبثك ثب ذظ ٔطی ٞب، ضٚیٝ ٞب ٚ تٛافك ٘بٔٝ ٞبی ٔطتجظ ا٘جبْ زٞٙس  

PR.AT-1: توبهی کبسبشاى هطلغ ّ آهْصش دیذٍ اًذ AT-2, PM-13 

PR.AT-2: کبسبشاى هوتبص ًقص ُب ّ هسئْلیت ُب سا دسک هی کٌٌذ AT-3, PM-13 

PR.AT-3:  ًقص ُب ّ ( بَ ػٌْاى هثبل، تبهیي کٌٌذگبى، هطتشیبى، ضشکب)ریٌفؼبى ضخص ثبلث

.هسئْلیت ُب سا دسک هی کٌٌذ  
PS-7, SA-9, SA-16 

PR.AT-4:  هذیشاى اسضذ ًقص ُب ّ هسئْلیت ُب سا دسک هی کٌٌذ AT-3, PM-13 

PR.AT-5: پشسٌل اهٌیت فیضیکی ّ اطلاػبتی ًقص ُب ّ هسئْلیت ُب سا دسک هی کٌٌذ AT-3, IR-2, PM-13 

Data Security (PR.DS):  ٔغبثك ثب استطاتژی ضیسه سبظٔبٖ ( زازٜ ٞب)اعلاػبت ٚ سٛاثك
.ثطای ٔحبفظت اظ ٔحطٔب٘ٝ ثٛزٖ، یىپبضچٍی ٚ زض زستطس ثٛزٖ اعلاػبت ٔسیطیت ٔی ضٛ٘س  

PR.DS-1: دس حبلت استشاحت هحبفظت هی ضْد ٍ  MP-8, SC-12, SC-28 داد

PR.DS-2: اًتقبل دادٍ ُب هحبفظت هی ضْد SC-8, SC-11, SC-12 

PR.DS-3: داسایی ُب بَ طْس سسوی دس طْل حزف، اًتقبل ّ ّاگزاسی هذیشیت هی ضًْذ CM-8, MP-6, PE-16 

PR.DS-4: ظشفیت کبفی بشای اطویٌبى اص دس دستشط بْدى حفظ هی ضْد AU-4, CP-2, SC-5 

PR.DS-5: حفبظت دس بشابش ًطت دادٍ ُب اجشا ضذٍ است AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4 

PR.DS-6:  ّ هکبًیسن ُبی بشسسی یکپبسچگی بشای تأییذ صحت ًشم افضاس، سیستن ػبهل

 یکپبسچگی اطلاػبت استفبدٍ هی ضْد
SC-16, SI-7 

PR.DS-7: تْسؼَ ّ آصهبیص جذا اص هحیط تْلیذ است( ُبی)هحیط  CM-2 

Information Protection Processes and Procedures (PR.IP): 
وٝ ثٝ ٞسف، زأٙٝ، ٘مص ٞب، ٔسئِٛیت ٞب، تؼٟس ٔسیطیت ٚ ٕٞبٍٞٙی ثیٗ ٟ٘بزٞبی  )سیبست ٞبی أٙیتی 
ٓ ٞبی اعلاػبتی ٚ (سبظٔب٘ی ٔی پطزاظز ٝ ٞب حفظ ضسٜ ٚ ثطای ٔسیطیت حفبظت اظ سیست ، فطآیٙسٞب ٚ ضٚی

.زاضایی ٞب استفبزٜ ٔی ضٛ٘س  

PR.IP-1:  سیستن ُبی کٌتشل صٌؼتی ایجبد ّ / یک پیکشبٌذی پبیَ اص فٌبّسی اطلاػبت

 ًگِذاسی هی ضْد
CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10 

PR.IP-2: ػوش تْسؼَ سیستن بشای هذیشیت سیستن ُب پیبدٍ سبصی ضذٍ است َ  چشخ
PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13, 

SI-14, SI-16, SI-17 

PR.IP-3: فشآیٌذُبی کٌتشل تغییش پیکشبٌذی ّجْد داسد CM-3, CM-4, SA-10 

PR.IP-4: پطتیببى گیشی اص اطلاػبت بَ صْست دّسٍ ای اًجبم، ًگِذاسی ّ آصهبیص هی ضْد CP-4, CP-6, CP-9 

PR.IP-5:  سیبست ُب ّ هقشسات هشبْط بَ هحیط ػولیبتی فیضیکی بشای داسایی ُبی

 سبصهبًی سػبیت هی ضْد
PE-10, PE-12, PE-13, PE-14, PE-15, PE-18 

PR.IP-6: ُب طبق سیبست اص بیي هی سًّذ ٍ  MP-6 داد

PR.IP-7: فشآیٌذُبی حفبظتی بَ طْس هذاّم بِبْد هی یببٌذ CA-2, CA-7, CP-2, IR-8, PL-2, PM-6 

PR.IP-8: اثشبخطی في آّسی ُبی حفبظتی بب طشف ُبی هٌبسب بَ اضتشاک گزاضتَ هی ضْد AC-21, CA-7, SI-4 

PR.IP-9:  ببصیببی )ّ طشح ُبی ببصیببی ( ّاکٌص بَ حبدثَ ّ تذاّم کسب ّکبس)طشح ُبی ّاکٌص

.ّجْد داسًذ ّ هذیشیت هی ضًْذ( حبدثَ ّ ببصیببی فبجؼَ  
CP-2, CP-7, CP-12, CP-13, IR-7, IR-8, IR-9, PE-17 

PR.IP-10: طشح ُبی پبسخ ّ ببصیببی آصهبیص هی ضًْذ CP-4, IR-3, PM-14 

PR.IP-11:  بَ ػٌْاى هثبل، )اهٌیت سبیبشی دس ضیٍْ ُبی هٌببغ اًسبًی گٌجبًذٍ ضذٍ است

(هحشّم کشدى اص اهکبًبت، غشببلگشی پشسٌل  
PS-1, PS-2, PS-3, PS-4, PS-5, PS-6, PS-7, PS-8, SA-21 

PR.IP-12: یک طشح هذیشیت آسیب پزیشی تذّیي ّ اجشا هی ضْد RA-3, RA-5, SI-2 

Maintenance (PR.MA):  ٍٟ٘ساضی ٚ تؼٕیطات اجعای سیستٓ اعلاػبتی ٚ وٙتطَ غٙؼتی
.ٔغبثك ثب سیبست ٞب ٚ ضٚیٝ ٞب ا٘جبْ ٔی ضٛز  

PR.MA-1:  ًٍگِذاسی ّ تؼویش داسایی ُبی سبصهبًی بَ هْقغ ّ بب ابضاس تبییذ ضذٍ ّ کٌتشل ضذ

.اًجبم ّ ثبت هی ضْد  
MA-2, MA-3, MA-5, MA-6 

PR.MA-2:  ًگِذاسی اص ساٍ دّس داسایی ُبی سبصهبًی بَ گًَْ ای تبییذ، ثبت ّ اًجبم هی ضْد

.کَ اص دستشسی غیشهجبص جلْگیشی هی کٌذ  
MA-4 

Protective Technology (PR.PT):  ٚ ٞبی أٙیتی فٙی ثطای تضٕیٗ أٙیت ُ ٜ ح ضا
ٝ ٞبی ٔطتجظ ٔسیطیت  ٝ ٞب ٚ تٛافك ٘بٔ ٓ ٞب ٚ زاضایی ٞب، ٔغبثك ثب سیبست ٞب، ضٚی ا٘ؼغبف پصیطی سیست

.ٔی ضٛ٘س  

PR.PT-1: ثبت گضاسش هطببق بب خط هطی تؼییي، هستٌذ، اجشا ّ بشسسی هی / سْابق حسببشسی

 ضًْذ
AU Family 

PR.PT-2: سسبًَ قببل جببجبیی هحبفظت ضذٍ است ّ استفبدٍ اص آى طبق خط هطی هحذّد ضذٍ است MP-2, MP-3, MP-4, MP-5, MP-7, MP-8 

PR.PT-3:  دستشسی بَ سیستن ُب ّ داسایی ُب کٌتشل هی ضْد ّ اصل کوتشیي ػولکشد سا دس بش

 هی گیشد
AC-3, CM-7 

PR.PT-4: استببطبت ّ ضبکَ ُبی کٌتشل هحبفظت هی ضًْذ 
AC-4, AC-17, AC-18, CP-8, SC-7, SC-19, SC-20, SC-21, SC-22, SC-23, SC-

24, SC-25, SC-29,  SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43 
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DETECT (DE) 

Anomalies and Events (DE.AE): Anomalous 

activity is detected in a timely manner and the 

potential impact of events is understood. 

DE.AE-1: A baseline of network operations and 

expected data flows for users and systems is 

established and managed 

AC-4, CA-3, CM-2, SI-4 

DE.AE-2: Detected events are analyzed to 

understand attack targets and methods 
AU-6, CA-7, IR-4, SI-4 

DE.AE-3: Event data are aggregated and correlated 

from multiple sources and sensors 
AU-6, CA-7, IR-4, IR-5, IR-8, SI-4 

DE.AE-4: Impact of events is determined CP-2, IR-4, RA-3, SI -4 

DE.AE-5: Incident alert thresholds are established IR-4, IR-5, IR-8 

Security Continuous Monitoring (DE.CM): The 

information system and assets are monitored at 

discrete intervals to identify cybersecurity events 

and verify the effectiveness of protective measures. 

DE.CM-1: The network is monitored to detect 

potential cybersecurity events 
AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4 

DE.CM-2: The physical environment is monitored 

to detect potential cybersecurity events 
CA-7, PE-3, PE-6, PE-20 

DE.CM-3: Personnel activity is monitored to 

detect potential cybersecurity events 
AC-2, AU-12, AU-13, CA-7, CM-10, CM-11 

DE.CM-4: Malicious code is detected SI-3, SI-8 

DE.CM-5: Unauthorized mobile code is detected SC-18, SI-4. SC-44 

DE.CM-6: External service provider activity is 

monitored to detect potential cybersecurity events 
CA-7, PS-7, SA-4, SA-9, SI-4 

DE.CM-7: Monitoring for unauthorized personnel, 

connections, devices, and software is performed 

AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, PE-20, 

SI-4 

DE.CM-8: Vulnerability scans are performed RA-5 

Detection Processes (DE.DP): Detection processes 

and procedures are maintained and tested to ensure 

timely and adequate awareness of anomalous 

events. 

DE.DP-1: Roles and responsibilities for detection 

are well defined to ensure accountability 
CA-2, CA-7, PM-14 

DE.DP-2: Detection activities comply with all 

applicable requirements 
AC-25, CA-2, CA-7, PM-14, SA-18, SI-4 

DE.DP-3: Detection processes are tested CA-2, CA-7, PE-3, PM-14, SI-3, SI-4 

DE.DP-4: Event detection information is 

communicated to appropriate parties 
AU-6, CA-2, CA-7,  RA-5, SI-4 

DE.DP-5: Detection processes are continuously 

improved 
CA-2, CA-7, PL-2, RA-5, SI-4, PM-14 
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DETECT (DE) 

Anomalies and Events (DE.AE): 
فؼبِیت غیطػبزی ثٝ ٔٛلغ تطریع زازٜ ٔی ضٛز ٚ 

.تأحیط ثبِمٜٛ ضٚیسازٞب زضن ٔی ضٛز  

DE.AE-1:  ٜیه ذظ پبیٝ اظ ػّٕیبت ضجىٝ ٚ جطیبٖ ٞبی زاز
 ٔٛضز ا٘تظبض ثطای وبضثطاٖ ٚ سیستٓ ٞب ایجبز ٚ ٔسیطیت ٔی ضٛز

AC-4, CA-3, CM-2, SI-4 

DE.AE-2:  ضٚیسازٞبی ضٙبسبیی ضسٜ ثطای زضن اٞساف ٚ ضٚش
 ٞبی حّٕٝ تجعیٝ ٚ تحّیُ ٔی ضٛ٘س

AU-6, CA-7, IR-4, SI-4 

DE.AE-3:  ٚ زازٜ ٞبی ضٚیساز اظ ٔٙبثغ ٚ حسٍطٞبی ٔتؼسز تجٕیغ
 ٔطتجظ ٔی ضٛ٘س

AU-6, CA-7, IR-4, IR-5, IR-8, SI-4 

DE.AE-4: تأحیط ضٚیسازٞب ٔطرع ٔی ضٛز CP-2, IR-4, RA-3, SI -4 

DE.AE-5: آستب٘ٝ ٞبی ٞطساض حبزحٝ ایجبز ضسٜ است IR-4, IR-5, IR-8 

Security Continuous Monitoring 

(DE.CM):  سیستٓ اعلاػبتی ٚ زاضایی ٞب زض
فٛاغُ ظٔب٘ی ٔطرع ثطای ضٙبسبیی ضٚیسازٞبی  
أٙیت سبیجطی ٚ تأییس احطثرطی السأبت حفبظتی  

.٘ظبضت ٔی ضٛ٘س  

DE.CM-1:  ایٗ ضجىٝ ثطای ضٙبسبیی ضٚیسازٞبی احتٕبِی أٙیت
 سبیجطی ٘ظبضت ٔی ضٛز

AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4 

DE.CM-2:  ٜٛٔحیظ فیعیىی ثطای ضٙبسبیی ضٚیسازٞبی ثبِم
 أٙیت سبیجطی ٘ظبضت ٔی ضٛز

CA-7, PE-3, PE-6, PE-20 

DE.CM-3:  ٜٛفؼبِیت پطسُٙ ثطای ضٙبسبیی ضٚیسازٞبی ثبِم
 أٙیت سبیجطی ٘ظبضت ٔی ضٛز

AC-2, AU-12, AU-13, CA-7, CM-10, CM-11 

DE.CM-4: وس ٔرطة ضٙبسبیی ضس SI-3, SI-8 

DE.CM-5: وس تّفٗ ٕٞطاٜ غیطٔجبظ ضٙبسبیی ضس SC-18, SI-4. SC-44 

DE.CM-6:  زٞٙسٜ ذسٔبت ذبضجی ثطای ضٙبسبیی ٝ فؼبِیت اضائ
 ضٚیسازٞبی ثبِمٜٛ أٙیت سبیجطی ٘ظبضت ٔی ضٛز

CA-7, PS-7, SA-4, SA-9, SI-4 

DE.CM-7:  ْ٘ظبضت ثط پطسُٙ، اتػبلات، زستٍبٜ ٞب ٚ ٘ط
 افعاضٞبی غیطٔجبظ ا٘جبْ ٔی ضٛز

AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, PE-20, SI-4 

DE.CM-8: اسىٗ آسیت پصیطی ا٘جبْ ٔی ضٛز RA-5 

Detection Processes (DE.DP): 
فطآیٙسٞب ٚ ضٚش ٞبی تطریع ثطای اعٕیٙبٖ اظ 

آٌبٞی ثٝ ٔٛلغ ٚ وبفی اظ ضٚیسازٞبی غیطػبزی حفظ 
.ٚ آظٔبیص ٔی ضٛ٘س  

DE.DP-1:  ٘مص ٞب ٚ ٔسئِٛیت ٞبی ضٙبسبیی ثطای اعٕیٙبٖ اظ
 پبسرٍٛیی ثٝ ذٛثی تؼطیف ضسٜ است

CA-2, CA-7, PM-14 

DE.DP-2:  فؼبِیت ٞبی تطریع ثب تٕبْ اِعأبت لبثُ اجطا
 ٔغبثمت زاضز

AC-25, CA-2, CA-7, PM-14, SA-18, SI-4 

DE.DP-3: فطآیٙسٞبی تطریع آظٔبیص ٔی ضٛ٘س CA-2, CA-7, PE-3, PM-14, SI-3, SI-4 

DE.DP-4: ٝاعلاػبت تطریع ضٚیساز ثٝ عطف ٞبی ٔطثٛع
 ٔربثطٜ ٔی ضٛز

AU-6, CA-2, CA-7,  RA-5, SI-4 

DE.DP-5: فطآیٙسٞبی تطریع ثٝ عٛض ٔساْٚ ثٟجٛز ٔی یبثس CA-2, CA-7, PL-2, RA-5, SI-4, PM-14 
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RESPOND (RS) 

Response Planning (RS.RP): Response processes 

and procedures are executed and maintained, to 

ensure timely response to detected cybersecurity 

events. 

RS.RP-1: Response plan is executed during 

or after an event 
CP-2, CP-10, IR-4, IR-8 

Communications (RS.CO): Response activities are 

coordinated with internal and external stakeholders, 

as appropriate, to include external support from law 

enforcement agencies. 

RS.CO-1: Personnel know their roles and 

order of operations when a response is needed 
CP-2, CP-3, IR-3, IR-8 

RS.CO-2: Events are reported consistent with 

established criteria 
AU-6, IR-6, IR-8 

RS.CO-3: Information is shared consistent 

with response plans 

CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, 

SI-4  

RS.CO-4: Coordination with stakeholders 

occurs consistent with response plans 
CP-2, IR-4, IR-8 

RS.CO-5: Voluntary information sharing 

occurs with external stakeholders to achieve 

broader cybersecurity situational awareness  

PM-15, SI-5 

Analysis (RS.AN): Analysis is conducted to ensure 

adequate response and support recovery activities. 

RS.AN-1: Notifications from detection 

systems are investigated  
AU-6, CA-7, IR-4, IR-5, PE-6, SI-4  

RS.AN-2: The impact of the incident is 

understood 
CP-2, IR-4 

RS.AN-3: Forensics are performed AU-7, IR-4 

RS.AN-4: Incidents are categorized consistent 

with response plans 
CP-2, IR-4, IR-5, IR-8 

Mitigation (RS.MI): Activities are performed to 

prevent expansion of an event, mitigate its effects, 

and eradicate the incident. 

RS.MI-1: Incidents are contained IR-4 

RS.MI-2: Incidents are mitigated IR-4 

RS.MI-3: Newly identified vulnerabilities are 

mitigated or documented as accepted risks 
CA-7, RA-3, RA-5 

Improvements (RS.IM): Organizational response 

activities are improved by incorporating lessons 

learned from current and previous 

detection/response activities. 

RS.IM-1: Response plans incorporate lessons 

learned 
CP-2, IR-4, IR-8 

RS.IM-2: Response strategies are updated CP-2, IR-4, IR-8 
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RESPOND (RS) 

Response Planning (RS.RP):  ٚ فطآیٙسٞب

ٝ ٞبی پبسد ثطای اعٕیٙبٖ اظ پبسد ثٝ ٔٛلغ ثٝ ضٚیسازٞبی  ضٚی
..أٙیت سبیجطی ضٙبسبیی ضسٜ اجطا ٚ ٍٟ٘ساضی ٔی ضٛ٘س  

RS.RP-1:  عطح پبسد زض حیٗ یب ثؼس اظ یه ضٚیساز اجطا ٔی
 CP-2, CP-10, IR-4, IR-8 ضٛز

Communications (RS.CO):  فؼبِیت ٞبی
ٚاوٙص ثب شیٙفؼبٖ زاذّی ٚ ذبضجی ٕٞبًٞٙ ٔی ضٛ٘س تب زض 
ٖ ٞبی  غٛضت ِعْٚ ضبُٔ حٕبیت ذبضجی اظ سٛی سبظٔب

.ٔجطی لبٖ٘ٛ ضٛز  

RS.CO-1:  پطسُٙ ٘مص ٚ تطتیت ػّٕیبت ذٛز ضا زض ٔٛالؼی
 CP-2, CP-3, IR-3, IR-8 وٝ ٘یبظ ثٝ پبسد است ٔی زا٘ٙس

RS.CO-2:  ضٚیسازٞب ٔغبثك ثب ٔؼیبضٞبی تؼییٗ ضسٜ ٌعاضش
 AU-6, IR-6, IR-8 ٔی ضٛ٘س

RS.CO-3:  اعلاػبت ٔغبثك ثب عطح ٞبی پبسد ثٝ اضتطان
 ٌصاضتٝ ٔی ضٛز

CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, 

RA-5, SI-4  

RS.CO-4:  ٕٞبٍٞٙی ثب شیٙفؼبٖ ٔغبثك ثب عطح ٞبی ٚاوٙص
 CP-2, IR-4, IR-8 غٛضت ٔی ٌیطز

RS.CO-5:  ٖثٝ اضتطان ٌصاضی اعلاػبت زاٚعّجب٘ٝ ثب شیٙفؼب
ذبضجی ثطای زستیبثی ثٝ آٌبٞی ٔٛلؼیتی ٌستطزٜ تط اظ أٙیت 
.سبیجطی ضخ ٔی زٞس  

PM-15, SI-5 

Analysis (RS.AN):  ٖتجعیٝ ٚ تحّیُ ثطای اعٕیٙب
اظ پبسد وبفی ٚ حٕبیت اظ فؼبِیت ٞبی ثبظیبثی ا٘جبْ ٔی 

.ضٛز  

RS.AN-1: ٞبی تطریع ثطضسی ٔی ضٛ٘س ٓ ٖ ٞبی سیست   AU-6, CA-7, IR-4, IR-5, PE-6, SI-4 اػلا

RS.AN-2: تبحیط حبزحٝ لبثُ زضن است CP-2, IR-4 

RS.AN-3: جطْ ضٙبسی ا٘جبْ ٔی ضٛز AU-7, IR-4 

RS.AN-4:  حٛازث ٔغبثك ثب عطح ٞبی ٚاوٙص عجمٝ ثٙسی
 CP-2, IR-4, IR-5, IR-8 ٔی ضٛ٘س

Mitigation (RS.MI):  فؼبِیت ٞبیی ثطای
جٌّٛیطی اظ ٌستطش یه ضٚیساز، وبٞص احطات آٖ ٚ ضیطٝ 

.وٗ وطزٖ حبزحٝ ا٘جبْ ٔی ضٛز  

RS.MI-1: حٛازث ٟٔبض ضسٜ است IR-4 

RS.MI-2: حٛازث وبٞص ٔی یبثس IR-4 

RS.MI-3:  ٝآسیت پصیطی ٞبی تبظٜ ضٙبسبیی ضسٜ وبٞص یبفت
 CA-7, RA-3, RA-5 یب ثٝ ػٙٛاٖ ضیسه پصیطفتٝ ضسٜ حجت ٔی ضٛ٘س

Improvements (RS.IM):  فؼبِیت ٞبی ٚاوٙص
سبظٔب٘ی ثب تطویت زضس ٞبی آٔٛذتٝ ضسٜ اظ فؼبِیت ٞبی 

.پبسد لجّی ٚ فؼّی ثٟجٛز ٔی یبثس/ضٙبسبیی  

RS.IM-1:  ٜعطح ٞبی پبسد ضبُٔ زضس ٞبی آٔٛذتٝ ضس
 CP-2, IR-4, IR-8 است

RS.IM-2: استطاتژی ٞبی پبسرٍٛیی ثٝ ضٚظ ٔی ضٛ٘س CP-2, IR-4, IR-8 
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RECOVER (RC) 

Recovery Planning (RC.RP): Recovery processes and procedures 

are executed and maintained to ensure timely restoration of 

systems or assets affected by cybersecurity events. 

RC.RP-1: Recovery plan is executed during 

or after an event 
CP-10, IR-4, IR-8 

Improvements (RC.IM): Recovery planning and processes are 

improved by incorporating lessons learned into future activities. 

RC.IM-1: Recovery plans incorporate 

lessons learned 
CP-2, IR-4, IR-8 

RC.IM-2: Recovery strategies are updated CP-2, IR-4, IR-8 

Communications (RC.CO): Restoration activities are coordinated 

with internal and external parties, such as coordinating centers, 

Internet Service Providers, owners of attacking systems, victims, 

other CSIRTs, and vendors. 

RC.CO-1: Public relations are managed   

RC.CO-2: Reputation after an event is 

repaired 
  

RC.CO-3: Recovery activities are 

communicated to internal stakeholders and 

executive and management teams 

CP-2, IR-4 
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2 

RECOVER (RC) 

Recovery Planning (RC.RP):  فشآیٌذُب ّ سّیَ ُبی ببصیببی بشای

اطویٌبى اص ببصیببی بَ هْقغ سیستن ُب یب داسایی ُبی هتبثش اص سّیذادُبی  

.اهٌیت سبیبشی اجشا ّ ًگِذاسی هی ضًْذ  

RC.RP-1:  طشح ببصیببی دس طْل یب بؼذ اص یک سّیذاد

 اجشا هی ضْد
CP-10, IR-4, IR-8 

Improvements (RC.IM):  بشًبهَ سیضی ّ فشآیٌذُبی ببصیببی بب گٌجبًذى

.دسط ُبی آهْختَ ضذٍ دس فؼبلیت ُبی آیٌذٍ بِبْد هی یببٌذ  

RC.IM-1:  ٍبشًبهَ ُبی بِبْدی ضبهل دسط ُبی آهْختَ ضذ

 است
CP-2, IR-4, IR-8 

RC.IM-2: استشاتژی ُبی ببصیببی بَ سّص هی ضًْذ CP-2, IR-4, IR-8 

Communications (RC.CO):  ّ فؼبلیت ُبی ببصسبصی بب طشف ُبی داخلی

خبسجی، هبًٌذ هشاکض ُوبٌُگ کٌٌذٍ، اسائَ دٌُذگبى خذهبت ایٌتشًتی، صبحببى 

ُب ّ فشّضٌذگبى ُوبٌُگ هی  CSIRTسیستن ُبی حولَ کٌٌذٍ، قشببًیبى، سبیش 

.ضًْذ  

RC.CO-1: سّابط ػوْهی هذیشیت هی ضْد   

RC.CO-2: اػتببس پس اص یک سّیذاد تشهین هی ضْد   

RC.CO-3:  فؼبلیت ُبی ببصیببی بَ ریٌفؼبى داخلی ّ تین

 ُبی اجشایی ّ هذیشیتی اطلاع سسبًی هی ضْد
CP-2, IR-4 



ASSET ENROLLMENT, OPERATION, AND END-

OF-LIFE PHASES 



ASSET ENROLLMENT 

Enrollment: 

Manual activities performed by IT staff such as assigning and 

tagging the asset with a serial number and barcode 

Loading a baseline IT image 

Assigning the asset to an owner 

Recording the serial number and other attributes into a 

database.  

The attributes might also include primary location, hardware 

model, baseline IT image, and owner.  



NIST SPECIAL PUBLICATION 1800-5  

 Reference Architecture Description ITAM refers to a set of policies and 
procedures that an organization uses to track, audit, and monitor the 
state of its IT assets, and maintain system configurations.  

 Assets: 

 computing device, information technology (IT) system, IT network, IT 
circuit, software (both an installed instance and a physical instance), 
virtual computing platform (common in cloud and virtualized computing), 
and related hardware )e.g., locks, cabinets, keyboards(” . 

 The cybersecurity value of ITAM is derived from some key aspects of the 
Risk Management Framework and the NIST Framework for Improving 
Critical Infrastructure Cybersecurity: 

 selection and application of baseline security controls 

 continuous monitoring and reporting of asset status to a data store 

 implementation of anomaly detection mechanisms 



(ITAM (Information Technology Asset Management 

اص ثشخی خٌجِ ّبي کلیذي چبسچَة  ITAMاسصش اهٌیت سبیجشي 
ثشاي ثْجَد اهٌیت سبیجشي صیشسبخت  NISTهذیشیت سیسک ٍ چبسچَة 

 :حیبتی هطتك ضذُ است، اص خولِ
ِاًتخبة ٍ ثکبسگیشي کٌتشل ّبي اهٌیتی پبی 

ًظبست هستوش ٍ گضاسش ٍضؼیت داسایی 
ثِ ػٌَاى هثبل هی تَاى ثِ . اخشاي هکبًیسن ّبي تطخیص ًبٌّدبسي

اًحشاف اص تشافیک ضجکِ ػبدي یب اًحشاف اص خغَط پبیِ پیکشثٌذي 
 تؼییي ضذُ اضبسُ کشد

 فشاّن کشدى صهیٌِ ثشاي ًبٌّدبسي ّبي ضٌبسبیی ضذُ ٍ سٍیذادّبي
 اهٌیت سبیجشي دس هَتَس گضاسش دّی ٍ تحلیلی

 



(ITAM (Information Technology Asset Management 

 :ثذیي ضشح هی ثبضذ  ITAMلبثلیت ّبي هَخَد دس سبخت 
خوغ آٍسي دادُ ّب ٍ گضاسش ًشم افضاس ٍ پیکشثٌذي سیستوی هٌحصش ثِ فشد ّش داسایی ٍ اًتمبل 1.

 .آى اعلاػبت ثِ هحل ّبي رخیشُ سبصي دادُ
 .تدضیِ ٍ تحلیل دادُ ّب کِ ػولکشدّبي تحلیلی سا ثش سٍي دادُ ّبي رخیشُ ضذُ اًدبم هی دّذ2.
ایي لَاًیي هی . اػوبل سیبست ّبي سبصهبًی کِ ثش داسایی ّبي فٌبٍسي اعلاػبت اػوبل هی ضًَذ3.

ٍة سبیت ّبیی ثبضذ کِ کبسهٌذاى هی تَاًٌذ اص آًْب ثبصدیذ کٌٌذ، چِ ًشم /تَاًذ ضبهل ضجکِ
 .افضاسّبیی سا هی تَاى ًصت کشد ٍ چِ خذهبت ضجکِ اي هدبص است

سیستن ّبي هذیشیت پیکشثٌذي، حبکویت ٍ خظ هطی ّبي سبصهبًی سا اص عشیك الذاهبتی هبًٌذ 4.
ِ سٍصسسبًی  ِ سٍصسسبًی ّبي ًشم افضاس، حزف ًشم افضاسّبي لیست سیبُ، ٍ ث ِ ّب ٍ ث اػوبل ٍصل

 .خَدکبس پیکشثٌذي ّب اػوبل هی کٌذ
تْیِ گضاسش ٍ ًوبیص خذاٍل گشافیکی ٍ ػذدي لبثل خَاًذى تَسظ اًسبى کِ تَسظ لبثلیت 5.

Data Analytics اسائِ هی ضَد. 



(ITAM (Information Technology Asset Management 

ُ اي ثِ صَست خَدکبس اتفبق  « صهبى اخشا»ّش پٌح لبثلیت  ّستٌذ، صیشا ثِ صَست دٍس
 .  هی افتٌذ

اص اًدبم تٌظیوبت اٍلیِ ٍ ٍاسد کشدى دستی داسایی دس پبیگبُ دادُ داسایی، اکثش  پس 
 . کبسّب ثِ صَست خَدکبس اًدبم هی ضًَذ

هلضم ثِ ثشسسی دٍسُ اي گضاسش ّبي رخیشُ ضذُ دس هَتَس تحلیلی ثشاي تحلیلگشاى 
 .تؼییي ًبٌّدبسي ّب ٍ اًدبم اصلاح ّستٌذ



(ITAM (Information Technology Asset Management 

 :هؼیبسّبي هْن اسصیبثی اثضاسّبي هذیشیت داسایی
 .تدشثِ تثجیت ضذُ دس هذیشیت داسایی فٌبٍسي اعلاػبت ٍ تَسؼِ ًشم افضاس•
 .لبثلیت ثِ سٍص ضذى دس آیٌذُ•
 .ضَاّذ هَفمیت ٍ تخصص، هبًٌذ خَایض، اػتجبسًبهِ ّب ٍ گَاّیٌبهِ ّب•
اٍلَیت ضشکت ٍ توشکض ثش تَسؼِ ًشم افضاس هذیشیت داسایی فٌبٍسي  •

ثش خلاف خذهبت حشفِ اي، توشکض تَسؼِ ثش سبیش هحصَلات ًشم )اعلاػبت 
 (.افضاسي ٍ غیشُ

 .تبسیخچِ هؼشفی هحصَل ٍ ًَآٍسي تثجیت ضذُ•
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 :چبلص ّب
ثسیبس ٍلت گیش است، ثِ ٍیژُ ثب   ITAMًطبى دادى ٍ حس کشدى هضایبي •

ثب ایي حبل، ایي . استفبدُ اص سٍضی کِ دس سشاسش سبصهبى پزیشفتِ ضذُ است
ػول ثبػث اػتجبس ثخطی ّوَاس ًوَدى ساُ ثشاي افضایص ثلَؽ ثشًبهِ ّبي  

ITAM  هی ثبضذ. 
اغلت هغوئي ًیستٌذ کِ اص چِ ًَع هؼیبسّبیی ثشاي  ITهذیشاى داسایی •

 .کِ ثشاي کست ٍ کبس هؼٌبداس است استفبدُ کٌٌذ ITAMًطبى دادى اسصش 



 تَصيِ ّب

 :ایي هشاحل سا دًجبل کٌٌذ
هطخص کٌیذ کِ چِ چیضي ثشاي کست ٍ کبس ٍ فٌبٍسي اعلاػبت ضوب اص ًظش اّذاف ٍ ًتبیح . 1

 .هغلَة هْن است
هَخَد خَد سا ثشاي فؼبلیت ّبیی کِ ثِ ایي ًتبیح دلخَاُ هشتجظ هی  ITAMفشآیٌذّبي . 2

 .ضًَذ، استخشاج کٌیذ
 .تؼییي کٌیذ کِ چِ ًتبیدی سا هی تَاى ثِ عَس هَثش اًذاصُ گیشي ٍ سدیبثی کشد. 3
ایدبد کٌیذ کِ ضبهل اػتجبسسٌدی  ITAMیک ًظن ٍ اًضجبط هذاٍم ثشاي سدیبثی هضایبي . 4

 .اًذاصُ گیشي ٍ استجبعبت ًتبیح است



 تَصيِ ّب

 هؼیبسّبي اسصشITAM    خَد سا ثب اثتکبسات تدبسي هْن تشاص کٌیذ تب
 .تأثیش ًتبیح سا ثِ حذاکثش ثشسبًیذ

 اگز وست ٍ وبر ضوب اطلاػبت ثسيبر حسبسي را حفظ هي وٌذ، در ًمبط
پبیبًي هبًٌذ رایبًِ ّبی ضخصي یب تلفي ّبی ّوزاُ ًگزاى وٌٌذُ است، 
در ایي صَرت هؼيبرّبی ریسه اهٌيتي ًيش ثزای ردیبثي ثسيبر سَدهٌذ  

 . خَاٌّذ ثَد
 ِػٌَاى هثبل، تؼذاد دفؼبتي وِ فزآیٌذ ثITAM   تَاًست ثب هَفميت

ُ ّبی گن ضذُ یب دسدیذُ ضذُ پبن وٌذ ُ ّب را اس دستگب در ثزخي  . داد
هَارد، ثزای جلَگيزی اس اس دست دادى دادُ ّب، هوىي است ارسش  

 .پَلي تؼييي ضَد، یب حذالل تخويي سدُ ضَد



 تَصيِ ّب
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ITAM REFERENCE ARCHITECTURE 

ITAM Reference Functionality, shows how data flows through 
the ITAM system.  

 Tier 3 is composed of enterprise assets themselves. Tier 3 is 
made up of all of the assets being tracked including 
hardware, software, and virtual machines.  

 Tier 2 includes the sensors and independent systems that 
feed data into the enterprise ITAM system. Tier 2 systems 
include passive and active collection sensor and agents.  

 Tier 1 is the enterprise ITAM system that provides the 
aggregation of data from all Tier 2 systems into business and 
security intelligence 
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ITAM REFERENCE ARCHITECTURE 

ITAM Reference Functionality, shows how data flows through 
the ITAM system.  

 Tier 3 is composed of enterprise assets themselves. Tier 3 is 
made up of all of the assets being tracked including 
hardware, software, and virtual machines.  

 Tier 2 includes the sensors and independent systems that 
feed data into the enterprise ITAM system. Tier 2 systems 
include passive and active collection sensor and agents.  

 Tier 1 is the enterprise ITAM system that provides the 
aggregation of data from all Tier 2 systems into business and 
security intelligence 



ITAM REFERENCE ARCHITECTURE 

ITAM Reference Functionality 

1. Data Collection is the capability to enumerate and report the unique software and 
system configuration of each asset and transfer that information to the Data 
Storage capability.  

2. Data Storage is the capability that receives data from the data collection capability, 
re-formats as needed, and stores the data in a storage system.  

3. Data Analytics is the capability that performs analytic functions on the data made 
available by the Data Storage capability.  

4. Corporate Governance and Policies are all of the rules that are placed upon the IT 
assets. These rules can include the network/web sites that employees can visit, 
what software can be installed, and what network services are allowed.  

5. Configuration Management Systems enforce Corporate Governance and Policies 
through actions such as applying software patches and updates, removing 
blacklisted software, and automatically updating configurations. 

6.  Reporting and Visualizations is the capability that generates human-readable 
graphical and numerical tables of information provided by the Data Analytics 
capability. 
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ACCESS AUTHORIZATION INFORMATION 

FLOW AND CONTROL POINTS 

The ITAM solution deploys sensors throughout the enterprise 
that collect data from, or about, enterprise assets.  

The sensors can be installed on the assets, collecting data 
about installed software, or they can be remote devices that 
monitor and scan the network, reporting on vulnerabilities, 
anomalies, and intrusions.  

These sensors forward collected data to middle tier services 
that are responsible for storing, formatting, filtering, and 
forwarding the data to the analysis engine.  

Further analysis of the data is performed on the analysis engine 
and involves running select queries to retrieve defined data 
using a visualization tool also installed on the analysis engine. 



 تبة آٍری سبیجزیچبرچَة 

CYBER RESILIENCE FRAMEWORK 





 سبیجزیتبة آٍری 

تَاًبیی پیف ثیٌی، همبٍهت، ثبظیبثی ٍ اًطجبق ثب قطایط »ثِ ػٌَاى ؾبیجطی تبة آٍضی 1.
 .  تؼطیف هی قَز« ...ًبهطلَة، اؾتطؼ ّب، حولات  ٍ

هی قَز ؾبظهبى ّب زض ثطاثط حولات ؾبیجطی، قکبف ّب ٍ ثبػج  ؾبیجطیآٍضی تبة 2.
 کٌٌسقکؿت ّب همبٍهت 

 ّوچٌیي هی تَاًٌس حتی زض ٍظؼیت ترطیت قسُ یب ظؼیف ثِ کبض ذَز ازاهِ زٌّس ٍ 3.

 ٍظبیف ظطٍضی هأهَضیتی ذَز ضا اًجبم زٌّس ٍ 4.

ِ ّبی لبثل اػتوبز ثَزى ٍ 5. ثِ ٍیػُ ایوٌی ٍ اهٌیت )اطویٌبى حبصل کٌٌس کِ ؾبیط جٌج
 .اطلاػبت حفظ هی قًَس



 سبیجزیتبة آٍری 

 .تبة آٍضی ؾبیجطی تَاًبیی آهبزُ قسى، پبؾد ثِ حولات ؾبیجطی ٍ ثبظیبثی اظ آى اؾت1.

ایي اهط زض چٌس ؾبل گصقتِ پسیساض قسُ اؾت ظیطا الساهبت ؾٌتی اهٌیت ؾبیجطی زیگط 2.
 .ثطای هحبفظت اظ ؾبظهبى ّب زض ثطاثط هَج حولات هساٍم کبفی ًیؿت

 .ؾبیجطی ثِ ؾبظهبى کوک هی کٌس تب زض ثطاثط ذططات ؾبیجطی هحبفظت کٌستبة آٍضی 3.

 ٚ زض ثطاثط حٕلات زفبع وٙس 

 ضست آٖ ضا ٔحسٚز وٙس ٚ 

اظ ازأٝ ثمبی ذٛز ثب ٚجٛز حّٕٝ اعٕیٙبٖ حبغُ وٙس ٚ 

ثطای ... هٌظَض اظ تبة آٍضی ؾبیجطی؛ ثِ تَاًبیی یک ؾبظهبى، قطکت، یک ٍاحس تجبضی ٍ 4.
 .ػلیطغن ضٍیسازّبی ًبهطلَة ؾبیجطی اقبضُ زاضز( ذسهبت ضؾبًی) اضائِ ذسهت 





 سبیجزیتبة آٍری 

:سایبریآوری تاب   

• ) اسجبػی قببلیت  elasticity ) 

• ) پزیشی اًؼطبف  flexibility ) 

• ) اهي  –پزیشی بشگطت  safe ) 

• ) قببل تحول  –اطویٌبى   bearable /tolerable ) 

• ) پبیبیی ّ  survivability) 

سیستمتاب آوری بهبىد ارتقاء ی ویژگی ها  



 هشیت ّبیي تبة آٍری سبیجزی سبسهبى

 حفظ تساٍم کؿت ٍ کبض1.

 ایوي ًگِ زاقتي اطلاػبت هكتطی2.

 ضػبیت همطضات حفبظت اظ زازُ ّب ٍ اًطجبق3.

 جلت اػتوبز هكتطی4.





 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی

 هسیطیت ٍ هحبفظت 

اٍلیي ػٌصط یک ثطًبهِ تبة آٍضی ؾبیجطی قبهل تَاًبیی قٌبؾبیی، اضظیبثی ٍ 1.
هسیطیت ضیؿک ّبی هطتجط ثب قجکِ ٍ ؾیؿتن ّبی اطلاػبتی، اظ جولِ ذططات زض 

 .ؾطاؾط ظًجیطُ تبهیي اؾت

ّوچٌیي هؿتلعم هحبفظت اظ اطلاػبت ٍ ؾیؿتن ّب زض ثطاثط حولات ؾبیجطی، ذطاثی 2.
 ّؿتایي هطحلِ ثبیس قبهل ؾیعزُ آیتن . ؾیؿتن ٍ زؾتطؾی غیطهجبظ اؾت



 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی





 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی

 قٌبؾبیی ٍ تكریص 

زٍهیي ػٌصط یک ثطًبهِ اًؼطبف پصیطی ؾبیجطی ثِ ًظبضت هؿتوط قجکِ ٍ 1.
ؾیؿتن ّبی اطلاػبتی ثطای قٌبؾبیی ًبٌّجبضی ّب ٍ حَازث احتوبلی اهٌیت ؾبیجطی 

 .لجل اظ ایٌکِ آؾیت لبثل تَجْی ایجبز کٌٌس، ثؿتگی زاضز

 ایي هطحلِ ثبیس قبهل زٍ آیتن ثبقس2.



 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی

 پبؾد زّی ٍ ثبظیبثی 

اجطای یک ثطًبهِ هسیطیت ٍاکٌف ثِ حبزحِ ٍ الساهبتی ثطای اطویٌبى اظ تساٍم 1.
کؿت ٍ کبض ثِ قوب کوک هی کٌس حتی اگط هَضز حولِ ؾبیجطی لطاض گطفتیس ثِ 

 .فؼبلیت ذَز ازاهِ زّیس ٍ تب حس اهکبى ؾطیغ ٍ کبضآهس ثِ تجبضت ػبزی ثبظگطزیس

 ایي هطحلِ ثبیس قبهل چْبض آیتن ثبقس 2.



 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی



 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی

 حبکویت ٍ اطویٌبى 

ػٌصط ًْبیی ایي اؾت کِ اطویٌبى حبصل کٌیس کِ ثطًبهِ قوب اظ ثبلای ؾبظهبى 1.
ثب گصقت ظهبى، ثبیس . ًظبضت هی قَز ٍ طجك هؼوَل زض تجبضت ایجبز هی قَز

 ثیكتط ٍ ثیكتط ثب اّساف تجبضی قوب ّوبٌّگ ثبقس

 ایي هطحلِ ثبیس قبهل قف آیتن ثبقس 2.



 چْبر ػٌصز چبرچَة تبة آٍری سبیجزی



 NISTچبرچَة تبة آٍری ارائِ ضذُ تَسط

ِ یبفتِ ثط اؾبؼ 1. یک ًوًَِ اظ چبضچَة ّبی اًؼطبف پصیطی ؾبیجطی اذیطاً تَؾؼ
NIST Special Publication 800-160, Vol. 2.18  ِهی ثبقس کِ ثط پبی

 ایي چْبض ػٌصط اؾت

 تکٌیک -اّساف –اّساف  -اؾتطاتػی هسیطیت ضیؿک2.

 



 ثَهي سبسی هتٌبست ثب سبسهبى

یک ٍاحس یب ؾبظهبى ثبیس یک اؾتطاتػی ٍ چبضچَة قفبف تبة آٍضی ؾبیجطی هتٌبؾت ثب 
یک اؾتطاتػی تبة آٍض ؾبیجطی ثبیس .آؾیت پصیطی ّب ٍ تْسیسات زض هؼطض اتربش ًوبیس

 ۺهَاضز ظیط ضا ثطای یک ًْبز پَقف زّس

 اّویت تبة آٍضی ؾبیجطی ثطای ًْبز. 

 العاهبت ؾطح ثبلای شیٌفؼبى آى ًْبز. 

  چكن اًساظ ٍ هبهَضیت ًْبز زض هَضز تبة آٍضی ؾبیجطی. 

   اّساف تبة آٍضی ؾبیجطی. 

   توبیل ثِ ضیؿک ؾبیجطی. 

  اّساف ٍ ططح اجطای تبة آٍضی ؾبیجطی. 

 زاهٌِ ؾطح ثبلای فٌبٍضی ٍ زاضایی ّبیی کِ ثطای هسیطیت اًؼطبف پصیطی ؾبیجطی اؾتفبزُ ذَاّس قس. 



 ثَهي سبسی هتٌبست ثب سبسهبى

 تبة آٍضی ؾبیجطی چگًَِ اضائِ، هسیطیت ٍ تبهیي هبلی ذَاّس قسثتکبضات ا. 

 ازغبم تبة آٍضی ؾبیجطی ثب افطاز، فطآیٌسّب، فٌبٍضی ٍ اثتکبضات تجبضی جسیس یب هَجَز. 

  ثب اؾتفبزُ اظ اؾتبًساضزّب ٍ زؾتَضالؼول ّبی پیكطٍ ثیي الوللی ٍ هلی ثِ ػٌَاى هؼیبض
 .ططاحی قَز

  چبضچَة هسیطیت ضیؿک ًْبز ؾبظگبض ثبقسثب. 

  ثبیس اطویٌبى حبصل کٌس کِ اؾتطاتػی ٍ چبضچَة اًؼطبف پصیطی ؾبیجطی آى ثب اّساف ًْبز
تجبضی، العاهبت شیٌفؼبى، اؾتطاتػی قطکت، چبضچَة هسیطیت ضیؿک ٍ ؾبیط اؾتطاتػی ّب ٍ 

 .چبضچَة ّبی هطتجط ّوؿَ اؾت

  ٍاحس ثبیس اطویٌبى حبصل کٌس کِ اؾتطاتػی ٍ چبضچَة تبة آٍضی ؾبیجطی آى هتٌبؾت ثب
 .تحول ضیؿک ٍ اّساف آى اؾت



 ثَهي سبسی هتٌبست ثب سبسهبى

  ٍاحس ثبیس اطویٌبى حبصل کٌس کِ ّوِ ًمف ّب ٍ هؿئَلیت ّبی هطتجط ثب تبة آٍضی
ُ اًس ٍ ثب اؾتطاتػی تبة آٍضی  ؾبیجطی ثِ ٍظَح زض چبضچَة تبة آٍضی ؾبیجطی تؼطیف قس

 .ؾبیجطی ّوؿَ ّؿتٌس

   ٍاحس ثبیس یک فطآیٌس حؿبثطؾی زاذلی ثطای کوک ثِ ًظبضت ٍ ؾٌجف پیكطفت
ًْبز . اجطا، کفبیت ٍ احطثركی اؾتطاتػی ٍ چبضچَة تبة آٍضی ؾبیجطی ذَز زاقتِ ثبقس

ثبیس اظ اؾتملال تین حؿبثطؾی زاذلی ذَز ثب اؾتفبزُ اظ لبثلیت حؿبثطؾی زاذلی زضٍى 
 .ؾبظهبًی یب هٌبثغ ذبضجی ذَز اطویٌبى حبصل کٌس

  ضٍظضؾبًی لطاض ِ اؾتطاتػی ٍ چبضچَة تبة آٍضی ؾبیجطی ثبیس هطتجبً هَضز ثبظثیٌی ٍ ث
گیطز تب اطویٌبى حبصل قَز کِ ٍاحس تجبضی هی تَاًس زض هیبى ّطگًَِ تغییط زض هحیط 

 .ضیؿک ؾبیجطی ثِ ػولیبت تجبضی ؾبلن ازاهِ زّس



 تىٌيه ّبی تبة آٍری ٍ اّذاف آى



















 فزآیٌذّبی سیزسبختي

 ّبهسیطیت آؾیت پصیطی ّب ٍ کبؾتی 
 Common Vulnerability Scoring System (CVSS) 

Common Weakness Scoring System (CWSS) 

Caveats: 

• Conditions 

• Limitations 
• Caution 
CVDDetails.Com 

cve.mitre.org  

NVD.NIST.Gov 

First.org/cvss/calculator/3.0 

Tools.Cisco.Com 

 اضظیبثی اهٌیتی

Forensic 

CyberSec  Assessment 

CyberSec  Evaluation 

ASVS 1..4 

• Eval 1..7 
Pen Test –Black/White/Gray 

Internal/External 

• CyberSec  Exercises 

• CyberSec  Drills 

Continuous Monitoring 

هسیطیت ضیؿک چبضچَة 
(RMF) 

Controls 
 Low  -  131 controls 

 Medium - 177 

controls 
 High -188 controls 

 ّبآؾیت پصیطی ّب ٍ کبؾتی قٌبذت ػلوی  
 

Common Platform Enumeration (CPE)  
Common Configuration Enumeration (CCE)  

Security Content Automation Protocol (SCAP) 

• Asset Identification 

• Asset Reporting Format (ARF) 

• Common Configuration Enumeration (CCE) 

• Common Platform Enumeration (CPE) 
• Applicability  

• Language 

• Dictionary 

• Name Matching 

• Naming 

Open Vulnerability Assessment Language (OVAL) 

Open Checklist Interactive Language (OCIL) 

Trust Model for Security Automation Data (TMSAD) 

Extensible Configuration Checklist Description Format (XCCDF) 

Software Identification (SWID) 

Software Assurance Metrics and Tool Evaluation (SAMATE) 

 ثْجَز هؿتوط اضظیبثی اهٌیتی

Audits  -  Internal/ External 

Mitigation Techniques 

• Enterprise 

• Mobile 

• ICS 

Mitigation  

• Policy 

• Plan 

• Programme 

• Process 

• Operation 

Continuous Monitoring 

 تبة آٍضی ؾبیجطی

 Predictive 

 Resistive 

 Adaptive 
 Method: 

جساسبظی – Segregate 
ٔمبْٚ سبظی – Hardening 
ٔػٖٛ سبظی - Immunity 

استحىبْ ثرطی - Strengthening 

Mitigation Techniques 

 Enterprise 

 Mobile 

 ICS 

 تْسیسات زضٍى ؾبظهبًی

CyberSec  Insider Threat 

Initial Insider Threats Metrics 

Insider Threats Metrics 

Misusecases 

Abucases 

ASRR (Attack Surface Reduction Rules) 
Block abuse of exploited vulnerable signed drivers 

Block Adobe Reader from creating child processes 

Block all Office applications from creating child processes 

Block credential stealing from the Windows local security authority 

subsystem (lsass.exe) 

Block executable content from email client and webmail 

Block executable files from running unless they meet a prevalence, 

age, or trusted list criterion 

Block execution of potentially obfuscated scripts 

Block JavaScript or VBScript from launching downloaded executable 

content 

Block Office applications from creating executable content 

Block Office applications from injecting code into other processes 

Block Office communication application from creating child processes 

Block persistence through WMI event subscription 

* File and folder exclusions not supported. 

Block process creations originating from PSExec and WMI commands 

Block untrusted and unsigned processes that run from USB 

Block Win32 API calls from Office macros 

Use advanced protection against ransomware 

ASRR (Attack Surface Reduction 

Rules) 

Security Target (ST) 

Organizational Security Policies (OSP)  

Security Objectives 

 Protection Profiles (PPs) 

Target of Evaluation (TOE) 



 فزآیٌذّبی سیزسبختي

Defense D Models 

Deter 

Detect 

Assess 

 Based on Deter/Detect 
  تٙظیٕی-ذٛز

Delay 

Deception 

Dirty Tricks 

Defeat 

Deny 

 ؾطٍیؽ ّبی فعبی ؾبیجطی

Federal Information Security Management 

Act (FISMA) 

Federal Risk and Authorization Management 

Program (FedRAMP): 

• Marketplace 

• Compliance 

• Authorized 

• Controls: 
• Low-level -125  

• Moderate level - 325  

• High-level -  421. 

 زاًف حولِ

 ATT&CK 
 42 Evasion Techniques 

Red Teaming 

Offensive CheatSheets 

Drills 

 Enterprise 

 Mobile 

 ICS 
حُ ثحطاٖ سبیجطی 
حُ ٔٛضز سبیجطی 
تجعیٝ ٚ تحّیُ ٔٛضز سبیجطی 

Defense Models 

 Passive 

 ReActive 

 Active 

 ProActive 

 PreEmptive 

 PreEmptive ProActive 

 Offensive 

 PreEmptive ProActive Offensive 

 

 Indigenous Defense Models 

 Adaptive 

 Adaptive Predictive 

 Adaptive Resistive 

 

 قٌبذت ّبی لجل حولِ

Attack Surface (AS) 
Attack Tactic (ATa) 

Attack Technique (ATe) 

Attack Procedure (ATp) 

• Attack CPM (ATi) 

Attack Modeled 

• STRIDE/DREAD 

Attacked Asset (AdA) 

Attacked Service (AdS) 

Attack Operation (AO) 

• Covert 

• Overt 

• Deceptive 

• Cheat اٍ٘یعیفتٙٝ /ٌَٛ ظ٘ی/   

• Fraud 

• Dirty Tricks 

• Deception ،فتٙٝ/  ٌٕطاٜ سبظی  

• Seduction فطیت ذٛضزٌی/اغٛا/فطیجٙسٌی/  

 قٌبذت الگَی حولات

Adversarial Tactics, Techniques & Common Knowledge (ATT&CK) 

Common Attack Pattern Enumeration and Classification (CAPEC) 

Cyber Observable eXpression (CybOX™( 

Malware Attribute Enumeration and Characterization )MAEC™( 

Event Management Automation Protocol (EMAP) 

Open Vulnerability Assessment Language (OVAL®) 

Incident Object Description and Exchange Format (IODEF) 

IETF Managed Incident Lightweight Exchange (MILE) 

Making Security Measurable (MSM) 

https://marketplace.fedramp.gov/


THREAT MODELING 

Threat modeling is a procedure for optimizing network 

security by identifying objectives and vulnerabilities, and 

then defining countermeasures to prevent, or mitigate the 

effects of, threats to the system. 

17
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STRIDE  

STRIDE is a threat classification model developed by Microsoft 
for thinking about computer security threats.[1] It provides 
a mnemonic for security threats in six categories: 

The threat categories are: 

Spoofing of user identity 

Tampering 

Repudiation 

Information disclosure (privacy breach or data leak) 

Denial of service (D.o.S) 

Elevation of privilege 

17
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https://en.wikipedia.org/wiki/Computer_security
https://en.wikipedia.org/wiki/Threat_(computer)
https://en.wikipedia.org/wiki/STRIDE_(security)
https://en.wikipedia.org/wiki/STRIDE_(security)
https://en.wikipedia.org/wiki/STRIDE_(security)
https://en.wikipedia.org/wiki/Mnemonic
https://en.wikipedia.org/wiki/Spoofing_attack
https://en.wikipedia.org/wiki/Data_security
https://en.wikipedia.org/wiki/Non-repudiation
https://en.wikipedia.org/wiki/Data_privacy
https://en.wikipedia.org/wiki/Data_leak
https://en.wikipedia.org/wiki/Denial-of-service_attack
https://en.wikipedia.org/wiki/Privilege_escalation
https://en.wikipedia.org/wiki/Privilege_escalation


DREAD (RISK ASSESSMENT MODEL) 

DREAD is part of a system for risk-assessing computer 
security threats previously used at Microsoft and currently used by 
OpenStack and many other corporations[citation needed]. It provides 
a mnemonic for risk rating security threats using five categories. 

The categories are: 

Damage - how bad would an attack be? 

Reproducibility - how easy is it to reproduce the attack? 

Exploitability - how much work is it to launch the attack? 

Affected users - how many people will be impacted? 

Discoverability - how easy is it to discover the threat? 

17
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https://en.wikipedia.org/wiki/Computer_security
https://en.wikipedia.org/wiki/Computer_security
https://en.wikipedia.org/wiki/Threat_(computer)
https://en.wikipedia.org/wiki/Wikipedia:Citation_needed
https://en.wikipedia.org/wiki/Mnemonic


MICROSOFT THREAT MODELING TOOL 2016 

Microsoft Threat Modeling Tool 2016 is a tool that helps in 
finding threats in the design phase of software projects. It's 
available as a free download from the Microsoft Download 
Center.  

When you start a web application design, it is essential to apply 
threat modeling; otherwise you will squander resources, time, 
and money on useless controls that fail to focus on the real 
threats. There are multiple approaches to threat modeling, as 
listed below: 

• Software centric threat modeling 
• Security centric threat modeling 
• Asset or risk centric threat modeling  

17
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 فزآیٌذّبی سیزسبختي

 حولِزاًف 
IoA  (Indicator of Attack) 

DLP 

Internal hosts with bad destinations 

Internal hosts with non-standard ports 

Public Servers/DMZ to Internal hosts 

Off-hour Malware Detection 

Network scans by internal hosts 

Multiple alarm events from a single host 

The system is reinfected with malware 

Multiple Login from different regions 

Internal hosts use much SMTP 

Internal hosts many queries to External/Internal 

DNS 

 زاًف ًفَش
IoC (Indicator of Compromise) 

CIA 

Unusual Outbound Network Traffic 

Anomalies in Privileged User Account 

Activity. ... 

Geographical Irregularities 

Other Login Red Flags 

Swells in Database Read Volume 

HTML Response Sizes 

Large Numbers of Requests for the Same 

File. ... 

Mismatched Port-application Traffic 

Common Attack Pattern Enumeration 

and Classification )CAPEC™) 

Well-Known Attack Patterns 

HTTP Response Splitting (CAPEC-34) 

Session Fixation (CAPEC-61) 

Cross Site Request Forgery (CAPEC-62) 

SQL Injection (CAPEC-66) 

Cross-Site Scripting (CAPEC-63) 

Buffer Overflow (CAPEC-100) 

Clickjacking (CAPEC-103) 

Relative Path Traversal (CAPEC-139) 

Mechanisms of Attack 
Categories   

Engage in Deceptive Interactions - (156) 
Abuse Existing Functionality - (210) 

Manipulate Data Structures - (255) 

Manipulate System Resources - (262) 

Inject Unexpected Items - (152) 

Employ Probabilistic Techniques - (223) 

Manipulate Timing and State - (172) 

Collect and Analyze Information - (118) 

Subvert Access Control - (225) 

Attack Vector (AV) 

APT (Advanced Persistent Threat) 

Advanced Evasion Technique (AET) - 42 

 Abuse Elevation Control Mechanism (4) 

 Access Token Manipulation (5) 

 BITS Jobs 

 Build Image on Host 

 Debugger Evasion 

 Deobfuscate/Decode Files or Information 

 Deploy Container 

 Direct Volume Access 

 Domain Policy Modification (2) 

 Execution Guardrails (1) 

 Exploitation for Defense Evasion 

 File and Directory Permissions Modification (2) 

 Hide Artifacts (10) 

 Hijack Execution Flow (12) 

 Impair Defenses (9) 

 Indicator Removal on Host (6) 

 Indirect Command Execution 

 Masquerading (7) 

 Modify Authentication Process (5) 

 Modify Cloud Compute Infrastructure (4) 

 Modify Registry 

 Modify System Image (2) 

 Network Boundary Bridging (1) 

 Obfuscated Files or Information (6) 

 Plist File Modification 

 Pre-OS Boot (5) 

 Process Injection (12) 

 Reflective Code Loading 

 Rogue Domain Controller 

 Rootkit 

 Subvert Trust Controls (6) 

 System Binary Proxy Execution (13) 

 System Script Proxy Execution (1) 

 Template Injection 

 Traffic Signaling (1) 

 Trusted Developer Utilities Proxy Execution (1) 

 Unused/Unsupported Cloud Regions 

 Use Alternate Authentication Material (4) 

 Valid Accounts (4) 

 Virtualization/Sandbox Evasion (3) 

 Weaken Encryption (2) 

 XSL Script Processing 



 فزآیٌذّبی سیزسبختي

 هسیطیت  تْسیسات

Advanced persistent threats (APT) 
Advanced Evasion Techniques (AETs) 
Threat Info  - OSINT, STIX, TAXII 
Threat Intelligence 
Threat Hunting 
Threat Intelligence Information 
Threat Intelligence Feeds 
Insider threats 

 قٌبذت حولِ

Attack Strategy (AS) 

Attack Policy (APo 

Attack Planning (APl) 

Attack Programme (APr) 

Attack Diligence (AD) 

Attack Tactic Diligence (ATad) 

Attack Technique Diligence (ATed) 

Attack Procedure Diligence (ATpd) 

Attack Operation Diligence (AOd) 

Attack Report (AR) 

Attack Information Intelligence (AII) 

Attack Intelligence (AI) 

 

Malware In 
In (Malicious) Email Attachments 

In (Malicious) Links Sent in Emails 

In Traffic Redirects 

In Software Downloads 

In Online Ads 

On (Infected) Websites 

In Torrent Downloads 

o Meta-info file 

o Metadata 

 In Documents. 

 Bot 

 DDoS 

 SPAM 

 Financial fraud 

 Data theft 

 Extortion 

Malware Vectors 
 Characteristics 

 Classification 

 Malware Attributes 

 Capabilities 

 Subcapabilities 

 Behaviors 

 Behavior Instances 

 Obfuscation Methods 

 Attributes 

 The Malware Behavior Catalog (MBC) 

 

Malware Five Stages 
o Entry 

o Traffic distribution 

o Exploit 

o Infection 

o Execution 



 فزآیٌذّبی سیزسبختي

 Recover -ثبظیبثی /ثطگكت

Disaster Recovery Plan (DRP) 

Recovery Point Objective (RPO) 

Recovery Consistency Objective (RCO)  

Recovery Consistency Characteristics 

(RCC) 

Recovery Object Granularity (ROG) 

Recovery Time Objective (RTO) 

Maximum Tolerable Period of 

Disruption (MTPoD) 

Maximum Tolerable Downtime (MTD) 

Maximum Tolerable Outage (MTO) 

Maximum Allowable Outage (MAO) 

Data Recovery 

Physical Data Recovery 

Logical Data Recovery 

Backup = Protect the DB against data 

loss 

Recovery = Reconstruct DB after Data 

loss 

Data Lost 

Data Accidentally Deleted 

Data Corrupted 

Data Inaccessible 

Data Recovery Techniques: 

• Synchronous 

• Replication 

• Asynchronous Replication 

• Mixed 

 ثبظگطزاًسى ػولیبت ثِ ٍظؼیت ػبزی-ثبظیبثی

 ۺفؼبلیت ّبی ثبظیبثی اظ حبزحِ
  ثِ هحط ثطٍظ ًكبًِ ّب 
زضیبفت گعاضـ ّب 

 ۺتین ثبظیبثی اظ حبزحِ
ثطضؾی هبّیت 
آگبّی اظ اتفبلبت 
ثطًبهِ ضیعی 
آهبزُ ؾبظی 
ضٍیبضٍی ثب هَظَع 
ِططح ثبظیبثی اظ حبزح 
هسیطیت اذتلال ّب زض ػولیبت 
ِغلجِ ثط حبزح 

 اؾتفبزُ اظ

Endpoint Detection and Response (EDR) 

 Microsoft Defender Advanced Threat Protection (ATP) 

 Kaspersky Endpoint Detection and Response (EDR) 

 Cynet 360. 

 MVISION Endpoint Security. 

 Adaptive Defense 360 / WatchGuard EPDR. 

 Huntress. 

 CrowdSec. 

 Cortex XDR. 

 Bitdefender GravityZone. 

Extended Detection and Response (XDR) 

Trusted Automated Exchange of Intelligence Information )TAXII™(  

STIX (Structured Threat Information eXpression) 

 stix-visualization 

OASIS Cyber Threat Intelligence (CTI) TC 

 Recover -ثبظیبثی 

 Recover  -ثبظیبثی 

 Restore –تطهین 
 زضهبى کطزى/ثطگطزاًسى/زٍثبض ؾبلن کطزى/زٍثبضُ گصاقتي/ثبظؾبظی

 ثْجَز ثركیسى
 هطهت کطزى/تؼویط کطزى

 لحبل اٍل ثطگطزاًسى/اصلاح کطزى
 ثبظیبثی ثؼس اظ حبزحِ

 (ۺاذتلال زض ػولکطز)حبزحِ 
  -حبحیط هٌفی ثط هحیط ػولکطز ؾبظهبى، ٍلبیغ ًبگْبًی )طجیؼی •

 (ؾیل، آتف ؾَظی، ظلعلِ
 (ػسم زاًف ٍ آگبّی –ذطبی اًؿبًی )اًؿبًی •
زؾتطؾی ثط زؾتطؾی  )تطٍضیؿن ّبی ؾبیجطی، ٍیطٍؼ ّب •

 پصیطی، لبثلیت اطویٌبى
 ۺػسم هسیطیت هَحط هربططات ثبػج گؿتگی کؿت ٍ کبضۻ حَازث 

 ػلل ٍ ضیكِ ّب•
 فجبیغ طجیؼی/طجیؼی•
 قکؿت فٌی•
 فؼبلیت ّبی هرطة/ػوسی•
 اقتجبّبت اًؿبًی/ذطب•

 

 ثبظیبثی اظ حبزحِ

 ۺضٍیِ ّب/ؾیبؾت ّب/فطآیٌسّب
  لبثلیت ثبظیبثی ػولیبت 
ِتساٍم ػولکطزّب پؽ اظ ٍلَع حبزح 
قطایط اظططاضی 
حفظ ٍظؼیت اجطایی ؾبظهبى 

 DRP – Minimize Interruption to the Normal 

Operation: 

1. Create your disaster recovery 

contingency planning team 

2. List all names and contact details 

3. Determine a chain of command 

4. Consider your risk assessment 

5. Do you have a 'Plan B'?  

6. Protect your company data 

7. Test, test and test again 

Information Retrieval 

 جستجٛ اعلاػبت زض یه سٙس
 جستجٛ ثطای ذٛز سٙس

آٚایی ٚ  /جستجٛ ثطای ثطای پبیٍبٜ زازٜ ٔتٙی، ػىسی
 ٚیسیٛ

 ثبظیبثی ذٛزوبض
 زستطسی، شذیطٜ ٚ ٔسیطیت: لبثّیت

وٕه ثطای اعلاػبت ٔٛضز ٘ظط زض ا٘جٛٞی اظ اعلاػبت  
 سبذتبض ٘بیبفتٝ



 فزآیٌذّبی سیزسبختي

​Continuity PlanBusiness  

 تٛاثغ حیبتی وست ٚ وبض 

 فضبی وبضی ثبظیبثی 

 آٚضی سبیجطی  تبة 

 ٌٖیطی، تىطاض ٚ ثبظیبثی اعلاػبت پطتیجب 

پطسُٙ ا 

 ٝحبِجزٞٙسٌبٖ ذسٔبت ضرع ضائ. 
ٔربثطات. 
ٔسیطیت تغییط. 
 اعلاػیٝ ٞب اضتجبعبت ٚ 

 چبثىی 

 اثحطاٖ ٔسیطیت 
 حثحطاٖ ضتجبعبت 
 یاضغطاض اسد 
  IT Disaster Recovery   
 ْٚوست ٚ وبض تسا 

 وست ٚ وبضثبظیبثی 

Attack Intend (AI) 

 Reconnaissance Attacks 

 Access Attacks 

 Denial of Service Attacks 

 Snooping 

 Modification 

 Masquerading 

 Theft of data 

 Sabotage 

 Destruction of computer 

resources. 

 Cybercrime 

 Espionage 

 Trespass 

BCP 

 Resilience 

 Recovery  

 Contingency 

Metrics: 

 Recovery Time 

Objective (RTO)  

 Recovery Point 

Objective (RPO) 

 کبضکؿت ٍ اؾتوطاض /تساٍم

 Continuity Plan)(Business  

 : فبجؼِثؼس یب زض ٌّگبم ثطٍظ 

 حیبتیسطٚیس ٞبی حسبس ٚ  ثطٌطزا٘ٙسثٝ ٔساض •

 ثٝ سغح ػّٕیبتی لبثُ لجَٛثبظیبثی •

Data loss. 

Cyberattacks. 

Malware and viruses. 

Network & internet disruptions. 

Hardware/software failure. 

Service Outages 

Fire. 

Natural disasters. 

Severe weather. 

 BCPاّساف 

 Risk Management processes and 

procedures to prevent interruptions to 

mission-critical services 

 How to Operate During Unplanned 

Event Disruption 

 Organization’s System of Procedures 

To Restore Critical Business 

Functions in the Event of an 

Unplanned Disasters 

BCP Phases 

Business Continuity Proactive 

 Prevent, Respond and 

Recover from a disaster 
Disaster Recovery Reactive 

Mitigation 

Avoidance 

BCP:  

 Phase 1: Initiation 

 Phase 2: Business Impact 

Analysis (BIA) 

 Phase 3: Develop Recovery 

Strategies 

 Phase 4: Implementation 

 Phase 5: Test and Monitor 

  حٕلات ضٙبسبیی 

 ثٝ حٕلات زستطسی 

 حّٕٝ ٞبی سطٚیسی  ا٘ىبض 

  جبسٛسی تغییط 

 ٝوطزٖ  ٔبسى 

 اعلاػبت سطلت 
 ترطیت ٔٙبثغ  ذطاثىبضی

 وبٔپیٛتطی  

 ٓسبیجطی  جطای 

 جبسٛسی 

تجبٚظ  

 

NIST's 7-Step 

Contingency Planning 

Process 

 Develop the contingency 

planning policy statement. 

 Conduct the business impact 

analysis (BIA) 

 Identify preventive controls 

 Create contingency strategies 

 Develop an information 

system contingency plan 

 Ensure plan testing, training, 

and exercises 

 Ensure plan maintenance 

Contingency Planning Steps 

فٟطستی اظ ذغطات تٟیٝ وٙیس  . 
 ضا ثط اسبس ضست ٚ احتٕبَ سٙجیس ذغطات ٟٔٓ ضا ذغطات

 ضٙبسبیی وٙیس  

 ثعضٌتطیٗ ذغطات ثط٘بٔٝ ٞبی اضغطاضی ایجبز وٙیس  ثطای 

 ةعطح اضغطاضی ذٛز تأییسیٝ ثٍیطیس ثطای 
 ٝٔٞبی احتٕبِی ذٛز ضا تٛظیغ وٙیس  ض٘ب 

 ثط٘بٔٝ ٞبی احتٕبِی ذٛز ٘ظبضت وٙیس  ثط 

 غٛضت ِعْٚ ثط٘بٔٝ ٞبی احتٕبِی جسیس ایجبز وٙیسزض 



 ثلَن ّبی ضجىِ ّبی وبهپيَتزی

 قجکِ ّبی ظیطؾبذت  کبهپیَتطی

 قجکِ ّبی هحلی  کبهپیَتطی

 قجکِ هحَطِ  کبهپیَتطی

 قجکِ ؾبیت ّبی  کبهپیَتطی

 قجکِ  زؾتطؾی ثِ قجکِ ایٌتطًت•
 DMZقجکِ ؾطٍیؽ ّبی ػوَهی •
 قجکِ  زؾتطؾی ضاُ زٍض•
 VPNقجکِ  زؾتطؾی ضاُ زٍض •
 قجکِ  زؾتطؾی ثِ لجِ قجکِ گؿتطزُ•

 قجکِ  زؾتطؾی ثِ هطاکع الوبضی 
 قجکِ  گؿتطزُ ایٌتطاًتی
 قجکِ  گؿتطزُ ایٌتطًتی

 قجکِ ّبی ثی ؾین  کبهپیَتطی

 قجکِ هطکع زیتب 
 IPقجکِ تجْیعات هجتٌی ثط 

 ....کٌتطل زؾتطؾی ٍ 



 تجْيشات فؼبل ضجىِ 

 : ثبضٌذ تجْیضات هَسد اضبسُ ثطشح ریل هی

 اًَاع  فبیشٍال ّبی ثَهی ٍ غیشثَهی ضبهلASA Firewall , UTM 

 اًَاع سَییچ ّب(Core/Distribute/Access/TOR/Edge ) اػلام هٌبثغ آتی هَسد ًیبص دس ( سیسکَ ) ، اًَاع سٍتشّب  ٍ هَدم ّب ٍ
 ایي خػَظ

 اًَاع سَییچ ّب(Core/Distribute/Access/TOR/Edge ) (  غیشسیسکَ ) ، اًَاع سٍتشّب  ٍ هَدم ّب هشتجط ثب ثشًذّبی دسگیش
 ٍ ثشاسبس ًیبص کبسفشهب ٍ اػلام هٌبثغ آتی هَسد ًیبص دس ایي خػَظ

 اًَاع سشٍس ّبیHP پیص ثیٌی ٍاػلام هٌبثغ آتی هَسد ًیبص دس ایي خػَظ ٍ 

 اًَاع تجْیضات رخیشُ سبصی اطلاػبت هَجَد ضبهلHP Storage , Evea , Emc2 Storage , Tape Backup  پیص ٍ
 ثیٌی ٍاػلام هٌبثغ آتی هَسد ًیبص دس ایي خػَظ

 سشٍیس ّبی ضجکِ ای هجتٌی ثش هجبصی سبصی سشٍیس دٌّذُ ّب(Virtualization  VM )  ًگْذاسی ٍ پطتیجبًی کبهل سیستن ٍ
 VMWareػبهل ّب ٍسشٍیس ّبی  هختلف  ٍ هَجَد ثش سٍی 

  ِاًَاع تجْیضات هشثَط ثِ ٍایشلس ٍ اکسس پَیٌت ّبی سیسکَ ٍ غیش سیسکَ  ثِ ّوشاُ کٌتشلشّبی هشثَط 

تجْیضات ٍ لایسٌس ّبی هَسد ًظش جْت تَسؼِ ثستشّبی ضجکِ هشاکض دادُ ، تَسط کبسفشهب تبهیي خَاّذ ضذ 

 طشف قشاسداد هَظف است دس غَست دسخَاست کبسفشهب ٍ دس اختیبسگزاسی تجْیضات اص سَی ٍی، ثِ اًجبم اقذاهبت لاصم جْت ایجبد
Redundancy    ٍLoad Balancing  ٍHigh Availability    ثش سٍی تجْیضات ضجکِ دس ّش ًقطِ ای کِ کبسفشهب غلاح ثذاًذ اقذام

 .کلیِ ػولیبت ًػت، پیکشثٌذی ٍ کبًفیگ، استقشاس ٍ سفغ هطکلات احتوبلی ثش ػْذُ طشف قشاسداد است. ًوبیذ

 تؼساز ًَع تجْیع ضزیف
 سطٚض 1
 سٛئیچ 2
 ضٚتط 3
 تجٟیعات شذیطٜ سبظی 4
 تجٟیعات تٟیٝ وٙٙسٜ ٘سرٝ پطتیجبٖ اظ اعلاػبت  5
 فبیطٚاَ  ۷
 تجٟیعات ٚایطِس ۸
 ٔٛزْ  ۹

 ضن   10



 تخصص ّب 

 :  هطبٍس  اػلام ٍ اقشاس هیٌوبیذ کِ داسای تخػع ّبی ریل هیجبضذ

تَاى هستٌذ سبصی تجشثِ ّبی ػولیبتی ٍ فٌی 

تسلط کبهل ثِ تحلیل ٍضغ هَجَد ضجکِ ٍ طشاحی ٍضغ ًَیي دس ضجکِ جْت افضایص کبسآیی، اػتوبد پزیشی، سفغ تْذیذات ٍ تبة آٍسی سبیجشی 

  ٌِهسلط ثِ اًَاع تخػع ّبی هَجَد دس صهیCCNA,CCNP,CCIE  ٍMCSE 

 هسلط ثِ کبس ٍ هسلط ثِ اسایِ خذهبت هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ًحَُ ًگْذاسی ٍ پطتیجبًی اًَاع سشٍسّبیHP  َتجْیضات سیسک ،(Switch, Router )  ٍ
، ًگْذاسی ٍ پیکشیٌذی ٍ حل  اصیاًَاع فبیشٍالْبی ثَهی ٍ غیش ثَهی ٍ سخت افضاسّبی ضجکِ ای ٍ ّوچٌیي هسلط ثِ اسایِ ساُ کبسّبی لاصم دس خػَظ استقبء ، ًػت ٍ ساُ اًذ

 هطکلات احتوبلی  

  تسلط ثشداًص سٍتیٌگ، سَییچیٌگ ٍ تجْیضات سٍتش ٍ سَییچ اػن اص ًػت ، ساُ اًذاصی ، استقبء، پیکشثٌذی ٍ حل هطکلات احتوبلی 

 هسلط ثِ کبس ثبCISCO ISE - CISCO ACS - ASA Fire power Next Generation 

 آضٌبیی کبهل ثب ضجکِ ّبیWirelessتَاًبیی ٍ تسلط ثش پیکشثٌذی ، استقب، سفغ هطکلات ٍ خطبّب ، 

 هسلط ثِ اًَاعTunnel ّبی ضجکِ ای ٍ اهي 

 ِتسلط کبهل  ثVirtualization  VM  آخشیي تکٌَلَطیْبی سٍص هجبصی سبصی ٍVMWare ESXi  

 هسلط ثِ ًػت، ساُ اًذاصی، پیکشثٌذی ٍ هذیشیت ٍ سفغ هطکلات احتوبلی تجْیضات ٍ تکٌَلَطیNAS ,SAN اًَاع تجْیضات رخیشُ سبصی اػن اص ٍ: 
 HP Storage,Eva,Tape , Emc2 Storage, blue ray, Tape Backup 

 هسلط ثِ سیستوْبی ػبهل ضجکِ اػن اص ٍیٌذٍس لیٌَکس(هتي ثبص :Centos, Ubuntu… )ُغیش ٍ 

  تسلط کبهل ثِ سیستن ػبهل ٍیٌذٍص اػن اص کلایٌتی ٍ سشٍسّب 

 ،تسلط کبهل ثِ سشٍیسْبی ضجکِ ای اػن اص پیکشثٌذی، استقبء ٍ حل هطکلات سیستوی ٍ سشٍیس دّی سبهبًِ ّب اػن اص  اکتیَ دایشکتَسیDHCP  ،DNS  ،WSUS ٍ
NTP  

 هسلط ثِ هذیشیت ثبًکْبی اطلاػبتیSQL Server   ،اٍاسکل  ،MSsql ثبًکْبی هتي ثبص ٍ 

 ِهسلط ثMail server ّبیExchange , Qmail, MDaemon  ٍ... 
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 هْبرت ّب 

 ، هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ًحَُ سٍتیٌگ، سَییچیٌگ ، تجْیضات سٍتش ٍ سَییچ اػن اص ًػت ، ساُ اًذاصی
 استقبء، پیکشثٌذی ٍ حل هطکلات احتوبلی  

 هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ًحَُ  ًگْذاسی ٍ پطتیجبًی اص سشٍیسCISCO ISE -  

 هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ًحَُ  ًگْذاسی ٍ پطتیجبًی اص تجْیضاتWireless  تَاًبیی اسایِ ساُ حل ّبی ٍ ،
 لاصم دس پیکشثٌذی ، استقب ٍ  سفغ هطکلات ٍ خطبّبی تجْیضات هَسد ًظش 

 هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ اًَاعTunnel ّبی ضجکِ ای ٍ اهي 

 ٌِهسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیVirtualization  VM  آخشیي تکٌَلَطیْبی سٍص هجبصی سبصی ٍVMWare 

ESXi  ٍVMWare Horizon 

 هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ًحَُ ًػت ، ساُ اًذاصی ، پیکشثٌذی ٍ هذیشیت ٍ سفغ هطکلات احتوبلی تجْیضات
 HP Storage,Eva,Tape , Emc2 Storage, Tape Backup: ٍ اًَاع تجْیضات رخیشُ سبصی اػن اص SANٍ تکٌَلَطی 

 هتي ثبص)هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ًػت سیستوْبی ػبهل ضجکِ اػن اص ٍیٌذٍس لیٌَکس :Centos, 

Ubuntu… )ُغیش ٍ 

 هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ سفغ هطکلات احتوبلی سیستن ػبهل ٍیٌذٍص اػن اص کلایٌتی ٍ سشٍسّب 

 ، هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ سشٍیسْبی ضجکِ ای اػن اص  اکتیَ دایشکتَسیDHCP  ،DNS  ،WSUS ٍ
NTP  

  هسلط ثِ اسایِ هطبٍسُ تخػػی ٍ ًظبست فٌی دس صهیٌِ ساُ اًذاصی ، سفغ اضکبل ٍ ًحَُ هذیشیت اًَاع ًشم افضاس ّبی هبًیتَسیٌگ ضجکِ ای 

30       
 مهارت



 فزآیٌذّب 

فْشست فشآیٌذ ّب ٍ ثْشٍش ّب ثطشح ریل . هطبٍسُ لاصم است آضٌبیی کبهل ثب فشآیٌذّب، ػول ثِ فشآیٌذّب ٍ تذٍیي اسٌبد ٍ گشدش کبس داضتِ ثبضذ
 :است
 فشآیٌذ کوک ٍ پبسخگَیی ثِ کبسثشاى 

فشآیٌذ هذیشیت سخذاد ّبی سایبًِ ای 

ثکبسگیشی ًشم افضاس ّبی هذیشیت خشاثی 

ِاسایِ گضاسش ّبی دٍسُ ای اص ٍضؼیت کل ضجک 

ِهقبیسِ هذاٍم ًَع ّب ٍ فؼبلیت ّب ٍ ثْشُ ثشداسی ّب اص ضجک 

سغذ ٍ پبیص هذاٍم ٍ ثی دسًگ تْذیذات، هخبطشات ٍ حَادث 

جوغ آٍسی، هشتت کشدى، سبهبًجٌذی کشدى، هٌظن کشدى اطلاػبت 

داس ٍ گضیشی  جْت استحػبل، دسک، استخشاج، استٌتبج ٍ ًتیجِ گیشی کشدى،تجضیِ ٍ تحلیل تْذیذات هضاحوت  

 (تْیِ ٍ تذٍیي ثشًبهِ ّب، اقذاهبت ٍ فؼبلیت ّبی ثِ سٍص سسبًی سیستن ػبهل ّبی کلیِ تجْیضات فؼبل)فشآیٌذ هذیشیت ثِ سٍص سسبًی 
فشآیٌذ هذیشیت هطکلات 

فشآیٌذ هذیشیت تغییشات 

فشآیٌذ ایوي سبصی، هقبٍم سبصی، جذاسبصی، هػَى سبصی ٍ استحکبم ثخطی 

  (اسصش گزاسی)فشآیٌذ هستٌذ سبصی ٍ ثشآٍسد آسیت پزیشی ٍ کبستی ّب 
 (فبسًضیک)فشآیٌذ هذیشیت کطف ٍ پیذا کشدى ضَْد ٍقبیغ سبیجشی 
فشآیٌذ ٍضؼیت ضٌبسی ٍ ادساک ٍضؼیت ثحشاى سبیجشی 
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 ثزًبهِ ٍ ثْزٍش اًجبم وبر

 :هطبٍسُ لاصم است ثتَاًذ ثشًبهِ ّبی صیش سا اسایِ ًوبیذ
 هطبٍسُ لاصم است ثتَاًذ اسایِ ثشًبهِ ثشای استقشاسCISCO ISC ثٌوبئیذ. 
 هطبٍسُ لاصم است ثتَاًذ اسایِ ثشًبهِ ثشای ساُ اًذاصی سشٍیسIPAM ثٌوبئیذ. 

 :هطبٍسُ لاصم است تَاى، اسایِ ٍ هستٌذ سبصی
 ثشًبهِ کلاى هشکض ثػَستCPM سبلاًِ ٍ ثشًبهِ ّبی هبّبًِ فؼبلیت ّبی هذد ًظش هشکض 

تذٍیي ضشح ٍظبیف پشسٌل هشکض، ضشایط احضاس، تذٍیي هسئَلیت ّب ٍ ٍظبیف 

کٌتشل ػولکشد پشسٌل ٍ اسایِ گضاسش سٍصاًِ، ّفتگی ٍ هبّبًِ اص فؼبلیت ّبی اًجبم ضذُ تَسط پشسٌل 

 ِ(ثشٍصسسبًی)ًقطِ ّبی ضجک 
پیکشثٌذی ّبی ضجکِ ٍ تطشیح دلایل ٍ جضئیبت پیکشُ ثٌذی ّب 

سخذادّب 

هطکلات 

سٍش ّبی کبّص هطکلات 

اسایِ گضاسضبت دٍسُ ّب 

اسایِ ثشًبهِ ثشای  : 

ِتست ًفَر ضجک 

تست ًفَر ثی سین 

تست ًفَر اپلیکیطي ٍة 

 (دس ضص هبُ ًخست دٍ سصهبیص ثشگضاس ضَد)ثشگضاسی سصهبیص سبیجشی 
هستٌذ سبصی کبهل ضجکِ هَجَد ٍ اسایِ هستٌذات کبهل ٍ حشفِ ای 

 ِطشح ًَیي ضجک( ،هؼوبسی، چبسچَة، سشٍیس ّب، سبهبًِ ّبDomains, Zones, VLANs , … ) ثب سٍیکشد پذافٌذغیشػبهل ٍ تبة آٍسی هجتٌی ثشCRA. 
ِتْیِ تَغیِ ًبهِ ٍ ساُ کبسّبی هػَى سبصی، احػبئ آسیت پزیشی، هذیشیت سیسک ٍ پیبهذ ّبی حبغل 
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 (جبری رٍساًِ)هسئَليت ّب ٍ ٍظبیف 

 پبسخگَیی، پبسخ دّی ٍ پیگیشی ًیبص ّبی ریٌفبى ضجکِ ٍ ّوکبسی تب سفغ هطکل ٍ اسایِ ساُ کبسّبی اجشایی ٍ ػولیبتی ثِ هَقغ

 :سغذ ٍ پبیص ٍضؼیت ضجکِ
 ثکبسگیشی سٍش ّبی ٍ  تذاثیش پیطگیشاًِ سبیجشی

 ثگبسگیشی سٍش ّبی ٍ  تذاثیش هحذٍد سبصی سخذاد سبیجشی

 استجبط هستوش ثب هشاکض هبّش، افتب ٍ سبصهبى پذافٌذغیشػبهل ٍ پیگیشی ثْشٍش ّب

 سغذ ٍ پبیص سٍصاًِ هشاکض اطلاع سسبًی ٍ ّطذاس دّی سبیجشی

اضتشاک گزاسی اطلاػبت تْذیذات اقذاهبت خػوبًِ، هخبطشات، خطشات ٍ پیبهذّب، کبّص سیسک ٍ حَادث ًبضی ٍ  ساُ حل ّبی سشیغ ثِ 
 دس صیش سبخت ضجکِ

 ّوبٌّگی، ّوکبسی، ظشفیت سبصی، تَسؼِ قبثلیت تَاى هقبثلِ ثب سخذاد ّب سبیجشی

، کٌتشل ٍ ًظبست، هشاقجت، تؼقیت فؼبلیت ّبی تْذیذات کٌٌذُ ٍ حولات دضوي (تجضیِ ٍ تحلیل ٍ طجقِ ثٌذی)کطف، ثْجَد تطخیع 
 سبیجشی 

 (اسصش گزاسی ٍ اٍلَیت ثٌذی آسیت پزیشی ٍ ایجبد ثبًک اطلاػبتی آسیت پزیشی ّب)کطف ٍ تطخیع آسیت پزیشیْبی سبیجشی 
 (ّطذاس تؼییي ٍضؼیت سبیجشی)ّطذاس  اطلاػبتی، اػلام ٍضؼیت سطح ّطذاس ٍ آگبّی سسبًی 

 هذیشیت ثشًبهِ سیضی، ّوبٌّگی،  سبصهبًذّی ٍ ّذایت تین ػولیبتی ٍ اقذام ٍ ّذایت ػولیبت سبیجشی 
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 (جبری رٍساًِ)هسئَليت ّب ٍ ٍظبیف 

 پبسخگَیی، پبسخ دّی ٍ پیگیشی ًیبص ّبی ریٌفبى ضجکِ ٍ ّوکبسی تب سفغ هطکل ٍ اسایِ ساُ کبسّبی اجشایی ٍ ػولیبتی ثِ هَقغ

 :سغذ ٍ پبیص ٍضؼیت ضجکِ
ثکبسگیشی سٍش ّبی ٍ  تذاثیش پیطگیشاًِ سبیجشی 

ثگبسگیشی سٍش ّبی ٍ  تذاثیش هحذٍد سبصی سخذاد سبیجشی 

استجبط هستوش ثب هشاکض هبّش، افتب ٍ سبصهبى پذافٌذغیشػبهل ٍ پیگیشی ثْشٍش ّب 

سغذ ٍ پبیص سٍصاًِ هشاکض اطلاع سسبًی ٍ ّطذاس دّی سبیجشی 

  اضتشاک گزاسی اطلاػبت تْذیذات اقذاهبت خػوبًِ، هخبطشات، خطشات ٍ پیبهذّب، کبّص سیسک ٍ حَادث ًبضی ٍ  ساُ حل ّبی
 سشیغ ثِ دس صیش سبخت ضجکِ

ّوبٌّگی، ّوکبسی، ظشفیت سبصی، تَسؼِ قبثلیت تَاى هقبثلِ ثب سخذاد ّب سبیجشی 

 کٌتشل ٍ ًظبست، هشاقجت، تؼقیت فؼبلیت ّبی تْذیذات کٌٌذُ ٍ حولات (تجضیِ ٍ تحلیل ٍ طجقِ ثٌذی)کطف، ثْجَد تطخیع ،
 دضوي سبیجشی 

 (اسصش گزاسی ٍ اٍلَیت ثٌذی آسیت پزیشی ٍ ایجبد ثبًک اطلاػبتی آسیت پزیشی ّب)کطف ٍ تطخیع آسیت پزیشیْبی سبیجشی 
 (ّطذاس تؼییي ٍضؼیت سبیجشی)ّطذاس  اطلاػبتی، اػلام ٍضؼیت سطح ّطذاس ٍ آگبّی سسبًی 
 هذیشیت ثشًبهِ سیضی، ّوبٌّگی،  سبصهبًذّی ٍ ّذایت تین ػولیبتی ٍ اقذام ٍ ّذایت ػولیبت سبیجشی 
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 ادران ضٌبختي

 فزآیٌذّبی سیزسبختي

 تصوين گيزی  هزوش ائتلاف
 هزوش هذیزیت فزهبًذّي ٍ وٌتزل 

 (هفزٍن)

Intelligence Info. (AII)Attack  

Zero Date 

Malware Information Sharing Platform (MISP) 

 Alert 
 تػٕیٓ ٌیطیفطآیٙس 

 استطاتژیه  تػٕیٕبت 

 وٙتطِی ٔسیطیتتػٕیٕبت 

 ػّٕیبتیتػٕیٕبت 

 ٞبی تػٕیٓ ٌیطیضٚش 

ٌٓیطی چٙسٔؼیبضٜ تػٕی (MCDM)  

ٌٓیطی چٙسضبذػٝ تػٕی (MADM) 

 Multiple Attribute Decision making 
ٌٓیطی چٙسٞسفٝ تتػٕی (MODM) 

 Multi-Objective Decision Making  
 تحّیُ سّسّٝ ٔطاتجیٚش   (AHP)  

 Analytic Hierarchy Process  

 Technique for Order of Preference by Similarity to Ideal 

Solution (TOPSIS) 

 تَؾؼِ تکٌَلَغی

Zero Trust 

Zero Trust Security Model  

 Zero Trust Architecture-ZTA 

 SP 800-207 

 •Zero Trust Network Architecture- ZTNA 
 National Cyber Intelligence Platform 
 Trust Worthy 

ISAC 

Cyber Situational Awareness 

Cyber Alerts 

ISAO 

Fusion Centers 

 PESTEL تحلیل 

 ُٔسیبسی ػٛا 
  ػٛأُ التػبزی 
  ػٛأُ اجتٕبػی 
 ػٛأُ لب٘ٛ٘ی 
  ػٛأُ ٔحیغی 
ػٛأُ فٙی 



PESTEL تحليل 

 ّبی الساهبت / حجبت  -ػَاهل ؾیبؾی ِ ِ ّبی ٍیػُ، کویت ثی حجبتی زٍلت، ؾطح فؿبز، ؾیبؾت ّبی هبلیبتی، آظازی هطجَػبت، همطضات ٍ همطضات ظزایی زٍلت، تؼطف
ِ ّب، همطضات ضلبثت، ًطخ هكبضکت ضأی زٌّسگبى، هیعاى اػتطاظبت زٍلت، ؾطح یبضاً ِ ّبی کبضگطی ٍ تَافك ًبه بی زٍلت، ضٍاثط ِ ّؾیبؾی، زذبلت زٍلت زض اتحبزی

ِ ّبی زٍلت/ زٍجبًجِ، همطضات   هحسٍزیت ّبی ٍاضزات ٍ صبزضات، کٌتطل تجبضت، فؼبلیت ّبی لاثی، هیعاى ثَزج

 ضقس، ًطخ ثْطُ، ًطخ تَضم، لیوت اضظ، زض زؾتطؼ ثَزى اػتجبض، ؾطح زضآهس لبثل اؾتفبزُ، گطایف هطزم ثِ ذطج کطزى، کؿطی ثَزجِ زٍلت  ًطخ   -ػَاهل التصبزی
 فسضال، ضًٍس تَلیس ًبذبلص زاذلی، ضًٍس ثیکبضی، ضًٍسّبی ثبظاض ؾْبم، ًَؾبًبت لیوت

 ٍت،جوؼیت ٍ هیعاى ضقس، ًطخ تَلس، ًطخ هطگ ٍهیط، تؼساز اظزٍاج ّب، تؼساز طلاق ّب، ًطخ هْبجطت، ًطخ اهیس ثِ ظًسگی، تَظیغ ؾٌی، تَظیغ حطاًساظُ  -ػَاهل اجتوبػی 
ـ ًؿجت ثِ کبض، ًگطؾطح ثٌسی  ّبی اجتوبػی، ؾطاًِ زضآهس، ؾبذتبض ذبًَازُ، ؾجک ّبی ظًسگی، ؾلاهت جبهؼِ، زضآهس هتَؾط ٍ هیعاى هصطف، ًگطـ ًؿجت ثِ زٍلت، 

 ـّبی فطٌّگی، ًمف ٍ تَظیغ جٌؿی، زیي ٍ اػتمبزات، ثطاثطی ًػازی، کٌتطل ثبضزاضی، ؾطح  یلات، اللیت ّب، ؾطح تحصػبزات ذطیس، ًگطاًی ّبی اذلالی، ٌّجبضّب ٍ اضظ
ِ گصاضی، ًگطـ ثِ ثبظًكؿتگی، ًگطـ ًؿجت ثِ اٍلبت فطاغت، ًگطـ ًؿجت ثِ کیفیت هحص ًگطـ  َل،جطم ٍ جٌبیت، ًگطـ ثِ پؽ اًساظ، ًگطـ ًؿجت ثِ ؾطهبی

 ًؿجت ثِ ذسهبت هكتطی، ًگطـ ًؿجت ثِ افطاز ذبضجی

  تجؼیط، لَاًیي ظس اًحصبضی، لَاًیي اؾترسام، لَاًیي حوبیت اظ حمَق هصطف کٌٌسُ، لَاًیي حك چبح، لَاًیي ثْساقت ٍ ایوٌی، لَاًیي لَاًیي    -ػَاهل لبًًَی
ُ ّب  آهَظـ، لَاًیي حوبیت اظ حمَق هصطف کٌٌسُ، لَاًیي هحبفظت اظ زاز

 اللین، ؾیبؾت ّبی ظیؿت هحیطی، تغییطات اللیوی، فكبضّبی آة ٍَّا  -ػَاهل هحیطی ،NGO،  ثلایبی طجیؼی، آلَزگی َّا ٍ آة، اؾتبًساضزّبی ثبظیبفت، ًگطـ
 ًؿجت ثِ هحصَلات ؾجع، پكتیجبًی اظ اًطغی ّبی تجسیسپصیط

 اتَهبؾیَى، فؼبلیت تحمیك ٍ تَؾؼِ، تغییط فٌبٍضی، زؾتطؾی ثِ فٌبٍضی جسیس، ؾطح ًَآٍضی، آگبّی فٌبٍضی، ظیطؾبذت ایٌتطًت، ظیطؾبذت ّبی   -ػَاهل فٌی
 اضتجبطی، چطذِ ػوط فٌبٍضی

 



 PESTELتحليل 



در مدل مطرح ضدٌ َدف وقص  . یک مدل دقیقتر برای مسائل دویای ياقعی پیطىُاد ضدٌ است
َدف، ارزش، ویاز، خًاستٍ، مىظًر، اوتُا ي . کىد مُمی در تعریف مسائل دویای ياقعی ایفا می

 .  کىد را بیان می (Value, Need, Desire, Purpose, End, or Objective)مقصد 
با یک َدف معیه، یک مسألٍ بصًرت ویاز بٍ یک َدف یا ضکست در رسیدن بٍ آن َدف 

َای يضعیت مسألٍ ضامل  علايٌ بر اَداف ي مسائل، زبان بر سایر جىبٍ. تعریف ضًد
 .  محديدیتُا، داوص ي اعمال متعدد احاطٍ دارد

 فزآیٌذ هسبلِ





 الضاهبت اهٌیت
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 ثب تطکز اس تَجِ ضوب


