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برلایه های اصلی فضای سای

انسانی–لایه اجتماعی 

لایه محتوا

لایه سرویس ها و خدمات

لایه زیرساخت
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ارتباطیهایزیرساخت➢

اطلاعاتیهایزیرساخت➢

افزارهاسختوتجهیزات➢

هاشبکه➢

ارتباطاتومخابرات➢

دادهمراکز➢

➢......

لایه زیرساخت 
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کاربردیهایبرنامه➢

ضروریابزارهایوپایهخدمات➢

هاپلتفرموسکوها➢

الکترونیکیوعمومیخدمات➢

➢...

لایه سرویس و خدمات 
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هادادهانواعازپشتیبانی➢

کاویداده➢

دانشواطلاعاتمدیریت➢

هادادهیکپارچگی➢

➢...

لایه محتوا و داده
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سازمانکارکنان➢

اعضاء➢

ذینفعان➢

متعاملهایسازمان➢

➢.....

لایه کاربران
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نسازماسایبرفضایمدیریت➢

سایبرفضایحاکمیت➢

سایبرفضایدرحکمرانی➢

هادادهحاکمیت➢

➢.....

لایه مدیریت  
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زا‌رشته‌ایمیاناستعلمیشناختی،علوم➢

ی،زبان‌شناسمحاسباتی،علومروانشناسی،

کارکرددرکبرایاعصابعلوموفلسفه

.انسانذهن

ازبهره‌گیریباسایبریحملاتازبسیاری➢

ازوانسانیعاملشناختیمحدودیت‌های

کاربراناندیشهوذهنرویبرعملطریق

.گیردمیشکل

لایه شناختی
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زیرساختلایهدرامنیت➢

خدماتوسرویسحوزهدرامنیت➢

محتواودادهدرامنیت➢

کاربرانامنیت➢

➢......

لایه امنیت

امنیت سایبری



اقتصادیهایحوزهدرامنیت➢

سایبریکارهایوکسب❑

ارزهارمز❑

❑....

اجتماعیهایحوزهدرامنیت➢

اجتماعیهایشبکه❑

هارسانپیام❑

❑.....

امنیت در فضای سایبر
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(سایبریجنگ)امنیتی–دفاعی➢

رزمدرسایبر➢

سایبریرزم➢

➢....

(شناختیونرمهایحوزه)فرهنگیامنیت➢

نرمجنگ❑

ایرسانهجنگ❑

❑....

امنیت در فضای سایبر
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سیاسیامنیت➢

سایبریمرز❑

سایبرحوزهدرالمللبینتعاملات❑

❑....

فناوریحوزهامنیت➢

هازیرساختامنیت❑

هاشبکهامنیت❑

❑......

امنیت در فضای سایبر
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حقوقیامنیت➢

المللیبیندیپلماسی➢

سایبرفضایدرقوانینوحقوق➢

➢....

محیطیزیستامنیت➢

زیستیهایفناوری❑

سایبریبیوتروریسم❑

➢......

امنیت در فضای سایبر
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Computer)ایرایانهامنیت Security):
حفظبرایاستفادهقابلاهدافبهدستیابیمنظوربهخودکاراطلاعاتیهایسیستمازحفاظت

افزار،یانمافزار،نرمافزار،سختشامل)اطلاعاتیسیستممنابعبودنمحرمانهودسترسییکپارچگی،
.باشدمی(....وارتباطاتها،داده/اطلاعات

:(Attack)حمله
.گرددمیاطلاقآنازاستفادهسوءیاسیستمیكدررخنهبرایعمدیتلاشبه

:(Breach)رخنه
.شودمیگفتهسیستمیكدرامنیتیسیاستنقضبه

:(Intrusion)نفوذ
.گرددمیاطلاقآنازناشیرخنهوحملهفرآیندبه
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:تعاریف اولیه
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:(Hack)هک
بهنفوذبرایتلاش(Attack)حملهواقعدر.استسیستمیكکارنحوةوحقایقکشفمنظوربهکنکاش

.استخصمانههكنوعیودیگرانسیستمهای

:(Vulnerability)پذیریآسیب
.داردوجودآنجاازرخنهاحتمالکهاستسیستمازاینقطه

Security)امنیتیحمله Attack):
.کندمینقضراسازماناطلاعاتامنیتکهعملی

Security)امنیتیمكانیزم Mechanism):
.باشدمیحملاتازبازیابیوجلوگیریتشخیص،برایشدهگرفتهنظردرروش

Security)امنیتیسرویس Service):
.شودمیگفتهبالاهایمکانیزمازاستفادهباامنیتکنندهتضمینهایسرویسبه
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:تعاریف اولیه
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:(آپا)امدادوپشتیبانیرسانی،آگاهی
دلمعاگرفتهقراراستفادهمورد،«نیتیامرخدادهایمدیریت»یا«کامپیوترینجاتوامداد»عنوان
قابلیتیك:ازاستعبارتوگرفتهقراراستفادهموردآنمتردافاختصاراتدیگرو(CERT)اختصار
بهقلمرومعهجادرراکامپیوتریامنیتحوادثبهپاسخگوییوبررسیپیشگیری،مسئولیتکهسازمانی
.داردعهده

:حادثهمدیریت
بهنگاموسریعپاسخگوییوتحلیلوتجزیهردیابی،شناسایی،قابلیتازاستعبارتحادثهمدیریت

همواجهجهتسازمانیآمادگیهایلازم،زیرساختهایایجادباکسازمانیكدرکامپیوتریحوادثبه
.نمایدمیمیسرراداخلینفوذگرهایوایحرفههکرهاییافته،سازمانکامپیوتریتهدیداتبا

:تعاریف اولیه
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امنیتعملیاتمرکز
زاتتجهیوانسانینیرویدارایوداشتهکارسروامنیتیمشکلاتباکهسازماندرمتمرکزواحدیك
.استسازمانارتباطاتواطلاعاتفناوریهایسیستمامنیتپایشونظارتبراینیازمورد

:حادثهمدیریت
بهبهنگاموسریعپاسخگوییوتحلیلوتجزیهردیابی،شناسایی،قابلیتازاستعبارتحادثهمدیریت
بامواجههجهتسازمانیآمادگیهایلازم،زیرساختهایایجادباکسازمانیكدرکامپیوتریحوادث

.نمایدمیمیسرراداخلینفوذگرهایوایحرفههکرهاییافته،سازمانکامپیوتریتهدیدات

:اطلاعاتامنیتمدیریتسیستم
ان‌هاسازمبهکهاستامنیتیاستانداردتعدادیاطلاعات،تبادلفضایامنیتمدیریتاستانداردهای

بهاطلاعاتتبادلفضایدرموفقحملاتتعدادتامی‌دهدراسیاست‌هاییوتکنیك‌هااجرایتوان
برایتخصصیتکنیك‌هایسرییكوکلیامنیتیچارچوبیكاستانداردهااینواقعدر.برسدحداقل
.می‌کنندفراهماطلاعاتتبادلفضایدر«امنیت»سازیپیاده

:تعاریف اولیه
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:امنیتیهایسرویس

(Authentication)احراز هویت 

میاادعکهاستهمانارتباطیموجودیتاینكهتضمین➢

مبداءهویتاحراز–هاموجودیتهویتاحراز).کند

(داده

هویتدرستیآنطیکهاستفرآیندیهویتاحراز➢

کهنیزمابنابراین.می گرددتأییدوشناساییفردیک

ترسیدسمنبعیبهیاوشدهسیستمواردبخواهدکاربر

.کنداثباتراخودبایدابتداکند،پیدا
17
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:امنیتیهایسرویس

روش های احراز هویت

18

روش اول•
استفاده از کلمات عبور 

روش دوم
(هویت پیامكی) احراز هویت دوعاملی 

روش سوم•
احراز هویت مبتنی بر توکن

روش چهارم•
ت، اثر انگش.حراز هویت براساس ویژگی های منحصربه فرد هر فرد انجام می شودا

....تشخیص چهره، قرنیه، الگوی صحبت کردن شما، حرکت چشم ها و 
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:امنیتیهایسرویس

(Integrity)یكپارچگی 

یكپارچگی داده به معنی صحت،➢

ا کامل بودن و سازگاری کلی داده ه

.است

19

.هستند"صحیح"و "نامتناقض"بكپارچگی داده ها این است که اطمینان حاصل کنیم که داده ها ➢
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:امنیتیهایسرویس

(Integrity)یكپارچگی 

یكپارچگی در زیرساخت➢

یكپارچگی در تجهیزات➢

یكپارچگی سامانه ها➢

یكپارچگی داده ها و اطلاعات➢

یكپارچگی در سرویس های امنیتی➢

20

امنیت سایبری



:امنیتیهایسرویس

(Access Control)کنترل دسترسی

کندمیکنترل.منبعیکازمجازغیراستفادهازجلوگیری➢

شرایطیچهتحت-2دارد؟دسترسیمنبعبهکسیچه-1

زمجامنبعبههادستیابیکدام-3افتد؟میاتفاقدسترسی

است؟

تمسیسمجازکاربرانکهاستمطلباینتضمین کننده➢

یستمساطلاعاتبهبی وقفهوموقعبهدسترسیمی توانند

.باشندداشته 21
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:امنیتیهایسرویس

(Access Control)کنترل دسترسی

:می گرددبیانزیراهدافطریقاز➢

.زغیرمجاافرادتوسطاطلاعاتتغییرازممانعت✓

مجازافرادتوسطغیرعمدیتغییرازممانعت✓

خارجیوداخلیسازگاریازمحافظت✓

22

.باشندتصحیحو تشخیص، ممانعت: کنترلها می توانند به سه صورت

یصی برای کشف کنترلهای ممانعتی جهت جلوگیری از وقایع مضر بکار گرفته می شوند، کنترلهای تشخ

ه های مضر وقایع مضر ایجاد شده اند و کنترلهای تصحیحی برای بازیابی سیستم هائی که مورد حمل

.  واقع شده اند، استفاده می شوند
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:امنیتیهایسرویس

(Confidentiality)محرمانگی ➢

کاربرهایدادههمهازسایبرفضایهایلایههمهدرمحافظتشامل.استغیرمجازافشاءبرابردرمحافظت➢

انجریمشاهدهدرکهاطلاعاتیازمحافظت–کاربرهایدادهداخلدرفیلدهامحرمانگی–اتصالیکدر

آیدمیدستبهترافیكیهای
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:امنیتیهایسرویس

(Confidentiality)محرمانگی 

محرمانگی زیرساخت ها در سازمان ها➢

محرمانگی تجهیزات➢

محرمانگی برای سامانه ها➢

محرمانگی داده ها و اطلاعات➢
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:امنیتیهایسرویس

non)انكارعدم➢ repudiation)

هایدادههمهازسایبرفضایهایلایههمهدرمحافظتشامل.استغیرمجازافشاءبرابردرمحافظت➢

اهدهمشدرکهاطلاعاتیازمحافظت–کاربرهایدادهداخلدرفیلدهامحرمانگی–اتصالیکدرکاربر

آیدمیدستبهترافیكیهایجریان
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:امنیتیهایسرویس

non)انكارعدم➢ repudiation)

قطعیصورتبههویت هاتأییدِوشناساییبرایروشیک

جعلغیرقابلوقبولقابلو

می شودجلوگیریآیندهدرآناحتمالیانكارازهموهویتوسندجعلازهم➢

رقومی،ایامضعمومی،کلیدزیرساختازاستفادهبانیزاطلاعاتمنبعاصالتِوهویتتأییدِوشناسایی➢

.می گرددانجامسازمان هاوافرادبهرقومیگواهیاختصاصوچندعاملیهویتاحراز
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(Availability)دسترس پذیری ➢

هرگاه کاربر درخواست نماید، سرویس ها ➢

.در اختیار وی قرار گیرد

:امنیتیهایسرویس
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(Availability)دسترس پذیری ➢

باز بودن درگاه های دسترسی بعد از حصول از امنیت➢

باید احراز هویت و کنترل دسترسی به عنوان دو فاکتور➢

مهم توسط مدیر امنیت سایت لحاظ شود

یامحصولاتومی کندتعیینرامشتریوخدماتارائه دهندهبینانتظارات(SLA)خدماتسطحقراردادیک

هکمعیارهاییونهاییکاربرمشكلاتبرایواحدتماسنقطههمچنینوشوندارائهاستقرارکهراخدماتی

.می کندتوصیفرامی کندتعیینآناساسبررافرآینداثربخشی

:امنیتیهایسرویس
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یعنی یک فرد یا گروه بتواند خود یا اطلاعات مربوط به خود را مجزا کند➢

و در نتیجه بتواند خود یا اطلاعاتش را با انتخاب خویش در برابر دیگران 

آشكار کند

.شدحریم شخصی باعث می شود که هر فرد بتواند هویت، عقاید، نگرش و احساسات خاص خود را داشته با➢

:امنیتیهایسرویس
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((Privacyحریم  خصوصی ➢
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حریم شخصی گاه مربوط به ناشناس بودن، یعنی تمایل به گمنام یا دور ماندن از عرصه عمومی است➢

شخصیمحریوبرخطشخصیحریمسلامتی،شخصیحریممالی،شخصیحریمنظیرحریمازمختلفیانواع➢

شده استتعریفاطلاعاتی

مجلسدرالكترونیكیهایدادهحریمقانون➢

استشدهتصویب

:امنیتیهایسرویس
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((Privacyحریم  خصوصی ➢
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(Trust)اعتماد

اطمینان از درستی عملكرد سیستم➢

یک رابطه حقوقی است که در آن دارنده حق آن➢

.را به شخص یا نهاد دیگری می دهد که باید آن را حفظ کند و صرفاً به نفع دیگری استفاده کند➢

:امنیتیهایسرویس
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سناریوهای حمله
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.استبرهزینهبالا،امنیت✓

.شودمیهاسیستمکاراییکاهشباعثمعمولا✓

.داردمنظمنظارتبهنیاز✓

کردهتلقیمانععنوانبهراآنکاربران✓

.کنندنمیتبعیتامنیتیهایسیاستازو

:اچالش های استقرار امنیت در سیستم ه
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.استدسترسدرگستردهطوربهامنیتزدندورافزارهاینرم✓

.شودنمیبکارگرفتههاسیستمتولیدمختلفمراحلدرامنیتیهایپیوستوملاحظات✓

(جوییدانشهایپروژه).برندمیلذتآنازوگرفتهنظردرمبارزهیكعنوانبهراامنیتزدندوربرخی✓

.نداردوجودملیسایبرفضایزیرساختهایحوزهدربومیتجهیزات✓

:اچالش های استقرار امنیت در سیستم ه
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.ندارندراکافیتوجههاسامانهامنیتاهمیتبههاسازمانمدیران✓

.شودنمیاعمالهاسازماندرمختلفسطوحدرکاربرانبهآموزش✓

.شودمیانجامطولانیفواصلباخدماتیهایسامانهوزیرساختهایبخشدرهارسانیبروز✓

.نداردوجودمختلفهایحوزهدرامنیتتستبرایقویوکافیهایآزمایشگاه✓

:اچالش های استقرار امنیت در سیستم ه
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اقدامات امنیتی
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خدمات امنیتی
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سازوکار امنیتی
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سیاست امنیتی
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خارجیعاملیك➢

یامانسازکارکنانسازمان،یكوظایفوهاماموریتبهضربهنمودنواردقابلیتبا❑

سایبریسرمایه

غیرمجازدسترسیطریقاز➢

(تخریب)انهدام➢

افشاء➢

اطلاعاتتغییر➢

خدمتارائهدراختلالایجادیاممانعت➢

تعریف تهدید سایبری

40

امنیت سایبری



اداقتص،ملیامنیتبهضربهنمودنواردقابلیتباخارجیعامل➢

ادیاقتصوسیاسیروابطالمللی،بینسطحدرکشوروجههملی،

لیمدینیباورهایعمومی،اطمینان،عمومیایمنیوسلامتکشور،

درگستردهاختلالایجادیاتخریبطریقاز،کشورامورادارهیا

.کشورمهمیاحساسحیاتی،زیرساخت‌هایعملکرد

41

تعریف تهدید سایبری

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

یكداخلدرموجودضعفبهآسیب‌پذیری،❑

هایکنترلیاامنیتیهایرویهسرمایه،

یتقابلکهسرمایهآنسازیپیادهیاداخلی،

یدتهدیكتوسطشدنفعالیابرداریبهره

.می‌گردداطلاقباشدداشتهراخارجی

42

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

زیرساختیكاجزاءدرموجودپذیریآسیبسایبری،پذیریآسیب❑

رابریسایتهدیدیكتوسطشدنفعالیابرداریبهرهقابلیتکهاست

.باشدداشته

همچنین.داردوجودآنجاازرخنهاحتمالکهاستسیستمازاینقطه❑

.”شدبااستفادهسوءقابلکهسیستمدرضعفهرگونه“ازاستعبارت

43

امنیت سایبری
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:آسیب پذیری ها به لایه ها و مولفه های امنیتی

امنیت سایبری



:باشندمیذیلمواردسایبریهایپذیریآسیبمنشاءمهمترین

(Technology)فناوری❑

(Process)هاپروسه❑

(Users)کاربران❑

(Design)طراحی❑

45

امنیت سایبری



تهدیدات فیزیکی و امنیت فیزیکی: تهدیدات لایه یکم 

ها و کلیه دستگاه های لایه دو Access Pointتهدیدات لایه سوئیچ ها، : تهدیدات لایه دوم 

و مسیریابی و فایروال ها IPتهدیدات مربوط به آدرس دهی : تهدیدات لایه سوم 

هتهدیدات مربوط به دستگاهی بسته های اطلاعات و شنود شبک: تهدیدات لایه چهارم 

اطلاعاتی Sessionتهدیدات مربوط به استراق سمع و ورود به : تهدیدات لایه پنجم 

ت اطلاعاتتهدیدات مربوط به الگوریتم های رمزنگاری و رمزنگاری نادرس: تهدیدات لایه ششم 

تهدیدات مربوط به نرم افزارهای کاربردی: تهدیدات لایه هفتم 

46

امنیت سایبری



:روش های تامین امنیت

47

امنیت سایبری



48

طبقه بندی تهدیدات  سایبری

پیامد تهدید

تخریب

اختلال

فریب

افشا

دسترسی غیرمجاز

قصد تهدید

عمدی

غیرعمد

عامل تهدید

طبیعی

تجهیزاتی

نرم افزاری

انسانی

امنیت سایبری



منشاء تهدیدات سایبری

49

:منشاء انسانی
دولت های متخاصم✓
(گروه های تحت حمایت پنهان دولت های متخاصم)مزدوران سایبری ✓
جاسوسان سایبری✓
تروریست های سایبری✓
مجرمین سازمان یافته سایبری✓
هکرهای دارای انگیزه سیاسی✓
✓...

:منشاء تجهیزاتی و سخت افزاری
تسلیحات سایبری✓
... (جاسوس افزارها، ویروس ها، کرم ها، هرزنامه ها و ) بدافزارها ✓
سازه های مخرّب✓
✓...

امنیت سایبری



شدت تهدیدات سایبری

50

تهدید سایبری تحت کنترلشدت خیلی کم

تهدید سایبری حادثه آفرینشدت کم

تهدید سایبری برهم زننده امنیتشدت متوسط

تهدید سایبری بحران زاشدت زیاد

(مخل امنیت ملی)تهدید سایبری فاجعه بار  شدت خیلی زیاد

امنیت سایبری



سطح تهدیدات سایبری

51

 المللیتهدید علیه فضای سایبر ی کشور و منافع کشور در فضای سایبری بین:        فراملی 

تهدید علیه کل یا بخش گسترده ای از فضای سایبری کشور:             ملی 

تهدید علیه کل یا بخش قابل توجهی از یک زیرساخت در سطح ملی :     دستگاهی 

تهدید علیه فضای سایبری یک استان کشور:            استانی 

...، سیاسی یا تهدید علیه فضای سایبری یک منطقه حیاتی دارای اهمیت اقتصادی:منطقه حیاتی 

تهدید علیه فضای سایبری یک سازمان یا وزارتخانه:      زیرساختی 

امنیت سایبری



سطوح هشدار برای تهدیدات سایبری

52

احتمال وقوع

شدت پیامد

خیلی 
غیرمحتمل

عقریب الوقومحتملممکنغیرمحتمل

01234(تحت کنترل ) خیلی کم 

12345(حادثه آفرین ) کم 

23456(مخلّ امنیت ) متوسط 

34567(بحران زا ) زیاد 

45678(فاجعه بار ) خیلی زیاد 

تحت کنترل سایبری=           وضعیت سفید       =          2و 1و 0
تهدید سایبری =           وضعیت زرد                       =         5و 4و3
بحران سایبری=           وضعیت نارنجی    =          7و 6
جنگ سایبری=          وضعیت قرمز               =          8

امنیت سایبری



سطوح هشدار برای تهدیدات سایبری

53

سط
ح 

هشد
ار

وضعی
ت 

سایب
ری

پیامدهای تهدید سایبریریمنشاء تهدید سایبمفهوم
سطح تهدید 

سایبری
احتمال وقوع 
تهدید سایبری

(  پیامد ) شدت 
تهدید سایبری

سفید4

ی
بر

سای
ل 

تر
کن

ت 
ح

ت

ی جاسوسان صنعت•
و اقتصادی

هکرها و •
Crackerها

) ها خودی•
(هکرهای داخلی 

•Phisherها
منتشرکنندگان•

هرزنامه

نقض حریم خصوصی•
نابودی یا تخریب محدود اطلاعات•
ایجاد اختلال محدود در عملکرد •

سامانه ها و شبکه ها
اقد دسترسی غیرمجاز به اطلاعات ف•

طبقه بندی و حساسیت
افشاء اطلاعات فاقد طبقه بندی•
اطلاعات ( تغییر در ) دستکاری •

فاقد طبقه بندی
ممانعت از ارائه خدمات و انجام •

وظایف غیرحساس سایبری

یک یا چند •
زیرساخت

خیلی •
غیرمحتمل

غیرمحتمل•
ممکن•

خیلی کم •
(رویداد)

حادثه )کم •
(امنیتی کوچک

حادثه )متوسط •
(امنیتی عمده

امنیت سایبری



سطوح هشدار برای تهدیدات سایبری

54

سطح 
هشدار

وضعیت 
سایبری

سطح تهدید سایبریپیامدهای تهدید سایبریمنشاء تهدید سایبریمفهوم
احتمال وقوع تهدید 

سایبری
ریتهدید سایب( پیامد ) شدت 

زرد3

ی
بر

سای
ر 

را
ضط

ا ا
ی ی

بر
سای

د 
دی

-مجرمین سازمان•ته

یافته سایبری
هکرهای دارای •

انگیزه سیاسی
-همتصدیان شبک•

های بات
نویسندگان •

افزار و جاسوس
بدافزار

نابودی یا تخریب عمده اطلاعات و•
یا تخریب اطلاعات دارای 

طبقه بندی
ایجاد اختلال گسترده در عملکرد•

سامانه ها و شبکه ها
دسترسی غیرمجاز به اطلاعات •

عمده و یا اطلاعات دارای 
طبقه بندی

افشاء اطلاعات عمده یا دارای •
طبقه بندی

اطلاعات ( تغییر در ) دستکاری •
عمده یا دارای طبقه بندی

ممانعت از ارائه خدمات و انجام •
وظایف حساس سایبری

تعداد قابل •
توجهی 

زیرساخت
کلی یا •

بخش قابل 
توجهی از 
هیک دستگا

یک منطقه •
ویژه یا یک 

استان

خیلی •
غیرمحتمل

غیرمحتمل•
ممکن•
محتمل•
قریب الوقوع•

خیلی کم •
(رویداد)

حادثه )کم •
(امنیتی کوچک

حادثه )متوسط •
(امنیتی عمده

(بحران ) زیاد •
)  خیلی زیاد •

(فاجعه 

امنیت سایبری



سطوح هشدار برای تهدیدات سایبری

55

سطح 
هشدار

وضعیت 
سایبری

تهدید سایبری( پیامد ) شدت احتمال وقوع تهدید سایبریسطح تهدید سایبریپیامدهای تهدید سایبریمنشاء تهدید سایبریمفهوم

نارنجی2

ی 
بر

سای
ن 

را
ح

ب
 (

ی 
بر

سای
ع 

زا
، ن

یز
ست

ه، 
رز

مبا
)

مزدوران سایبری•
های تحت گروه) 

حمایت پنهان 
(ها دولت

جاسوسان •
سایبری 
های سرویس

هاامنیتی دولت
های تروریست•

سایبری

صدمه به غرور ملی•
ایایجاد بحران منطقه•
ای برای سلامت ومخاطره منطقه•

ایمنی عمومی
اختلال در / تخریب یا صدمه•

های ملی سایبری در سرمایه
ایحوزه منطقه

اختلال در / تخریب یا صدمه•
های قومیاطمینان یا حساسیت

خسارت شدید اقتصادی•

تعداد زیادی•
زیرساخت

اهیک دستگ•
بیش از یک•

استان یا 
منطقه 
حیاتی

ممکن•
محتمل•
قریب الوقوع•

حادثه)متوسط •
(امنیتی عمده

(بحران ) زیاد •
خیلی زیاد •

(فاجعه )

امنیت سایبری



سطوح هشدار برای تهدیدات سایبری

56

سطح 
هشدار

وضعیت 
سایبری

تهدید سایبری( پیامد ) شدت احتمال وقوع تهدید سایبریسطح تهدید سایبریپیامدهای تهدید سایبریریمنشاء تهدید سایبمفهوم

قرمز1

ی
بر

سای
گ 

جن

نیروهای •
نظامی 
کشور 

)  مهاجم 
ارتش 

(سایبری 
یا 

سلاح های 
سایبری 

تحت 
ا کنترل ی

رها شده 
توسط 

این 
نیروها

ت ملیبراندازی نظام حاکمیتی یا تهدید فاجعه بار امنی•
ل آغاز همزمان جنگ فیزیکی یاا زمینه ساازی و تساهی•

شروع جنگ فیزیکی در آینده
تخریب یا صدمه فاجعه بار به وجهاه کشاور در ساطح•

المللی بین
تصادی تخریب یا صدمه فاجعه بار به روابط سیاسی و اق•

کشور
ایمنی تلفات انسانی یا مخاطره گسترده برای سلامت و•

یاا ای، شایمیاییاز طریق ایجاد آلودگی هسته)عمومی 
(بیولوژیک 

هرج ومرج و شورش داخلی•
اختلال گسترده در اداره امور کشور•
ا اطمیناان عماومی یا( یا صدمه گسترده باه ) تخریب •

باورهای دینی، ملی و قومی
د ملیاقتصا( یا اختلال گسترده در ) خسارت شدید به •
اتخریب یا اختلال گسترده در عملکرد زیرساخت ه•

حداقل دو •
دستگاه

چندین استان•
ییا منطقه حیات

ملی•
فراملی•

الوقوعقریب•
مطابق شرایط 

وضعیت
(فاجعه ) خیلی زیاد •

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

57

:شبکهوزیرساختحوزههایپذیریآسیب

شبکهزیرساختپیکربندیوطراحیدرضعف❑
زیرساختوشبکهیکپارچگیعدم❑
وشبکهازمحافظتبرایکاملامنیتیهایبستهشامل)UTMوجودعدم❑

ها،افزاربدها،هرزنامهها،ویروس:جملهازتهدیداتیمقابلدرزیرساخت
این.باشدمی...وهکرهانفوذامنیتی،حملاتبرداری،کلاههایبرنامه
وIPSاسپم،آنتیویروس،آنتیفایروال،:شاملمعمولاا‌امنیتیهایبسته

.باشندمی...

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

58

:شبکهوزیرساختحوزههایپذیریآسیب

شبکهمانیتورینگمراکزوجودعدم❑
سازمانیمتعددهایشبکهوجود❑
سیمبیهایشبکهپذیریآسیب❑
Vlanازاستفادهعدم❑

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

59

:هاسامانهوهاسرویسحوزههایپذیریآسیب

هاسرویسیکپارچگیعدم❑
هاسامانهفیزیکیطراحیومنطقیطراحیدرضعف❑
نویسیبرنامههایزباندرموجودمشکلات❑
SLCازاستفادهعدمبهمربوطمشکلات❑ (Software Life Cycle)

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

60

:هاسامانهوهاسرویسحوزههایپذیریآسیب

هاعاملسیستمدرموجودهایحفره❑
افزارهانرمبروزرسانیعدم❑
هاسامانهتولیددرفنیهایپیوستنداشتن❑
هاسامانهبکارگیریدرامنیتیپیوستنداشتن❑

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

61

:اطلاعاتودادهحوزههایپذیریآسیب

دادههایپایگاهدردادهجداولسازینرمالمشکلات❑
هادادهتوزیعویکپارچگیبهمربوطمشکلات❑

اطلاعاتیهایبانكو
BIGبهمربوطمشکلات❑ DATA
گیریپشتیبانهایپروتکلدرضعف❑
رمزهایپروتکلدرضعف❑

امنیت سایبری



آسیب‌پذیری‌ها‌و‌مخاطرات‌فضای‌سایبر

62

:کاربرانحوزههایپذیریآسیب

(.....وعبورکلمه)هویتاحرازهایپذیریآسیب❑
(....وRBAC)دسترسیمشکلات❑
....وphishingحملات❑

امنیت سایبری



تعاریف

درملالععکسوردیابیحفاظت،پروسهشبکه،درامنیتیعملیاتمرکزاستقراربا➢

.گیردمیقرارSOCاختیاردرسازمانیكدرامنیتیتهدیداتمقابل

میلیونیكهرمرکزایناستقرارازپس➢

پاسخگوییاساسبرمعمولبطوررویداد

یكبرمبتنیهوشمندبرخوردهایوخودکار

بازبینیبرایمورد١٠ازکمتربهخبره،سیستم

.یافتخواهدکاهششبکهراهبریامدیر
63

امنیت سایبری



SOCمزایای 

آنهایهزینهوشبکهقطعیزمانکاهش➢

هایههزینکاهشوامنیتیحملاتوقوعازجلوگیریوامنیتیتهدیداتکنترل➢

شبکهراهبری

شبکهامنیتامردرمتخصصفنیپرسنلبهنیازکاهش➢

شبکهبهامنیتیحملاتانواعازناشیواردهصدماتتخفیف➢

اطلاعاتبازیابیوامنیتیحملاتمقابلدرسریعواکنش➢

شبکهامنیتیابزارهایازبهینهاستفاده➢
64

امنیت سایبری



بخش های مرکز عملیات

لاگآوریجمعسیستم-١

ها،چسوییروترها،ها،فایروالمانندمختلفیتجهیزاتهایلاگآوریجمعمسئولیت

مهماطلاعاتیهایسیستموافزارهانرمنیزوسازمانحساسهایسرویسوسرورها

یهاسیستمازراخوداولیهاطلاعاتازبخشیوداشتهعهدهبرراسازمانکلیدیو

ووامحتگردشپایشکار،گردشپایشسیستمها،ویروسآنتینفوذ،تشخیص

هایدادهآوریجمعمسئولیتسیستماینحقیقتدر.آوردمیدستبههامیزبان

.داردعهدهبررارویدادمدیریتسیستمواحدتوسطتحلیلجهتاولیهخام
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امنیت سایبری



بخش های مرکز عملیات

رویدادمدیریتسیستم-2

شناساییوقایعبهتوجهبارارویدادهاشناساییمسئولیترویداد،مدیریتسیستم

دیرانمازدریافتیهایگزارشبهتوجهبانیزولاگمدیریتسیستمتوسطشده

اییشناسرویدادهایوداردبرعهدهامنیت،متخصصینوشبکهمدیرانها،سیستم

.کندمیارسالتهدیدهامدیریتواحدبهتهدیدتشخیصجهتدرراشده
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بخش های مرکز عملیات

تهدیداتمدیریتسیستم-3

یدات،تهدمدیریتسیستمرویداد،مدیریتسامانهتوسطرویدادشناساییازبعد

نایبهکند،شناساییرارویدادهربامرتبطتهدیدهایوهاپذیریآسیبباید

دمعصورتدروکردهبررسیراخوددادهپایگاهبایدسیستماول،مرحلهدرمنظور

باارتباطقابلیتبایدسیستمرویداد،هربهمربوطپذیریآسیبوتهدیدتشخیص

یشناسایبهاقداموباشدداشتهنیزرابیرونیپذیریآسیبهایدادهپایگاه

.شوداست،شدهرویدادبروزبهمنجرکهپذیریآسیبعاملوتهدیدها
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امنیت سایبری



SOCمعماری 

کنندهجمعرویدادها،مولد:استشدهتشکیلاصلیمؤلفهپنجازامنیتیعملیاتمرکزهر➢

هاواکنشمدیریتافزارنرموتحلیلموتورها،پیامدادهپایگاهرویدادها،

Eجعبه رویدادهامولد:

Dجعبه رویدادهادادهپایگاه:

Rجعبه رویدادهابهواکنشسیستم:

Aجعبه رویدادهاتحلیلسیستم:

Cجعبه رویدادهادهندهفرموکنندهجمعسیستم:

Kجعبه دانشپایگاه:
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SOCمعماری 
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امنیت سایبری



SOCلزوم بومی بودن 

.مختلفبخشهایدربومیامنیتیابزارهایازاستفاده➢

صصینمتختوسطروزیشبانهفنیپشتیبانیوداخلیمتخصصنیرویازاستفاده➢

.امنیتی

ازمانیسدرونوسپاریبروننیمهسپاری،برونتمامبصورتسازیپیادهانواعامکان➢

.مربوطهسازمانسیاستبهبسته

.شبکهراهبرانومدیرانبهخاصفنیهایآموزشارائهامکان➢

بومیاستانداردهایاساسبرامنیتیهایسیاستوسازوکارهاها،رویهتدوین➢
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بومی SOCمشخصات یک 

ابزارهایزااستفادهمنظم،گیریپشتیبانانجامباسیستمبالایاطمینانقابلیت➢

.مناسبتغذیهمنابعوپشتیبانامنیتی

هایگزارشارائهوشبکهامنیتیرویدادهایبالایحجمپردازشونگهداریقابلیت➢

منظم

سیستمتوسعهقابلیت➢

شبکههایزیرساختانواعازپشتیبانی➢
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تعاریف

)اطلاعاتامنیتمدیریتسیستم ISMS سیستم‌هایدرامنیتیمشکلاتحلراهکار(

:است‌شدهبناپایهسهبرکهامنیتیجامعسیستمیكاست،اطلاعاتی

اطلاعاتیهایسامانهتحلیلوبررسی➢

امنیتیهایدستورالعملوهاسیاست➢

امنیتمحصولاتوفناوری➢

ISMS: Information Security Management System
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امنیت سایبری



دراطلاعاتامنیتمدیریتاستاندارداولینارائهبا

زیایمن‌سامقولهبهسیستماتیكنگرش،1995سال

ایناساسبر.گرفتشکلاطلاعاتتبادلفضای

ها،سازماناطلاعاتتبادلفضایامنیتتامیننگرش،

صورتهبامرایناستلازمونمی‌باشدمقدوردفعتا

طراحی،مراحلشاملایمن‌سازیچرخهیكدرمداوم

.گیردانجاماصلاح،وارزیابیپیاده‌سازی،

73

تعاریف

امنیت سایبری
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تعاریف

امنیت سایبری



PLAN:
سیاستتهیه.میباشدISMSسازیپیادهاولیهتعاریفشدنمشخصمرحلهواقعدرفازاین
وعملیاتیهایروتینوسازمانیدرونمختلفهایپردازشمقاصد،تعریفامنیتی،های
.شوندمیسازیپیادهوتعریفمرحلهایندرغیره

.دشومیانجاممرحلهایندرهاپردازشهاامنیتی،کنترلهایسیاستاجرایوسازیپیاده

CHECK:

DO:

هایربهتجامنیتی،همچنینمختلفهایسیاستسازیپیادهموفقیتارزیابیمرحلهایندر
.شدخواهندآوریگردمدیریتیهایگزارشوعملی

ACT:
لفمختمواردتصحیحهمچنیناطلاعات،مدیریتنحوهدربازنگریوترمیمیموارداجرای

.شودمیانجامفازایندر 75

امنیت سایبری



:در هر چرخه موارد زیر لحاظ شده است

واطلاعاتامنیتچرخهشکل‌گیرینحوهوایمن‌سازیمراحلتعیین❑
سازمانارتباطات

لهمرحهردراستفادهموردفنیهایتکنیكوایمن‌سازیمراحلئیاتزج❑
سازماننیازموردامنیتیبرنامه‌هایوطرح‌هامحتوایولیست❑
ینتامفنیواجرائیسیاستگذاری،تشکیلاتایجادجزئیاتوضرورت❑

سازمانارتباطاتواطلاعاتامنیت
عاتیاطلاسیستم‌هایازیكهربراینیازموردامنیتینترل‌هایکتعیین❑

سازمانارتباطیو
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کنترل‌و‌مدیریت‌
اطلاعات

ISO27001

C I A

آموزش

پیاده‌سازی

یکپارچگی

محرمانگی دسترس‌پذیری
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علل بروز مشکلات امنیتی

فناوریضعف❑

پیکربندیضعف❑

هاسیاستضعف❑
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ضعف فناوری

 TCP/IP:‌هاضعف‌پروتکل✓

ضعف‌سیستم‌عامل✓

ضعف‌تجهیزات‌شبکه‌ای‌✓
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ضعف پیکربندی

کاربران accountاستفاده‌غیرایمن‌از✓

.قابل‌تشخیص‌استکه‌رمز‌عبور‌آنها‌به‌سادگی system accountاستفاده‌از✓

عدم‌پیکربندی‌صحیح‌سرویس‌های‌اینترنت‌✓

ایمن‌بودن‌تنظیمات‌پیش‌فرض‌در‌برخی‌محصولات‌غیر✓

عدم‌پیکربندی‌صحیح‌تجهیزات‌شبکه‌ای‌✓
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ضعف سیاست ها

مصوبعدم‌وجود‌یك‌سیاست‌امنیتی‌✓

رها‌کردن‌مدیریت‌امنیت‌شبکه‌به‌حال‌خود✓

نصب‌و‌انجام‌تغییرات‌مغایر‌با‌سیاست‌های‌تعریف‌شده✓

غیرمترقبهعدم‌وجود‌برنامه‌ای‌مدون‌جهت‌برخورد‌با‌حوادث✓
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ISO/IEC 17799:2005  يا BS7799-1:2005

BS7799-1:2005

ISO/IEC 17799:2005 خط مشي امنيتي

سازماندهی‌امنیت‌
اطلاعات

مدیریت‌دارایی‌ها

امنیت‌منابع‌انسانی

امنیت‌محیطی‌
و‌فیزیکی

مدیریت‌عملیات
و‌ارتباطات

کنترل‌دسترسی

نگهداریتهیه،‌توسعه‌و
سیستم‌های‌اطلاعاتی

مدیریت‌حوادث‌
امنیت‌اطلاعات

مدیریت‌تداوم‌
کسب‌و‌کار

مطابقت‌با‌قوانین
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خط مشی امنیتی: حوزه اول

مستند خط مشی امنیت اطلاعات سازمان

بازنگری خط مشی امنیت اطلاعات سازمان

جهت‌گیری‌و‌حمایت‌مدیریت‌سازمان‌در‌خصوص‌تامین‌نیازمندی‌ها‌و‌مقررات‌امنیت‌اطلاعات:‌هدف
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امنیت سایبری



ایجاد هماهنگی بین واحدهای تامین امنیت اطلاعات

ت اطلاعاتتعیین و تخصیص مسئولیت های مرتبطین با امنی

فرآیندهای مجاز برای پردازش اطلاعات

توافقنامه محرمانگی اطلاعات سازمان

سازماندهی امنیت اطلاعات: حوزه دوم

سازماندهی‌مدیریت‌امنیت‌اطلاعات‌در‌داخل‌سازمان:‌هدف
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تهیه فهرست از سرمایه های سازمان
ارزش گذاری سرمایه های سازمان
استفاده صحیح از سرمایه های سازمان
تدوین راهنمای طبقه بندی اطلاعات
نشانه گذاری و پشتیبانی از اطلاعات

مدیریت دارایی ها: حوزه سوم

تامین‌و‌تداوم‌محافظت‌های‌مناسب‌برای‌سرمایه‌های‌سازمان:‌هدف
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وظایف و مسئولیت ها
 بررسی صلاحیت
تعیین مدت و شرایط همکار کارکنان
 مسئولیت مدیران
آگاهی رسانی، کسب مهارت و آموزش امنیت اطلاعات
فرآیندهای انضباطی

امنیت منابع انسانی: حوزه چهارم

:‌اهداف
وظایفانجامبرایافرادصلاحیتبودنمتناسبومسئولیت‌هایشانازکارکناناطلاعازنانیاطم-١
.دارنداطلاعآنهااهمیتواطلاعاتامنیتتهدیدهایازکاربرانوکارکناناینکهازانناطمی-2
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امنیت منابع انسانی: حوزه چهارم

اهداف
قرارداد‌در‌زمان‌خاتمه‌اطمینان‌از‌شیوه‌مناسب‌خاتمه‌دادن‌به‌همکاری‌کارکنان،‌طرف‌های-3
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 تعریف و ابلاغ شفاف مسئولیت های کارکنان در زمان خاتمه همکاری یا جابجایی در سازمان

خاتمه مسئولیت کارکنان، طرف های قرارداد و کاربران در خصوص بازگرداندن سرمایه های سازمان در زمان

همکاری، قرارداد یا موافقت نامه

حذف مجوزهای دسترسی کارکنان، طرف های قرارداد و کاربران، در زمان خاتمه همکاری یا جابجایی در

داخل سازمان

امنیت سایبری



اتیایجاد محیط امن، به ویژه برای اطلاعات و سیستم های اطلاع
کنترل تردد فیزیکی
امن سازی دفاتر، اتاق ها و امکانات
جداسازی فضاهای دسترسی عمومی

امنیت فیزیكی و محیطی : حوزه پنجم

جلوگیری‌از‌دسترسی‌فیزیکی‌غیر‌مجاز،‌خسارت‌و‌توقف‌فعالیت‌های‌‌سازمان:‌هدف
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نظارت بر ثبت وقایع
استفاده از سیستم های مانیتورینگ
محافظت از اطلاعات ثبت وقایع
ثبت عملکرد مدیران و اپراتورهای سیستم ها
ثبت خطاها
هم زمان نمودن ساعت سیستم ها

مدیریت عملیات و ارتباطات: حوزه ششم

تشخیص‌فعالیت‌های‌غیر‌مجاز‌پردازش‌اطلاعات:‌هدف
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کنترل دسترسی: حوزه هفتم

اهداف‌

کنترل‌دسترسی‌به‌اطلاعات-١

اطمینان‌از‌دسترسی‌کاربران‌مجاز‌و‌پیش‌گیری‌از‌دسترسی‌غیر‌مجاز‌به‌اطلاعات‌و‌سیستم‌ها-2

اطلاعاتدزدیوسیستم‌هاواطلاعاتبهمجازغیرکاربراندسترسیازپیش‌گیری-3

شبکهسرویس‌هایبهمجازغیردسترسیازپیش‌گیری-4

عامل‌هاسیستمبهمجازغیردسترسیازپیش‌گیری-5

اطلاعاتیسیستم‌هایداخلاطلاعاتبهمجازغیردسترسیازپیش‌گیری-6

حملقابلکامپیوترهایازاستفادهزماندراطلاعاتامنیتازاطمینان-7
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 سیاست استفاده از کنترل های رمز نگاری
 (به منظور استفاده از رمزنگاری)مدیریت کلید
کنترل نرم افزارهای عملیاتی
حفاظت از سیستم تست داده ها
 کنترل دسترسی بهsourceبرنامه ها

:اهداف
تامین‌محرمانگی،‌اصالت‌و‌صحت‌اطلاعات‌با‌استفاده‌از‌مکانیزم‌های‌رمزنگاری(‌١
اطمینان‌از‌امنیت‌فایل‌سیستم‌نرم‌افزارهای‌کاربردی‌(‌2
تامین‌تداوم‌امنیت‌اطلاعات‌و‌سیستم‌های‌عملیاتی‌(‌3
کاهش‌مخاطرات‌ناشی‌از‌بهره‌برداری‌از‌آسیب‌پذیری‌های‌فنی‌منتشر‌شده(‌4

تهیه، توسعه و نگهداری سیستم ها: حوزه هشتم
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گزارش حوادث امنیت اطلاعات
گزارش ضعف ها و آسیب پذیری های امنیتی
مسئولیت ها و رویه ها
 از حوادث امنیتی گذشته( تجربه اندوزی)یادگیری
جمع آوری شاهد و مدارك

اهداف
اطمینان‌از‌گزارش‌به‌موقع‌حوادث‌و‌ضعف‌های‌سیستم‌های‌اطلاعاتی‌(‌١
اطمینان‌از‌اعمال‌رویه‌های‌یکنواخت‌و‌موثر‌در‌مورد‌حوادث‌امنیتی(‌2
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مدیریت حوادث امنیتی: حوزه نهم

امنیت سایبری



توجه به امنیت اطلاعات در فرآیند مدیریت کسب و کار سازمان
تدوام و کسب و کار ارزیابی مخاطرات
لاعات توسعه و پیاده سازی طرح های تداوم کسب و کار با در نظر گرفتن امنیت اط
چارچوب طرح تداوم کسب و کار
تست، نگهداری و ارزیابی مجدد طرح های تداوم کسب و کار

خنثی‌سازی‌وقفه‌در‌فعالیت‌های‌تجاری‌سازمان‌و‌محافظت‌از‌فرآیندهای‌تجاری:‌هدف
حساس‌سازمان‌از‌تاثیر‌صدمه‌به‌سیستم‌های‌اطلاعاتی‌یا‌حوادث‌و‌‌اطمنیان‌از‌فعال‌شدن

مجدد‌سیستم‌ها
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مدیریت تداوم کسب و کار: حوزه دهم

امنیت سایبری



سازگاری با سیاست ها واستانداردهای امنیتی
 شناسایی قوانین مرتبط
محافظت از اطلاعات و حریم خصوصی کارکنان
پیش گیری از سوء استفاده از امکانات پردازش اطلاعات
تنظیم ضوابط کنترل های رمزنگاری
بررسی سازگاری فنی

:اهداف
اجتناب‌از‌نقض‌قوانین،‌مقررات،‌مسئولیت‌های‌قراردادی‌و‌نیازمندی‌های‌امنیتی‌(‌١
اطمینان‌از‌سازگاری‌سیستم‌ها‌با‌سیاست‌ها‌و‌استانداردهای‌امنیتی‌سازمان(‌2
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سازگاری با قوانین: حوزه یازدهم

امنیت سایبری



با تشکر


