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د  چرخه مذیریت رخذا

دهاي رايانه ایی  روش اجرایی  پاسخگویی به رخذا
 پات هانی های سیستن و حسگرها اعلام، حقوقی یا حقیقی کاربران توسط رخداد اعلام: 1 فرایند

 اٍلیِ اعلاػبت ٍسٍد ٍ آٍسی جوغ

 ًبهِ اسسبل عشیك اص

 تلفٌی اػلام عشیك اص

 وطَس استبًْبی صیشضجىِ دس ضذُ ًػت حسگشّبی ٍ سٌسَسّب اػلام عشیك اص

 فیلترینگ:  2 فرایند
 فشم ًوَدى تىویل ، َّیت احشاص فشایٌذ اجشای عشیك اص وبرة ّبی دسخَاست ًوَدى خبسج ٍ ّب ٍسٍدی ولیِ ًوَدى فیلتش

 .سخذاد ثجت ٍ سخذاد ثِ پبسخگَیی هخػَظ

 بندی اولویت: 3 فرایند
 ضذُ تؼییي اّویت ضشیت اسبس ثش سخذادّب ثِ پبسخگَیی اٍلَیت تؼییي

 واحدی رصد و اطلاعاتی پایگاه در جستجو: 4 فرایند
 تىشاسی غَست دس ، دسخَاست ثَدى تىشاسی ضذى هطخع هٌظَس ثِ اعلاػبتی پبیگبُ ثشسسی

 گشدد هی اسائِ هتمبضی ثِ ساّىبس ثؼٌَاى اعلاػبتی پبیگبُ دس هَجَد ًْبیی اعلاػبت ثَدى

 ػولىشد گضاسضبت تْیِ

 افتا حوصه پزیشیهاي آسية سصذ: الف
 خبسجی یب داخلی اهٌیتی هؼتجش هٌبثغ اص ای سایبًِ تْذیذات ٍ پزیشیْب آسیت جذیذتشیي اٍلیِ گضاسش دسیبفت 1 -

 وطَس هخبعت سبصهبًْبی ثب سخذاد اعلاػبت غحت ٍ استجبط هیضاى ثشسسی 2 -

 ساّىبس( اسائِ تحلیل ٍ جْت) هخبعت سبصهبًْبی حسبسیت سغح ٍ پزیشی آسیت ضذت حست ثش( ثیطتش اّویت ثب گضاسضبت اًتخبة 3 -

 تْذیذات ٍ ّب پزیشی اسیت ثِ هشثَط گضاسضبت تحلیل 4 -

 ساّىبسّب تْیِ اثضاس ٍ تحلیل گضاسضبت اسائِ ٍ تْیِ 5 -

 ضذُ اسائِ ساّىبسّبی تىویل ٍ سٌجی غحت 6 -

 ضذُ ضٌبسبیی سخذاد سبصهبًی هخبعجیي تؼییي 7 -

 هشثَعِ ساّىبسّبی ٍ سخذاد ثِ هشثَط هحشهبًِ هىبتجبت تْیِ 8 -
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 هشوض هذیش تَسظ هشثَعِ ساّىبسّبی ٍ سخذاد ثِ هشثَط هىبتجبت هحتَای تبییذ 9 -

 گضاسضبت تىویلی هحتَای خػَظ دس سبصهبًْب ثِ ًسجت پبسخگَیی گشٍُ اص ضذُ اسسبل اثْبهبت ٍ سَالات ثِ پبسخگَیی 11 -

 ّطذاس اتوبم دسج 11 -

 

 تهذیذات تحليل: ب

 داخلی هشاجغ اعلاػبتی یب ٍ الوللی ثیي اهٌیتی هشاجغ گضاسش اص وطَس سغح دس پیَستِ ٍلَع ثِ سخذادّبی ثِ هشثَط گضاسش دسیبفت 1 -

 وطَس اعلاػبتی هشاجغ ّوبٌّگی ثب ّذف سبصهبًْبی یب هشاوض اص تىویلی اعلاػبت دسیبفت 2 -

 ... ٍ ّذف سبصهبًْبی ٍ آپب ّوىبس، هشاوض اص تىویلی اعلاػبت گشدآٍسی اص استفبدُ ثب سخذاد ٍلَع سٌجی غحت ٍ تحلیل 3 -

 صهبًی اٍلَیت تؼییي ٍ فؼبلیت حَصُ ثِ تَجِ ثب آپب هشاوض ثِ فٌی ٍ دلیك تحلیل جْت سخذاد اسجبع 4 -

 ًتبیج تبییذ ٍ ّب خشٍجی ثشسسی 5 -

 سخذاد ًَع ثِ تَجِ ثب وطَس حسبس ٍ حیبتی ًْبدّبی ٍ سبصهبًْب ثَدى هتبثش احتوبل تؼییي 6 -

 سبصهبًْب ًوبیٌذگبى ثب سشیغ استجبعی صیشسبخت سبصی آهبدُ 7 -

 پیبهذ وبّص ٍ همبثلِ ساّىبسّبی ٍ ّذف سبصهبًْبی ثِ هشوض اٍلیِ تحلیل ًتبیج اسائِ 8 -

 سبصهبًْب دس ساّىبسّب اػوبل ًتبیج ٍ ّب خشٍجی آٍسی جوغ ٍ دسیبفت-9

 اپب هشاوض ثب ّوىبسی لغؼی پبوسبصی ساّىبسّبی اسائِ ٍ سخذاد وبهل پَضص هٌظَس ثِ ضذُ وست اعلاػبت هجذد تحلیل ٍ ثشسسی 11 -

 ّذف سبصهبًْبی ثِ ضذُ اسائِ گضاسضبت ٍ ساّىبسّب خػَظ دس ضذُ هغشح اثْبهبت ٍ سَالات ثِ پبسخگَیی 11 -

 تولتن تذوین: ج

 الوللی ثیي سغح دس ضذُ گضاسش سخذادّبی خػَظ دس سٍص ثِ اهٌیتی اخجبس دسیبفت 1 -

 ثبلا سیسه سغح ثب یب ٍ وطَس اعلاػبتی ّبی داسایی ثب هشتجظ اخجبس ثشسسی 2 -

 افتب حَصُ دس هشتجظ اخجبس تحلیل 3 -

 افتب اخجبس حَصُ دس ضذُ تْیِ گضاسضبت ٍ ّب تحلیل ثشسسی 4 -

 افتب اخجبس حَصُ خػَظ دس خجشی ثَلتي ٍیشایص ٍ تذٍیي 5 -

 هشوض هذیش تَسظ خجشی ثَلتي هحتَای تبییذ 6 -

 ضذُ ضٌبسبیی سخذاد سبصهبًی هخبعجیي تؼییي 12 -

 هشثَعِ ساّىبسّبی ٍ سخذاد ثِ هشثَط هحشهبًِ هىبتجبت تْیِ 7 -

 پاسخگویی: د

 پبسخگَیی گشٍُ اص پبسخگَیی هَسد اسسبل 1 -

 آى صهبًی الَیت ثِ تَجِ ثب ضذُ اسسبل هطىل ثشسسی ٍ تحلیل 2 -

 پبسخگَیی گشٍُ هسئَل ثِ اسائِ ٍ هطىل ثیطتش تحلیل جْت سبصهبى اص دسخَاستی تىویلی اعلاػبت تذٍیي 3 -

 تىویلی اعلاػبت دسیبفت ثِ تَجِ ثب ثحث هَسد هطىل ثیطتش تحلیل 4 -

 )لضٍم غَست دس(  آپب هشاوض ثِ تش دلیك تحلیل جْت هطىل اسجبع 5 -

 پبسخگَیی گشٍُ ثِ هطىل سفغ جْت پیطٌْبدات ٍ ساّىبسّب اسائِ 6 -
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 نامه توصيه: و
 حَصُ ایي پبیِ ٍ ولیذی هفبّین ٍ هَضَػبت استخشاج هٌظَس ثِ افتب حَصُ دس هغبلؼبتی هٌبثغ ثشسسی 1.

 ػبم هخبعجیي ثشای افتب حَصُ دس ثبلا اّویت داسای هَضَع اًتخبة 2.

 اهٌیتی پزیشیْبی آسیت پَضص خػَظ دس تىویلی ساّىبسّبی ٍ سٍضْب جستجَی ٍ ثشسسی 3.

 ػبم وبسثشاى سغح دس تخػػی ٍ فٌی ساّىبسّبی تجذیل ٍ ثیبى 4.

 آًْب پَضص ساّىبسّبی ٍ وبسثشاى هطىلات خػَظ دس اهٌیتی ًبهِ تَغیِ تذٍیي ٍ تْیِ 5.

 اهٌیتی ًبهِ تَغیِ هحتَای تبییذ 6.

 سبخت صیش ٍ ٍصاست سبصهبى، سغح دس اهٌیتی ًبهِ تَغیِ اسسبل 7.

 آزهایشگاهی و رخداد تحلیل: 5 فرایند
 یب هْبجن ّبی IP وٌتشل عشیك اص تَاًذ هی ثشسسی ایي ًوبیذ هی هَضَع ثشسسی ثِ الذام اهذاد تین حولِ ثشٍص دسغَست

 تحلیل تین ثبضذ اختیبس دس ثذافضاس فبیل دسغَستیىِ پزیشد غَست ضجىِ وٌٌذُ هیضثبًی ضشوتْبی عشیك اص هْبجن سّگیشی

 دٌّذ هی لشاس ثشسسی ٍ پبیص هَسد آًشا ثذافضاس فٌی ضٌبسٌبهِ تْیِ ثب ٍ وٌذ هی سهضگطبیی یب وذخَاًی ثِ الذام ثذافضاس

 مخشب كذهاي و تذافضاسها انتطاس اص ناضی جذیذ تهذیذات ضناسایی: الف
 هلی ًت ّبًی ضجىِ اص ًوًَِ دسیبفت 13 -

 هشوض ٍثسبیت عشیك اص ًوًَِ دسیبفت 14 -

 وطَس سبیجشی فضبی ٍ سبصهبًْب سغح اص ثشداسی ًوًَِ 15 -

 هختلف استجبعی عشق اص هخشة وذّبی ٍ ثذافضاسّب ًوًَِ دسیبفت 16 -

 آًْب تْذیذات سغح اسصیبثی ٍ دسیبفتی ّبی ًوًَِ تحلیل 17 -

 اّویت ثب هَاسد اص گضاسش تْیِ 18 -

 ثبلادست هشاجغ ثِ اعلاع 19 -

 یافته گستشش تذافضاسهاي جذیذتشین ساصي رخيشه و آوسي جمع: ب

 الوللی ثیي ّبی سشٍیس دس اضتشان عشیك اص ّب ًوًَِ آٍسی جوغ 1

 وطَس خبسج ٍ داخل دس ثذافضاس صهیٌِ دس فؼبل ّبی گشٍُ ثب هشاٍدُ عشیك اص ّب ًوًَِ آٍسی جوغ 2 -

 وٌٌذُ تْذیذ ّبی گًَِ سشیغ ضٌبسبیی ّبی اثضاس تَسؼِ ٍ تْیِ 3 -

 ثذافضاس اعلاػبت ثبًه دس ّب ًوًَِ سبصی رخیشُ 4 -

 تحمیمبتی هشاوض ٍ داخلی ٍیشٍس آًتی وٌٌذگبى تَلیذ ثِ ّب ًوًَِ ضذُ هذیشیت اسسبل 5 -

 اص سویذادها سشیع آگاهی جهت سسمی غيش و سسمی مختلف مناتع اص تذافضاسها حوصه اخثاس پيگيشي: ج
 ثذافضاس حَصُ دس فؼبل ّبی ضشوت تَسظ ضذُ هٌتطش اخجبس جذیذتشیي پیگیشی 8 -

 .ضذ ًخَاٌّذ هٌتطش ّشگض یب ٍ ًطذُ هٌتطش وِ اخجبسی ثِ دستیبثی ثشای خبسجی ٍ داخلی هتخػػیي ثب هستمین توبس 9 -

 اعلاػبت ٍ اخجبس آخشیي دسیبفت جْت حَصُ ایي تخػػی ّبی گشٍُ دس ػضَیت 11 -

 اخجبس هْوتشیي اص گضاسش تْیِ 11 -



د  چرخه مذیریت رخذا
 

 
4 

 ثبلادست هشاجغ ثِ اّویت ثب هَاسد اسائِ 12 -

 سویذادها تا مقاتله و آمادگی ایجاد جهت گضاسش اسائه: د
 پبت ّبًی تَسظ ضذُ آٍسی جوغ ًبضٌبس ثذافضاسّبی ػولىشد خػَظ دس گضاسش اسائِ 7 -

 صیبد سیسه ثب اهٌیتی تْذیذات خػَظ دس گضاسش اسائِ 8 -

 آهذُ ٍجَد ثِ اهٌیتی تْذیذات هْوتشیي خػَظ دس گضاسش اسائِ 9 -

 ضذه واقع تهذیذات تا مقاتله ساهکاس و اتضاس اسائه: ه
 ثبلا اّویت ثب خبظ ّبی سٍیذاد تفىیه ٍ تطخیع 1 -

 هشثَعِ گضاسش اسائِ ٍ همبثلِ دستَسالؼول تْیِ 2 -

 پبوسبصی ٍ ضٌبسبیی جْت هٌبست اثضاس اسائِ 3 -

 ًیبص غَست دس آى ػوَهی اًتطبس ٍ سبصهبًْب ثِ استفبدُ ساٌّوبی ٍ اثضاس اسسبل 4 -

 هشاوره: 6 فرایند
 هطبٍساى دػَت یب ٍ فىش اتبق تطىیل عشیك اص ثشد پی ثذافضاس ثب حولِ هبّیت ثِ ًتَاى هَجَد داًص عشیك اص دسغَستیىِ

 لاصم فشد ثِ هٌحػش ٍ خبظ تذثیشی حولِ ّشًَع ثشای الجتِ وِ گشدد هی اتخبر تذثیشی آهذُ ثَجَد حولِ ثشای هتخػع

 .است

 تائید: 7 فرایند
 است ضشٍسی اػلام جْت ساّىبس ًوَدى هػَة ٍ اجشا تبئیذ اخز هٌبست، ساّىبس یبفتي اص پس

یا  بدافسار کننده گردآوری ساهانه و حسگرها سنسورهای، توسعه و آرشیو رسانی بروز: 8 فرایند

 سایرابسارها
 لشاس سخذاد ثِ پبسخگَیی گشٍُ اختیبس دس اٍلَیت سػبیت ثب ٍ ضذُ ثٌذی اٍلَیت ثِ سا خشٍجی ًتیجِ، اػلام هجَص اخز اص پس

 .گیشد هی

 ملی حساس هاي ضثکه صیش ضناسایی: الف
 تین اص خبسج اص اٍلیِ اعلاػبت دسیبفت 21 -

 سبصهبًْب اص ٍضؼیت دسیبفت 1 -1

 هبّش هشوض داخلی ّبی تین اص ٍضؼیت دسیبفت 1 -2

 تػبدفی ثػَست صیشضجىِ ضٌبسبیی 1 -3

 ٍاسدُ دسخَاست فیلتشیٌگ ٍ اٍلَیت تؼییي 21 -

 غیشحضَسی ثػَست ضذُ اػلام سبصهبى صیشضجىِ سٌجی اهىبى ٍ ثشسسی 22

 صیشضثکه امنيتی سطح استقاء تشاي اقذام: ب
 سبصهبًْب IT ّبی حشاست یب ّب سبصهبى ضجىِ هسئَلیي ثب ّوبٌّگی 12 -
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 ًیبص غَست دس حضَسی ثػَست ثذافضاس وٌٌذُ گشدآٍسی سٌسَسّبی ٍ حسگش ًػت سٌجی اهىبى 13 -

 سٌسَسّب ٍ حسگش ًػت هَاًغ سفغ جْت هتمبضی سبصهبى هذیشضجىِ ثِ ساٌّوبیی ٍ هطبٍسُ 14 -

 فٌی هطخػبت دسخَاست ٍ هتمبضی سبصهبى اعلاػبت فٌبٍسی هذیش ثب هىبتجِ اًجبم 15 -

 تطشیحی – تَجیْی فٌی تَضیحبت اسائِ جْت هطبٍسُ ٍ ّوبٌّگی اًجبم 16 -

 هتمبضی سبصهبى اص ًیبص هَسد فٌی هطخػبت ٍ پبسخ دسیبفت 17 -

 افضاسی سخت تجْیضات ٍ افضاسی سخت هٌبثغ ثِ تَجِ ثب صهبًجٌذی ثشًبهِ تٌظین 18 -

 هتمبضی سبصهبى ثِ ٍسٍد هجَص دسخَاست ٍ ّوبٌّگی 19 -

 پبت ّبًی سٌسَسّبی یب حسگش ًػبة ثِ وبس دستَس غذٍس ٍ اسجبع 21 -

 ًػبة ثِ سشٍس تحَیل 21 -

 سشٍس ثش افضاسّب ًشم پیىشثٌذی 22 -

 هشثَعِ سبصهبى ضجىِ هسئَل ثب ًػبة ّوبٌّگی 23 -

 سٌسَس ٍ حسگش ًػت جْت ًػبة حضَسی هشاجؼِ 24 -

 ًػت فشایٌذ اجشای 25 -

 ًت ّبًی هلی پَستبل ثِ لیٌه فشایٌذ اجشای 26 -

 هبّش وبسضٌبسبى تَسظ ثشخَسد دسیبفت ثش ًظبست 27 -

 هٌػَثِ حسگش یب سٌسَس ػولىشد غحت تبئیذ 28 -

 هتمبضی سبصهبى تَسظ افضاس سخت تحَیل غَستجلسِ تىویل 29 -

 سبصهبى ثِ سٌسَس وبهل هطخػبت ٍ ًػت هحل اػلام 31 -

 هحشهبًِ ثػَست هتمبضی ثشای ػجَس سهض ٍ وبسثشی ًبم غذٍس 31 -

 تحَیل ٍ آصهبیص ّبی فشم تبئیذ ٍ تىویل 32 -

 سنسوسها عملکشد كيفی سطح مانيتوسینگ و پایص: ج
 ثشخَسد ثجت ّفتگی گضاسش تْیِ 13 -

 هجبصی ّبی هبضیي ثشخی وبسثشی ػذم ػلل ثشسسی 14 -

 سیوَت ثػَست سٌسَسّب هطىل سفغ تخػػی فشایٌذ اًجبم 15 -

 اغلاحی گضاسش اسائِ ٍ هٌػَثِ سٌسَسّبی ثبصگشداًذى هذاس ثِ 16 -

 هبّبًِ ثػَست ّب ثشخَسد ثجت گضاسش تْیِ 17 -

 دٍس ساُ اص سٌسَسّب هطىلات سفغ 18 -

 هبًیتَسیٌگ لبلت دس ضذُ اًجبم الذاهبت گضاسش اسائِ 19 -

 هبًیتَسیٌگ تخػػی هطىلات سفغ جْت دس ّوبٌّگی جلسِ ثشگضاسی 21 -

 هذیشهشوض ثِ تین دس سفغ لبثل غیش ستبدی یب فٌی هطىلات اػلام 21 -

 وبسوشد غحت هجذد تست ٍ سٌسَس سٍصسسبًی ثِ 22 -

 گضاسش: د
 هحشهبًِ ثػَست هتمبضی سبصهبى ثِ هٌػَثِ حسگشّبی ٍ سٌسَسّب وبسثشی ٍضؼیت گضاسش اسائِ 11 -
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 هذیش ثِ هشثَعِ حسگشّبی ٍ سٌسَسّب وبسثشی ٍضؼیت گضاسش اسائِ 11 -

 هذیش ثِ سبلیبًِ ٍ هبّبًِ.  ّفتگی ثػَست ثشخَسد ثجت گضاسش اسائِ 12 -

 هذیش ثِ هبًیتَسیٌگ تین دس ضذُ اًجبم الذاهبت گضاسش اسائِ 13 -

 افتب ساّجشدی هشوض ثشای گیشی گضاسش دستشسی ایجبد 14 -

 ثذیي گشدد هی الذام RFP تٌظین ٍ تْیِ ٍ جذیذ پشٍطُ تؼشیف عشیك اص اثضاسدیگش ثىبسگیشی یب تَسؼِ ثِ ًیبص دسغَست

 ضشح لغؼیت اص پس ٍ گشدد هی خذهبت ضشح تْیِ ثِ الذام آهذُ، ثَجَد ًیبص عجك ضذُ اسائِ RFP حست وِ غَست

 اًؼمبد ثِ الذام اػتجبس تبهیي ٍ هبلی عی فشایٌذّبی اص پس لزا داسًذ هی اسسبل تذاسوبتی ٍ اداسی هبلی هؼبًٍت ثِ آًشا خذهبت

 پیوبًىبس ػولىشد ٍ گشدد هی ًیبص سفغ جْت دس جذیذ لشاسداد

 . گیشد هی لشاس وٌتشل ٍ پبیص هَسد ثذلت لشاسداد هفبد عجك هشثَعِ

 رخداد رفع و پاسخ: 9 فرایند
 ، پبت ّبًی حسگشّبی عشیك اص غَستیىِ دس ًوبیٌذ هی پبسخ ثِ الذام اسجبػی هَسد حست ّب سخذاد ثِ پبسخگَیی گشٍُ

 اعلاػبت غَستیىِ دس ٍ ضَد هی سسیذُ ّب ضجىِ هسئَلیي ٍ سبصهبًْب اعلاع ثِ ّب ثشسسی ًتبیج ثبضذ ضذُ دسیبفت اعلاػبت

 اص یب ٍ ضَد هی سسیذُ هتمبضی اعلاع ثِ هحشهبًِ ّبی ًبهِ اسسبل عی ّب ثشسسی ًتبیج ثبضذ تلفٌی دسخَاستْبی عشیك اص

 .ضَد هی سسیذُ هتمبضی اعلاع ثِ الذاهبت ًتیجِ هحشهبًِ، هىبتجبت اًجبم عشیك
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د  ابزارهاي مذیریت رخذا
حبدحِ  تیشیهذ ٌِی. صهذیسا هـبّذُ وشدُ ٍ ثِ هَلع حل هؼئلِ سا ػبصهبى دّ IT غیدس ػشٍ شهٌتظشُیوٌذ تب اختلال غ یؿوب سا هلضم ه (IcM) حَادث تیشیهذ

 .ؼتٌذّ هیخذهت ًضد ضیًشم افضاس ه یحبدحِ ثِ عولىشدّب تیشیهذ یاثضاسّب يی، ثٌبثشا شدیگ یوبسثشاى سا دس ثش ه یجبًیٍ پـت یجبًیپـت

وٌذ تب اص ثشٍص هجذد  تیحوب IT ؼتنیاص تحَل ػ ذیثب يیساٌّوب ثبؿذ. ّوچٌ ذادیسٍ ذادیسٍ یبثیسد ؼتنیػ هیجبهع تش اص  ذیحبدحِ ثب تیشیهذ یآل ثشا ذُیاثضاس ا

 ITIL یٌذّبیثبؿذ. ادغبم فشآ یلیحلت یّب یظگیگؼتشدُ ٍ ٍ یؿبهل گضاسؽ ّب ذیآل ثب ذُیٍالعِ ا تیشیاػت وِ هذ یثذاى هعٌ يیؿَد. ا یشیهٌتظشُ جلَگ شیخغش غ

 وٌذ. یووه ه ؼتنیػ یػبصگبس یی، ثِ ساٌّوب ؼتنیػ یاصلاح گؼل ّب یثشا یضیحبدحِ ٍ ثشًبهِ س يیعلت ا ییثِ هحض ؿٌبػب شایاػت ص ذیهف بسیثؼ ضیً

 

SolarWinds Web Help Desk 

خَد  یػشٍسّب یاػت وِ سٍ یًشم افضاس داخل يیحبل ، ا يیؿَد. ثب ا یاص اثش اجشا ه غیػشٍ يیا ذیؿَد فىش وٌ یثبعج ه SolarWinds Web Help Deskًبم 

 .ذیوٌ یه جبدیخَد سا ا یداخل Cloudوِ  یهعٌ يی، ثِ ا ذیوٌ ذایپ یهشٍسگش ثِ آى دػتشػ هی كیاص عش ذیتَاً ی، اهب ه ذیوٌ یًصت ه

ًشم  یهَجَد یشیگیٍ وٌتشل ًؼخِ اػت وِ ثِ ؿوب دس پ ییداسا تیشیهذ یّب یظگیٍ یداسا ؼتنیػ يی. اؼتیً Help Desk ؼتنیػ هیاص  ؾیث یضیثؼتِ چ يیا

 یٍ ًگْذاس جبدیسا ا لاعبتاع یفٌبٍس یّب ییدادُ اص داسا گبُیپب هیاثضاس ،  يیؿذُ ٍ ا ِیاص سٍال وـف خَدوبس دػتگبُ تْ Luckوٌذ.  یافضاس ٍ ػخت افضاس ووه ه

ؿوب  ضاتیدّذ ٍ ثِ عَس هٌظن اص عولىشد تجْ یخَد سا ه IT ضاتیهَجَد ٍ اػتفبدُ اص تجْ یّب یثِ ثشسػ عیػش یثِ ؿوب اهىبى دػتشػ غیػشٍ يیوٌذ. ا یه

 ؿَد. یه بىیًوب

اص ثشٍص  یشیجلَگ یثشا بصیهَسد ً شییّشگًَِ تغ شییٍ تغ یػبص بدُی، پ یضیهِ سثشًب فِیؿذُ اػت ٍ ٍظ یدس رّي ؿوب عشاح ITIL یٌذّبیًشم افضاس ثب اػتفبدُ اص فشا يیا

 وٌذ. یهجذد خغش سا آػبى ه

ٍ ثشًبهِ  فِیٍظ یبثیسد یعبل یّب یظگیّب ثب ٍ یظگیٍ يیتَاثع ساٌّوب اػتبًذاسد اػت. ا یداسا SolarWinds ؼتنی، ػ شییتغ تیشیهذ یعبل یّب یظگیٍ يیوٌبس ا دس

 اػت. بفتِی ؾیافضا نیت یتیشیهذ یّب

اسائِ  یسا ثشا یعبل یا ٌِیگض ضیً يیوِ ا -وٌذ  یووه ه SLAدس ًظبست ثش  تیشیؿذُ اًذ ، ثِ هذ جبدیٍة ا یساٌّوبئ ضیوِ دس ه یلیٍ تحل یگضاسؿگش یاثضاسّب

 یاّذاف عولىشد ، ّـذاسّب سا اًجبم ه تیوِ دس صَست عذم هَفم ذیوٌ نیسا دس داؿجَسد تٌظ ییپبساهتشّب ذیتَاً یوٌذ. ه یه جبدیؿذُ ا تیشیدٌّذگبى خذهبت هذ

 سفع هـىل هحىن اػت. یثشا ییؿَد وِ صهبى پبػخگَ یحبصل ه ٌبىیاػت ٍ اعو ذیحَادث هف یبثیسد یثشا يیّـذاس ّوچٌ ؼتنیػ يیدٌّذ. ا

 14 گبىیسا ؾیآصهب هیسا دس  ؼتنیػ يیا ذیتَاً یؿَد. ه یاجشا ه Windows  ،Windows Server  ،Linux  ٍMac OS یسٍ Web Help Deskافضاس  ًشم

 تیذ ، وِ لبثلیثشٍ Web Help Desk Free Editionثِ  بی ذی، هجَص ثخش ذیاػتفبدُ اص آى سا هتَلف وٌ ذیتَاً ی، ه یـی. پغ اص دٍسُ آصهبذیوٌ ؾیسٍصُ آصهب

 وبهل ًشم افضاس پشداخت ؿذُ سا ًذاسد. یّب

 

ManageEngine Service Desk Plus 

 

Service Desk Plus ؿَد ، هَجَد اػت.  یدادُ ه لیٍة تحَ كیوِ اص عش یًشم افضاس غیػشٍ هیثِ عٌَاى  بیدس هحل  یثِ صَست ًشم افضاسManageEngine 

 یؿبهل ثشًبهِ ّب هلثبلاتش دس دػتشع ّؼتٌذ. ثؼتِ وب یحبدحِ فمظ دس ثشًبهِ ّب تیشیهذ یّب یظگیدّذ ٍ ٍ یپلاع اسائِ ه ضیه غیػشٍ یػِ ػغح خذهبت سا ثشا

 یه يیوٌذ. ؿوب ّوچٌ یؿوب فشاّن ه یسا ثشا یهَجَد یثبًه اعلاعبت هیهَجَد دس ؿجىِ ؿوب  یػخت افضاسّب ٍ ًشم افضاسّب ِیاػت وِ ول IT ییداسا تیشیهذ

 .ذیوٌ بفتیسا ثب ثشًبهِ ثشتش دس ITILثش  یپشٍطُ هجتٌ تیشیهذ یّب ِیسٍ ذیتَاً
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 SLA یبثیؿبهل ًظبست ثش عولىشد ٍ سد يیهبطٍل ّوچٌ يی. اشدیگ یسا دس ثش ه ؼتنیػ Help Desk یپلاع عولىشدّب ضیه غیحبدحِ ػشٍ تیشیهذ یّب یظگیٍ

 یه ییاعلاعبت سا ساٌّوب یگشدآٍس يی. اشدیگ یسا دس ثش ه یٍ ّن فٌ یفْشػت خذهبت اػت وِ ّن خذهبت تجبس هیاثضاس ؿبهل  يیا ITIL یّب یظگیٍ شیاػت. ػب

 ؿَد. یه ِیساُ حل تغز كیاًتمبل اص عش مبتیّب ٍ گشدؽ وبس ثِ تحم پتیاػىش كیٍ اص عش ذیآ یخغش ثَجَد ه هیوِ  یوٌذ ٍلت

 غیػشٍ یّب پتیّب ٍ اػىش ِیسٍ وبتیوبسثشاى ٍ تٌظ یثشا ییساٌّوب یداًؾ داًؾ حبٍ یؿذُ دس اعشاف ثشٍصسػبً ییوِ اص ثشٍص هجذد خغشات ؿٌبػب یخذهبت

 ؿذُ سا هحبػجِ وٌٌذ. ییتبصُ ؿٌبػب یاحتوبل یوٌذ تب خغب یه یشیجلَگ

وٌٌذ. پغ اص ثشعشف  یاعوبل ه Service Plus Plus ؼتنیهبؿِ سا دس ػ شییتغ تیشیهذ یؿًَذ سٍؿْب یوِ هٌجش ثِ ثشٍص حَادث ه ؼتنیػ یاػبػ یووجَدّب

ثْجَد  یثشا ذیّب ثَد ، ؿوب ثب شػبختیافتذ ٍ اگش علت آى هشثَط ثِ ص یاتفبق ًو گشیوِ ّشگض د ذیحبصل وٌ ٌبىیاػت وِ اعو يیا یحبدحِ ، وبس ثعذ هیؿذى 

 وٌذ. یشیوٌذ تب اص تىشاس خغبّب جلَگ یه ییخَد ساٌّوب یهَجَد نیتىبهل ٍ تشه ٌذیفشآ كیؿوب سا اص عش نیت شییتغ تیشی. گشدؽ وبس دس هبطٍل هذذیثبؿ ؼتنیػ

Service Desk Plus یاػبػ فیدس ػِ ثؼتِ هَجَد اػت. ثؼتِ اػتبًذاسد ٍظب Help Desk یثشا بصیهَسد ً یدّذ ، وِ ؿبهل تعذاد یلشاس ه بستبىیسا دس اخت 

،  Enterprise Editionثشًبهِ ، ثب ًبم  يیدس دػتشع اػت. ثبلاتش یثِ ثشًبهِ حشفِ ا یاعلاعبت تٌْب دس صَست دػتشػ یفٌبٍس ییداسا تیشیحبدحِ اػت. هذ تیشیهذ

 داسد. یگؼتشدُ ا ITIL شییتغ تیشیهذ یعولىشدّب يیؿَد ٍ ّوچٌ یسا ؿبهل ه يییپب یثشًبهِ ّب ییداسا تیشیهذ یخذهبت ٍ هبطٍل ّب ضیه ِیول

پلاع  ضیخذهبت ه یّب یظگیٍ لیٍ تحل ِیاػت. گضاسؽ ٍ تجض یىشثٌذیپ تیشیهـىل ٍ هذ تیشی، فْشػت خذهبت ، هذ شییتغ تیشیؿبهل هذ Enterprise ثشًبهِ

 دّذ. یاسائِ ه ؼتنیتىبهل ػ فیدس ٌّگبم حل هؼئلِ ٍ ٍظب تیشیاص هذ یعبل یجبًیپـت

 

SolarWinds Service Desk 

 یلشاس ه یهـتش بسیّب دس اخت ؼتنیػ یسا ثشا یؿشوت ًشم افضاس يیحبل ، ا يیؿَد. ثب ا یٍة اسائِ ه كیاص عش غیػشٍ هیثِ عٌَاى  SolarWinds غیػشٍ ضیه

 یّب ؼتنیوِ ػ وٌذ یه يیتضو يیػبختِ ؿذُ اػت ، ثٌبثشا ITILاػتبًذاسد  یٌذّبیعجك فشا يیآًلا غیػشٍ يیدّذ تب ثٌب ثِ دسخَاػت دس هحل ًصت ؿَد. ا

 حبدحِ ثشخَسداس ثبؿٌذ تیشیهمبثلِ ثب هذ یوبهل ثشا ییاص تَاًب یهـتش یجبًیٍ پـت ییداسا تیشیهذ

داًؾ. خذهبت دس  گبُیٍ پب یبسی، پَستبل خَد یفشٍؿ ظیاػت: ثل یؿبهل ػِ عٌصش اصل يیحَادث اػت. ا تیشیدس للت ساُ حل هذ SolarWindsخذهبت  ؼتنیػ

 Help تیشیهذ ؼتنیفمظ ثِ ػ يیحبل ، ا يیدّذ. ثب ا یحَادث اسائِ ه تیشیؿشوت ثؼتِ اػتبًذاسد سا ثِ عٌَاى تحمك الضاهبت هذ يیؿَد. ا یػِ ػغح ثؼتِ اسائِ ه

Desk ؿذُ ثب  فیحبدحِ تعش تیشیهذ بتیچشخِ ح یثشا بصیهَسد ً یعولىشدّب ِیثِ دػت آٍسدى ول یاؿبسُ داسد. ثشاITIL ذیثشًبهِ ثشٍ يیثبلاتش یثشا ذی، ثب. 

ثِ  یدّذ. ثشًبهِ ثشتش ثب ًبم حشفِ ا یه شییسا تغ SLAعولىشد  یبثی، وبتبلَي خذهبت ٍ سد تیشیهذ يیدّذ ٍ ّوچٌ یسا ثِ ؿوب ه Help Deskتَاثع  یتجبس ثشًبهِ

خَد سا ٌّگبم  نیوٌذ ت یوبس ثِ ؿوب ووه ه ضیدس ه كیتحم یّب پتیدّذ. گٌجبًذى گشدؽ وبس ٍ اػىش یسا ه ـشفتِیپ َىیلشاسداد ٍ اتَهبػ تیشیؿوب هجَص ٍ هذ

 تیشیهذ فیساُ حل ٍ ٍظب یـٌْبدّبیسا ثِ ػوت پ كیدسٍى ًشم افضاس ، هشاحل تحم ITIL یٌذّبی. فشآذیوٌ ییدس هَسد هٌجع گضاسؽ ؿذُ تَػظ وبسثش ساٌّوب كیتحم

 دّذ. یپشٍطُ گؼتشؽ ه

 

Spiceworks Help Desk 

ثَدى ًشم افضاس اػت. دس  ـشفتِیثب دس ًظش گشفتي پ ضیهعبهلِ ؿگفت اًگ هی يیاػت. ا گبىیاػت وِ اػتفبدُ اص آى سا يیا Spiceworks Help Deskثبسص  یظگیٍ

اص  یوٌذ. ًؼخِ پشداخت یه یجبًیپـت غبتیؿَد ، اص تجل یداؿجَسد ظبّش ه یصفحِ جبًج هیؿَد وِ ثِ عَس دائن دس  یظبّش ه غبتیثب تجل ؼتنی، ػ یسًٍذ ًضٍل

Spiceworks Desk Help Desk .ٍجَد ًذاسد 

 یثِ ًگْذاس بصیٍ اص عذم ً ذیاػتفبدُ وٌ يیثصَست آًلا ؼتنیآى اص ػ یثِ جب ذیتَاً یًصت ؿذُ اػت. ه Mac OSٍ  ٌذٍصیاػت وِ دس ٍ یثؼتِ ًشم افضاس هی يیا

 یًشم افضاس داخل اًذاصُؿَد ، ثِ  یگفتِ ه Spiceworks Cloud Help Desk، وِ ثِ آى  يی. عولىشد ًؼخِ آًلاذیوٌ یخَد خَدداس یػشٍسّب یًشم افضاس سٍ
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عبهل  ؼتنیػ یًگشاى ًشم افضاس ٍ ػبصگبس ؼتیلاصم ً يیاػت ، ثٌبثشا یدس ّش ًمغِ لبثل دػتشػ یگشیاص ّش دػتگبُ د Cloud Help Deskحبل ، ثِ  يی. ثب اؼتیً

 .ذیداؿتِ ثبؿ یدػتشػ iOS بی Androidعبهل  ؼتنیػ یتلفي ّوشاُ داسا یخَد اص دػتگبُ ّب Help Deskثِ داؿجَسد  ذیتَاً یٍ ه ذیثبؿ

Spiceworks سا ثِ هٌظَس ادغبم ثب ثشًبهِ  ؼتنیدّذ ػ یثِ ؿوب اهىبى ه يیّضاساى افضًٍِ دس اًجوي هَجَد اػت. ا فعبل اػت ٍ بسیثؼ یجبهعِ وبسثش هی یداسا

 ًَؿتِ ؿذُ اًذ. ّبتَػظ اسائِ دٌّذگبى آى ثشًبهِ  یافضٍدً یاص ثشًبهِ ّب یبسیثؼ - ذیػبصگبس وٌ ذیوِ هوىي اػت اص آًْب اػتفبدُ وٌ گشید یّب

 ثشٍص حَادث اػت. یهـتشن ثشا یساُ حل ّب یثشا یساُ حل عبل هیاػت وِ  یسػبً بمیٍ پ یثشداس بدداؿتی یظگیٍ هیعبهل ؿبهل  داؿجَسد

 

Zendesk Suite 

Zendesk  ؼتنیػ هیعوذتب Help Desk حَادث ،  تیشیهذ یاثضاسّب یساٌّوب يیآى ثبعج ؿذُ اػت تب دس ا یعبل لیٍ تحل یحبل ، هبطٍل گضاسؿگش يیاػت. ثب ا

 ثبؿذ.ٍسٍد  ؼتِیؿب

Zendesk دّذ تب لجل اص هشاجعِ ثِ وبسهٌذاى  یدّذ وِ ثِ وبسثشاى اهىبى ه یه ًَذیاص ساُ ّب سا ثِ ّن پ یتعذاد يیپشوبسثشد اػت. ا بسیثؼ ؼتنیػ هیIT یثشا 

 یّب هشثَط ثِ وبًبل ّب وهو یچشخٌذ. خظ ثعذ یداًؾ ه گبُیدادُ هـبٍسُ لبثل جؼتجَ دس حَل پب گبُیپب هیّب ثب  یظگیٍ يیووه ، هـىلات سا حل وٌٌذ. ا

 ثخـذ. یػشعت ه یػَالات تعبهل كیثبؿذ وِ پبػخ ّب ٍ حل هؼئلِ سا اص عش یپٌجشُ گپ ه هیؿبهل  Zendeskتوبع اػت. 

 لیویا بی یتوبع تلفٌ كیتَاى اص عش یسا ه ظیدس دػتشع اًتخبة ؿًَذ. ثل یثعذ بسیثِ عٌَاى دػت ٌذگبىیؿَد تب ًوب یثبعج ه Zendeskدس  ظیثل تیشیهذ ؼتنیػ

 ٍ ادغبم وشد. نی، تمؼ تی، ّذا یبثیتَاى سد یوشد. آًْب سا ه یچت جوع آٍس كیاص عش يیٍ ّوچٌ

Zendesk Suite عولىشد ػبصد  یؿوب سا لبدس ه یًظبست ٍ گضاسؿگش ی. عولىشدّبذیًذاس تیًشم افضاس دس ػب یثِ ًگْذاس یبصیً يیاػت ثٌبثشا یثِ اثش لبثل دػتشػ

 .ٌذو یه یجبًیپـت SLAاص اًغجبق ّذف  يی. عولىشد گضاسؽ ّوچٌذیوٌ یبثیهَسد اًتظبس سا اسص یگشدؽ هبل بسیٍ هع ٌذُیعولىشد ًوب

Zendesk یدس دٍ ػغح حشفِ ا ؼتنیػ يیؿَد. ا یدس ّش هبُ ؿبسط ه ٌذُیّش ًوب یثشا  ٍEnterprise تیشیهذ یجبًیپـت یدس دػتشع اػت. ّش دٍ ػغح ثشا 

 ذیوٌ یع یـتشیتب آى سا ثب ػشعت ث ذیوٌ بفتیدس Zendeskاص  گبىیسا ؾیآصهب هی ذیتَاً یحبدحِ هٌبػت ّؼتٌذ. ؿوب ه

 

 


