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دوره مجازی کوتاه مدت عمومی پدافند غیرعامل شهری 

پدافند سایبری

مهندس حمیدرضا کاووسی: استاد
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موضوع  شماره فصل

(سند راهبردی سایبریمنطبق با)سایبریکلیاتی در مورد اصول و مبانی پدافند 
فصل اول

معرفی و مروری بر ادبیات و کارکردهای فناوری اطلاعات و ارتباطات فصل دوم

(سایبر)معرفی و مروری بر ادبیات و کارکردهای فضای مجازی فصل سوم

امنیت و دفاع در حوزه سایبر فصل چهارم

مطالعات موردی فصل پنجم
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فصل اول 

کلیاتی در مورد 

اصول و مبانی پدافند سایبری



تعریف فضای سایبری 

اي،رايانههايسامانهارتباطي،هايشبكهاطلاعات،فناوريهايزيرساختازيكديگر،بهوابستههايشبكه

متقابلاثرواطلاعاتمجازيمحيطحياتي،صنايعهايكنندهكنترل،(شدهجاگذاري)شدهتعبيههايپردازنده

.اطلاعاتازبرداريبهرهوبازيابي،مبادله،سازيذخيره،پردازش،توليدمنظوربهانسانومحيطاينبين
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سرمایه ملی سایبری

هایرمايهس.باشدمیتهديدونگهداریحفظ،قابلسايبریفضایدرکهاستکشورملیهایسرمايهازبخشی
.نمودبندیطبقهمهموحساسحیاتی،سايبریملیسرمايهبهتوانمیراسايبریملی

ملیرمايهسهمباشدتهديدوومحافظتکنترلمديريت،قابلسايبرفضایدرکهفیزيکیملیهایسرمايه
.گرددمیمحسوبسايبری

5



پذيري سايبري آسيب

یتیامنهایرويهسرمايه،يکداخلدرموجودضعفبهآسیبپذيری،
برداریهرهبقابلیتکهسرمايه،آنسازیپیادهياداخلیهایکنترليا
.یگرددماطلاقباشد،داشتهراخارجیتهديديکتوسطشدنفعاليا

:هایسايبریپذيریمنشاءآسیب
ظرضعفموجوددرفناوریمورداستفادهدرسامانهسايبریموردن•
سامانهسايبریموردنظر(تولید)سازیضعفپیاده•
برداریازسامانهسايبریموردنظرضعفتنظیماتوبهره•
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تهديد سايبري 

ایهسامانهوظايف،ها،ماموريتبهضربهنمودنواردقابلیتباواقعهيارويدادهر
رسیدستطريقازاطلاعاتی،سامانهيکواسطهبهدستگاهپرسنلياسايبری
.خدمتارائهدراختلالياممانعتاطلاعات،تغییرافشاء،تخريب،غیرمجاز،
:سايبریمنشاءتهديد

هایمتخاصمهايادرواقعدولتدولت•

هاهایتحتحمايتپنهاندولتمزدورانسايبریياگروه•

هایسايبریتروريست•

يافتهسايبریمجرمینسازمان•

هکرهایدارایانگیزهسیاسی•

هکرها•
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:نمونه تهدیدات سایبری

(هدامشنود، اختلال، ان... )اختلال در شبکه های مخابراتی کشور اعم ازشبکه ثابت و موبایل و •

(مترو، بین شهری، زمینی، هوایی، راه آهن)اختلال درشبکه حمل و نقل و ترافیک کشور •

(خروج نیروگاه از مدار)اختلال در شبکه برق کشور•

(انفجار خطوط لوله، پالایشگاه)اختلال در شبکه گاز •

اختلال و سرقت در شبکه بانکی و مالی کشور•

اختلال در شبکه های صدا و سیما•

...و •
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مخاطره سايبري 

چنديايکازسايبری،تهديديکبهرهبرداریاحتمالبهسايبری،مخاطره
:ورمنظبهسايبری،ملیسرمايهيکدرموجودسايبریآسیبپذيری

تخريب•
اختلال•
مجازغیردسترسی•
اطلاعاتافشاء•
اطلاعاتتغییر•
سرويسارائهازممانعت•
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منشاء مخاطره سايبري 

:مخاطرهسايبری،عبارتاستازدوعاملمنشاء

موجودعلیهسرمايهسايبریتهديدسايبری•

موجوددرداخلسرمايهسايبریآسیبپذيریسايبری•
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،یبازدارندگموجبکهشودمیگفتهاقداماتیمجموعهبه
موثرلهمقاب،موقعبهتشخیص،انجامازممانعت،پیشگیری

یملهایسرمايهبهسايبریتهاجمهرگونهبابازدارندهو
يبریساارتشازاعمسايبری،متخاصمینتوسطسايبری

پنهانحمايتتحتهایگروهياومتخاصمکشورهای
.شودمیمتخاصمدولتهای
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فند سايبري  تعریف  پدا



فند سايبري  کلید واژه هاي پدا

اطلاعاتامنیت•

سرمایه ها و دارایی هاایمنی•

سیستم در هر شرایطپایداری•
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تغییر مفاهیم در فضای سایبر

:واقعیتغییر برخی مفاهیم موجود در فضای سایبر در مقایسه با فضای

زمان  *

(فاصله)بعد مسافت*

تعداد*
جنس محصول*
نحوه توزیع*
*......
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ایجاد مفاهیم جدید در فضای سایبر

خدمات الکترونیکی

پست الکترونیکی (e- mail)

تجارت الکترونیکی

آموزش الکترونیکی

دولت الکترونیکی

شهروند الکترونیکی

شهر الکترونیکی

سرقت الکترونیکی

جاسوسی الکترونیکی

تهدیدات الکترونیکی

سرباز الکترونیکی

حملات الکترونیکی

ارتش سایبری

.........
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ظهور تهدیدات جدید و از جنس فناوری اطلاعات 

به موازات افزایش رفاه عمومی، ظهور تهدیدات جدید و از جنس فناوری اطلاعات  و در بستر فناوری در 

:حوزه های مختلف

تهدیدات در حوزه فردی-

تهدیدات در حوزه اجتماعی، مردمی، زیر ساخت های حیاتی و  -

حساس کشور

امنیت ملیتهدیدات در حوزه -
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دلایل اصلی تغییر ماهیت جنگ ها

(پیروزی بدون خونریزی)کاهش تلفات انسانی•
کاهش هزینه های جنگی•
کاهش زمان عملیات ها •
اثر بخشی بیشتر•
.... (ونظامی، اقتصادی، اجتماعی، سیاسی، مذهبی، صنعتی) ابعاد گسترده تر•
امکان بکارگیری از همه مولفه های قدرت•
ريسك كم•
قدرت زياد در كنترل احساسات  •
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فضا

(عدفرا ب)فضای سایبر بعد پنجم جنگ یا 

هوا

زمين

دريا



جنگ سایبری

سايبریلیممنافععلیهکهاستسايبریتهاجمازنوعترينپیچیدهوسطحبالاترينسايبری،جنگ•
.داشتخواهدهمراهبهراپیامدهاشديدترينوشدهانجامکشورها

رتشاتوسطحتماًسايبری،تهاجمازنوعاينکهاستآنسايبری،جنگاصلیويژگیهایازيکی•
.میگیردانجامکشورهاسايبری

درسایبری،ملیسرمایههایازدفاعمسئولیتکشور،سایبریدفاعنظام
.داردعهدهبرراسایبریجنگبویژهوسایبری(نزاع)ستیزمقابل
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يککشورمتجاوزسايبریباشد:سايبریمنشاءتهاجم.

سلاحسايبریبهجایويروسمعمولیبکارگیری

(دارایپیچیدگی،فرمانپذيریوهوشمندیبسیارزياد)

سطحتهديدامنیتملی:آنناشیازخسارتسطحتهاجمسايبریو

بسیارزيادبااختلالوتخريبفاجعهبار:شدتتهاجمسايبری

سايبریگستردهدرعملکردسرمايههایملیاختلال:سايبریتهاجمپیامد•
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شاخص های جنگ سایبری



ملیامنیتفاجعهبارتهديدياحاکمیتینظامبراندازی•
زيکیدرآغازهمزمانجنگفیزيکیيازمینهسازیوتسهیلشروعجنگفی•

آيندهنزديک
تخريبياصدمهفاجعهباربهوجههکشوردرسطحبینالمللی•
کشوراقتصادیوسیاسیصدمهفاجعهباربهروابطياتخريب•
ريقايجادازط)تلفاتانسانیيامخاطرهگستردهبرایسلامتوايمنیعمومی•

(آلودگیهستهای،شیمیايیيابیولوژيک

هرجومرجوشورشداخلی•
اختلالگستردهدرادارهامورکشور•
تخريباطمینانعمومیياباورهایدينی،ملیوقومی•
خسارتشديدبهاقتصادملی•
تخريبيااختلالگستردهدرعملکردسرمايههایملیسايبری•
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پیامد های جنگ سایبری



نمونه های حملات سایبری   

میلیون نفر در طی یک هفته و 10از کار انداختن نیروگاه برق در امریکا و قطع برق •

مرگ تعدادی از کهنسالان

زی انفجار در خط لوله انتقال گاز روسیه به دلیل اعمال تغییرات در نرم افزار مرک•

سیستم اسکادا

ای خط لولهانفجار در خط لوله انتقال بنزین در امریکا به دلیل نفوذ به سیستم اسکاد•

وری، صدا حمله سایبری به وب سایتهای دولتی به ویژه ریاست جمهحمله سایبری به گرجستان؛ •

قبل از حمله نظامی.... و سیما و مراکز خدمات دهی عمومی و 
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اقدامات سایبری سایر کشورها

    و تشکیل فرماندهی سایبری توسط امریکا با هدد  انجدام عملیدات آفنددی

پدافندی در ارتش امریکا و در سطح کلیه نیروهای ارتش

 یدات  تشکیل یگان های تخصصی عملیات سایبری در امریکا جهت انجدام عمل

تخصصیِ سدایبری متشدکل از تخصدص سدایبر و حدوزه تخصصدی مربوطده       

....(نیروگاه ها، پالایشگاه ها، تاسیسات هسته ای، ارتباطی، بانکی و ) 

 یده، رییدم   ناتو، انگلیس، ترک: تشکیل یگان های سایبر در اکثر کشورها بویژه

صهیونیستی 

اجرای مانورهای مختلف سایبری در مقاطع مختلف

 22انجام حملات سایبری مختلف از قبیل حمله استاکس نت



قرارگاه پدافند سایبری کشور

به منظور مقابله با تهدیدات سایبری دشدمن و امدن  1390از سال 

سازی زیرساخت های سایبری کشدور، قرارگداه پدافندد سدایبری     

و کشور توسط سازمان پدافند غیر عامل کشور و با هد  راهبدری 

هدایت دستگاه های اجرایی کشور جهت ایدن امدر مهدم تشدکیل     

.گردید
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ادامه قرارگاه پدافند سایبری

براساس ابلاغیه قرارگاه پدافندد سدایبری، کلیده دسدتگاه هدای      

اجرایی کشور، پس از تعیین سطح اهمیت سرمایه هدای سدایبری   

امن سازی زیرساخت های  حیاتی، حساس و مهم خود، موظف به 

خود بوده و به منظور آمادگی جهدت مقابلده بدا حمدلات     سایبری 

در سدطح  مراکز پدافند سدایبری  سایبری دشمن، نسبت به ایجاد 

.وزارتخانه ها، سازمان ها، استان ها و مناطق ویژه اقدام نمایند
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2014وضعیت بد افزارهای سایبری در سال 

هوشمند تر•

مرموز تر•

پنهان تر•
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تهدیدات سایبر الکترومغناطیسی

بهیدیجدمفهومالکترومغناطیسیوسایبریهایفعالیتهمزمانیویکپارچگی•

.استآوردهبوجودسایبرالکترومغناطیسنام

رتریبازبرداریبهرهوحفظضبط،منظوربهالکترومغناطیسی،سایبراقدامات•

وسیالکترومغناطیطیفوسایبریفضایدرحریفانودشمنانعلیهموجودهای

همانازدشمنبرداریبهرهبرابردرتراشیمانعوجلوگیریهمزمان،طوربه

.گیردمیصورتفرماندهیسامانهازحفاظتوامکانات

یریتمدعملیاتوالکترونیکجنگسایبری،فضایعملیات:شاملاقداماتاین•

.باشدمیطیف
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تهدیدات سایبر الکترومغناطیسی
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فند سايبري  سطوح پدا


سايبريحياتيزيرساخت هاي سازي مصون 


سايبريحساسزيرساخت هاي پايدار سازي و امن


ريسايبمهمزيرساخت هاي سازي و كاهش آسيب پذيري ايمن 
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عمیق ابتکاری انحصاری هوشمندانه 

شبکه ای پیشگیرانه بومی لایه به لایه

راتبیگسترش یافته و سلسله م چابک و منعطف

رویژگی های پدافند سایبری کشو



دفاع لایه  به  لایه

سیاست های فرماندهی، دفاعی و اداره . (دستورالعمل ها)1

دفاع فیزیکی. روشهای شناسایی -IPدوربین های مداربسته مبتنی بر)2

(بیومتریک

دفاع پیرامونی و مرزبانی. 3(Honeypot-Firewall-UTM)

دفاع در شبکه . 4(HSM-Switch L2/L3-Router)

دفاع در سطح داده و محتوا. 5

(Recovery Data-Data Encryption)

دفاع در سطح سیستم عامل. 6(Virtualization-CPU/Proccesor-

Industrial Computer)

دفاع در نقاط پایانی. (سامانه های تشخیص نفوذ-ضدبدافزارها)7

دفاع در سطح برنامه های کاربردی. 8

(WAF-DB Monitoring/Scanning-دیتابیس) 31



فند سايبري  متدولوژي پدا

:ايبريگام هاي اساسي جهت امن سازي زيرساخت هاي سايبري و پياده سازي نظام پدافند س

شناسايیدارايیها،مراکزوشبکههایسايبریومتکیبهسايبر-1
سطوحتعیینسطحاهمیتمراکزوشبکههایسايبریومتکیبهسايبربه-2

حیاتی،حساسومهم
تعیینتهديداتسايبریمراکزوشبکههایتعیینسطحشده-3
شدهشناسايیآسیبپذيریهایسايبریمراکزوشبکههایتعیینسطح-4
تعیینمخاطراتسايبریدرصورتاعمالتهديداتبرآسیبپذيریها-5
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فند سايبري  متدولوژي پدا

محاسبهريسکوتعیینريسکقابلقبول-6
يداتارائهراهکارهایپدافندیبهمنظورکاهشآسیبپذيریهاومقابلهباتهد-7

سايبری
...(وcertتشکیلتیم)ارائهراهکارهایمقابلهباحملاتسايبری-8
ارائهطرحتداومخدماتوفعالیتهایضروریدرصورتبروزبحرانسايبری-9
پیادهسازیواجرایراهکارهایارائهشده-10
نظارت،ارزيابیوکنترلاقدامات-11
برگزاریرزمايشهایسايبری-12
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فند سايبري  متدولوژي پدا

ذيریرصدوپايشتهديداتوآسیبپذيریهاوتعیینتهديداتوآسیبپ-13
هایجديد

تعیینپیامدهایتهديداتوآسیبپذيریهایجديد-14
ایبهروزرسانیراهکارهایپدافندیباتوجهبهتهديداتوآسیبپذيریه-15

جديد
برگزاریآموزشهایارتقاءتوانمندیهایسايبری-16
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اهم راه کارهای مقابله با تهدیدات سایبری در کشور

ز مرحله اجرای پروژه های متکی به سایبر براساس اصول و ضوابط پدافند سایبری و ا-1

، نگهداری و (نصب و راه اندازی)مطالعه، امکان سنجی، طراحی، تامین کالا، اجرا

بهره برداری

مستقل از اینترنت( اینترانت ملی ) ایجاد شبکه ملی اطلاعات کشور -2

متصل به اتخاذ و بکارگیری تدابیر امنیتی مربوط به تجهیزات و شبکه های مرتبط و-3

فضای سایبر

ایجاد مراکز داده متعدد بومی در داخل کشور و انتقال سایتها بر روی آنها-4
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ادامه اهم راهکارهای اصلی

(بومی)داشتن سیستم عامل ملی -5

داشتن سیستم موتور جستجو ملی -6

جهت مقابله با حملات سایبریCERTایجاد تیم های امداد و نجات رایانه ای موسوم به -7

داشتن تجهیزات شبکه ای بومی-8

استفاده از فیبر نوری به عنوان بستر ارتباطی-9

  Full Meshاستفاده از توپولوژی مناسب ارتباطی و حتی الامکان از توپولوژی-10

Redundantاستفاده از سیستم ها و سایت های -11

از اطلاعات موجودنسخه های پشتیبان تهیه -12
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ادامه راه کارهای اصلی
طراحی تا  بکارگیری اصول پدافند غیرعامل برای تاسیسات فیزیکی در کلیه مراحل از-13

...  مکان یابی ، پراکندگی ، مقاوم سازی و : بهره برداری از قبیل 

(SOC) ایجاد مراکز امنیت شبکه -14

رایجاد لایه های دفاعی سایبری در پروژه ها و طرح های سایبری یا متکی به سایب-15

تهیه دستورالعمل های امنیتی و پدافندی -16

آموزش مداوم و مستمر کلیه کارکنان مرتبط-17

برگزاری رزمایش های دوره ای پدافند سایبری-18

رصد و پایش دائمی تهدیدات سایبری و ارائه راه کارهای پدافندی مربوطه-19

ه منظور ایجاد مراکز پدافند سایبری در سطوح مختلف اعم از ملی، دستگاهی، استانی ب-20
مقابله با حملات سایبری
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فصل دوم 

معرفی و مروری بر ادبیات و 

کارکردهای فناوری اطلاعات و ارتباطات



!فناوری اطلاعات و ارتباطات؟

!فرصت یا تهدید ؟

!؟(ها)راهکار
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ICT-فناوری اطلاعات و ارتباطات

دانش 
توليد
 جمع آوري
  ذخيره سازي
  تحليل و پردازش
انتقال
وبهره برداري بهينه

را ( شامل صوت و تصوير و ديتا ) از اطلاعات
ICTگويند .
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لایه های تشکیل دهنده شبکه  

  لايه پسیو شبکه يا لايه فیزيکی(Cabling)

لايه اکتیو شبکه(Firewall-Sw-Router-…)

لايه ذخیره سازها (Server-Storage-…)

لايه نرم افزارها و سامانه ها (OS-Software-…)

(ارتباطات)لايه انتقال

(کاربر)لايه بهره برداری
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ICT-فناوری اطلاعات و ارتباطات

دانش

مديريت صحیح  
منابع  و اطلاعات

(مديريت دارايی ها)
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خدمات فناوری اطلاعات و ارتباطات

آموزش همگانی•

بهداشت و درمان •

سازمانی مديريت •

(تولید ثروت)توسعه اقتصادی•

(اجتماعی و فرهنگی)شهری خدمات •

....و•
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(تولید ثروت)فناوری اطلاعات و توسعه اقتصادی

اطلاعاتفناوريتوسعه
ثروتتوليدبمنظور

فناوريبهعلمتبديل•
ثروتتوليد•
هزينهکاهش•
کيفيتبهبود•
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جهان از نظر بیشترین میزان سرمایه( برند)برترین شرکت های تجاری

http://www.millwardbrown.com/brandz/
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مهارت نظامی 

52

!ی مهار کردن دشمن بدون رویارویی فیزیک



تغییر ماهیت جنگ ها

از جنگ در فضای سخت و نظامی 

به جنگ در فضای فناوری
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دلایل اصلی تغییر ماهیت جنگ ها
(پیروزی بدون خونريزی)کاهش تلفات انسانی•

کاهش هزينه های جنگی•

کاهش زمان عملیات ها •

اثر بخشی بیشتر•

.... (نظامی، اقتصادی، اجتماعی، سیاسی، مذهبی، صنعتی و) ابعاد گسترده تر•

امکان بکارگیری از همه مولفه های قدرت•

ريسك کم•

قدرت زياد در کنترل احساسات •
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مقایسه اقتصادی در انواع سلاح ها 
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!شیوه جنگ متناسب با شیوه تولید ثروت :تغییر در شیوه رزم 

56

وجنگ»کتابدرو1993سالدرتافلرآلوين•
:گويدمی«جنگضد

يدتولشيوهبامتناسبکشوريهردرجنگشيوه
باعثکهعواملیهمانواستجامعهآندرثروت

ونیدگرگمنشاشوندمیکشورهااقتصاددگرگونی
رهاکشوکهزمانی.باشندمینيزجنگونظامیهاي

ينماشتوليدبهرونظامینيروهاي،شدندصنعتی
نگجوتسليحاتونظامی/صنعتیتجهيزاتوآلات

.کردندماشينیافزارهاي



فناوری اطلاعات و مدیریت خدمات شهری

هاي هها از طريق شبکتأمين نيازهاي اطّلاعاتی شهروندان، بازرگانان و توريست•

اينترنتی

هوشمندسازي کنترل حمل و نقل و ترافيک•

مجازي با مديران شهريهاي گردهمايیديدار و •

مجازيو آموزشهاتفريحات و سرگرمی•

آموزي و کارآفرينی مجازيخدمات مهارت•

ارائه نظام خدماتی مطلوب•

57



فناوری اطلاعات و مدیریت خدمات شهری

.هاسازي فرايندفساد اداري از طريق شفافکاهش •

.کاهش آلودگی هوا با کاهش ترافيک شهري•

.بطهاي مرتهاي مديريّتی و عملياتی شهرداري و سازمانسازي سيستميکپارچه•

.جويی در زمان و هزينهصرفه•

.هاي مختلف شهريها و ارگانارتباط بهتر با سازمان•

.شهريساعته به خدمات 24دسترسی •

گيري از خدمات اينترنتی با کيفيّت و سرعت بالابهره•
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ظهور تهدیدات جدید و از جنس فناوری اطلاعات 

ظهوراطلاعات،فناوریهایقابلیتازناشیعمومیرفاهافزایشموازاتبه

هایحوزهدرفناوریبستردرواطلاعاتفناوریجنسازوجدیدتهدیدات

:مختلف

فردیحوزهدرتهدیدات-

مردمیواجتماعیحوزهدرتهدیدات-

هاسازمانوهاشرکتحوزهدرتهدیدات-

کشورحساسوحیاتیواصلیهایساختزیرحوزهدرتهدیدات-

ملیامنیتحوزهدرتهدیدات-
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(شبکه جهانی)مقایسه متوسط سرعت ارتباط با اینترنت 

o22.5اتصالسرعتميانگينباجنوبیکرهMbpsاولمقامدر
o17کنگهنگMbps

o16.5ژاپنMbps

o15رنجباهلندوسوئد،سوئيسMbps

o14.5لتونیMbps

o14.1ايرلندMbps

o13.3چکجمهوريMbps

o13.1فنلاندMbps

o12اتصالسرعتميانگينبامتحدهايالاتMbps
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!  تحول ، یک ضرورت است نه یک انتخاب 

بهکههستندآنهايیامروزموفقسازمانهاي•

هکسازمانهايی.روندمیتغييراستقبال

ردکنندمیمقاومتتغييرمقابلدرهنوز

ستندنيآشناعصرايندربازيقاعدهباواقع

.

61



62

فصل سوم 

معرفی و مروری بر ادبیات و 

(سایبر)کارکردهای فضای مجازی



(فضای مجازی)فضای سایبر 

ظهور فضاي سايبر به موازات فضاي واقعی و فيزيکی

ولی با ويژگی هاي خاص متکی برفناوري اطلاعات   
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تغییر مفاهیم در فضای سایبر
:تغییر برخی مفاهیم موجود در فضای سايبر در مقايسه با فضای واقعی

زمان  *

(فاصله)بعد مسافت*

تعداد*

جنس محصول*

نحوه توزيع*

*......
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تعریف فضای سایبری 

بیريفتعابادنیادرونداردوجودسايبریفضایمفهومتعريفزمینهدرواحدینظراجماع

.هستیممواجهاصطلاحاينازشماری

:کندمیرائهاایسادهتعريف،سايبرفضایدرملیامنیتقانونکتابدروينگفیلدتوماس

سنجشقابلمهزمانیطیفيافیزيکیبعدلحاظبه،نیستفیزيکیمکانيكسايبرفضای

،کامپیوتریهایشبکهشدنيکیوترکیبازکهداردمحیطیبهاشارهسايبرفضای.نیست

شبکهعنوانبهآنازکهشدهايجاددورراهازارتباطهایساختزيرواطلاعاتیهایسیستم

.شودمیيادجهانیگسترده
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تعریف فضای سایبری 

:نمودتعريفگونهاينراسايبرفضای2001سالدرنیزآمريکاکنگرههایپژوهشمرکز

بدوندورراهازارتباطهایفناوریوکامپیوترهاطريقازبشریموجوداتارتباطاتکلیه»

گونهاينرارسايبفضایهمآمريکاملینظامیاستراتژیمرکز»فیزيکیجغرافیایبهتوجه

:کندمیتعريف

یرهذخبرایالکترونیكتجهیزاتديگروکامپیوترهاازاستفادهويژگیباایحوزه»

مربوطکیفیزيهایساختزيروایشبکههایسیستمطريقازهادادهتبادلوسازی،تغییر
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تعریف فضای سایبری 

ايهشبکهاطلاعات،فناوريهايزيرساختازيکديگر،بهوابستههايشبکه

صنايعهايکنندهکنترل،شدهتعبيههايپردازندهاي،رايانههايسامانهارتباطی،

توليد،منظوربهانسانومحيطاينبينمتقابلاثرواطلاعاتمجازيمحيطحياتی،

.اطلاعاتازبرداريبهرهوبازيابیمبادله،سازي،ذخيرهپردازش،

وتاطلاعافناوريهايسامانهبامداومومستقيمارتباطدراستممکنفضا،اين

محيطبهاتصالقابليتتنهاياوباشداينترنتشبکهازاعمارتباطیهايشبکه

.باشدشدهتعبيهآندرپيرامونی،
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تبدیل سرمایه های فیزیکی به سرمایه های  
(مجازی)سایبری

سايبريهايسرمايهبهتبديلفيزيکیهايسرمايهکهزمانی•

قدفاومهمحساس،حياتی،تواندمیهاسرمايهاينگرديد،

ملیتامنيوپدافندوآفندبحثصورتايندرباشد،اهميت

میسايبريهايسرمايهلذا.شودمیمطرحهاآنازدفاعو

يفتعروداهشکلنيزراحياتیمنافعوملیمنافعتواند

.نمايد
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سرمایه سایبری 

کهآنازبعدولیشد،میتعريفداخلیشبکهيکسايبريفضايکارابتدايدر•

ايسرمايه هنامبهمفهومیوگرفتبردررامختلفیحوزهوکردپيداتوسعه

عريفتواقعدرشد،توليدمعنويوانسانیفيزيکی،هايسرمايهکنارسايبري

.شدمتفاوتاياندازهتاسايبريفضاي

سايبرييفضادراعتباروسايبريماهيتبهطلاوپولفيزيکیماهيتمثالبراي•

فضايدرآنازدفاعوحفاظتومراقبتوکنترلمديريت،کهزمانیشده،تبديل

بايدهملیپونظامازدفاعبراييعنیسايبريماهيتمی شودمی گيرد،شکلسايبر

يزيکیفهايسرمايهواقعدرسايبريحفاظتهموکردامنيتیوفيزيکیحفاظت

.استسايبريسرمايهبهتبديلحالدر
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(یسرمایه فضای مجاز)سرمایه ملی سایبری

قابلسايبريفضايدرکهاستکشورملیهايسرمايهازبخشی

.باشدمیتهديدونگهداريحفظ،

حياتی،سايبريملیسرمايهبهتوانمیراسايبريملیهايسرمايه

.نمودبنديطبقهمهموحساس

کنترل،مديريتقابلسايبرفضايدرکهفيزيکیملیهايسرمايه

محسوبسايبريملیسرمايههمباشدتهديدوومحافظت

.گرددمی
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سرمایه ملی سایبری

سايبري(کليدييا)حياتیسامانهيککشور،(حساسيا)حياتیزيرساختيک•

:لذيشرايطازبرخورداروکشوربهمتعلق(کليدييا)حياتیاطلاعاتياو

حساسياحياتیاهميتسطحداراي•

(استانیفرا)ملیکارکردداراي•

(می گيردانجامکشورمرکزاززيرساخت،اداره)متمرکزادارهازبرخوردار•

تخصصیعملکردحوزهازبرخوردار•

يمنیاوسلامتملی،اقتصادملی،امنيتبرتاثيرگذاريقابليتازبرخوردار•

ملیودينیباورهايوعمومیاطمينانعمومی،
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سطح تهدیدات سایبری

،ايبريسملیهايسرمايهبرتاثيرگذاريبهقادرسايبري،تهديدات•

وساسحوحياتیمنطقهاستانی،دستگاهی،ملی،فراملی،سطوحدر

.می باشندزيرساختی

72



کوه یخی مخاطرات امنیتی در فضای سایبر
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(مجازی)برخی از عمده ترین تهدیدات سایبری

عجواممختلفهايعرصهدرارتباطاتواطلاعاتفناوريرشدواخيردههدراطلاعاتانقلاب

خاصهايیويژگباولیفيزيکیوواقعیفضايموازاتبه(مجازي)سايبرفضايظهوروبشري

.جنگجمپنبعدعنوانبه(کشورهاملیسرمايهازبخشیعنوانبه)اطلاعاتبرفناوريمتکی

(ایمنطقه–ملیسطحدر)مخابراتیوارتباطیهایشبکهدراختلال•

ترافیكونقلوحمل،ريلیهایشبکهدراختلال•

(ایمنطقه–ملیسطحدر)،گاز،سوخت،برقفاضلاب،آبهایشبکهدراختلال•

(ایمنطقه–ملیسطحدر)بانکیو،مالیپولیشبکهدراختلال•

....و•
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طرخافزایش رو به طیف کلی تهدیدات سایبری و سطوح



دادهمیزبانیمراکزداشتنعدم(Hosting)کشورداخلدر

اداریکاربردیعمومیافزارهاینرموپايهافزارهاینرمداشتنعدم

واطلاعاتفناوریهایطرحدرعاملغیرپدافندالزاماتبهتوجهعدم
ارتباطات

اطلاعاتفناوریهایطرحدرامنیتیاستانداردهایوالزاماترعايتعدم
کشورارتباطاتو
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(فضای مجازی)برخی آسیب های متصور در حوزه سایبر 



(فضای مجازی)برخی آسیب های متصور در حوزه سایبر 

سايبریفضایامنیتخصوصدربومیمحصولاتوجودعدم

زاکشورحیاتیارتباطیساختهایزيرازايیعمدهبخشاستفاده
شبکهوارتباطاتزمینهدربومیغیرتجهیزاتوسیستمها

دراستفادهموردارتباطیتجهیزاتبرایبومیافزارنرموجودعدم
ارتباطیاصلیهایشبکه

اينترنتبههاسازمانداخلیهایشبکهاتصال
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فصل چهارم 

امنیت ، دفاع  و پدافند 

در حوزه سایبری



پدافند سایبری

ايجادورمنظبهکشور،غيرسايبريوسايبريغيرمسلحانهامکاناتکليهازگيريبهره•

باارندهبازدوموثرمقابله،موقعبهتشخيص،انجامازممانعت،پيش گيري،بازدارندگی

توسط،ايراناسلامیجمهوريسايبريملیهايسرمايهبهسايبريتهاجمهرگونه

مايتحتحتهايگروهومتخاصمکشورهايسايبرينيرويازاعمسايبري،متخاصمين

سلب،متخاصمينکليهازراسايبريتهاجمامکانکهنحويبهمتخاصم،هايدولتپنهان

.نمايد
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جنگ سایبری

منافععليههکاستسايبريتهاجمازنوعترينپيچيدهوسطحبالاترينسايبري،جنگ•
.داشتخواهدهمراهبهراپيامدهاشديدترينوشدهانجامکشورهاسايبريملی

حتماًسايبري،تهاجمازنوعاينکهاستآنسايبري،جنگاصلیويژگی هايازيکی•
.می گيردانجامکشورهاسايبريارتشتوسط

ستيزمقابلدرسايبري، ملیسرمايه هايازدفاعمسئوليتکشور،سايبريدفاعنظام
.داردعهدهبرراسايبريجنگبويژهوسايبري(نزاع)
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 يک کشور متجاوز سايبري باشد:سايبريمنشاء تهاجم.

سلاح سايبري به جاي ويروس معمولیبکارگيري 

(داراي پيچيدگی، فرمان پذيري و هوشمندي بسيار زياد ) 

 سطح تهديد امنيت ملی    : آنناشی از خسارت سطح تهاجم سايبري و

بسيار زياد با اختلال و تخريب فاجعه بار  : شدت تهاجم سايبري
سايبريگسترده در عملکرد سرمايه هاي ملی اختلال :سايبريتهاجم پيامد •

82

شاخص های جنگ سایبری
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سایبریسازان جنگ زمینه

اتکاء زياد به فناوري غير بومی•

اعتماد به ابزار و تجهيزات غير خودي•

وابسته شدن زيرساختهاي حياتی به فناوري آسيب پذير•

وابسته شدن خدمات حياتی به بستر اينترنت•

عدم رعايت ملاحظات و توصيه هاي امنيتی و پدافندي در استفاده از فناوري  •
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:نمونه تهدیدات سایبری
اختلال در شبکه های مخابراتی کشور اعم ازشبکه

(شنود، اختلال، انهدام... )ثابت و موبایل و 

اختلال درشبکه حمل و نقل و ترافیک کشور

(مترو، بین شهری، زمینی، هوایی، راه آهن)

(خروج نیروگاه از مدار)اختلال در شبکه برق کشور

 (اهانفجار خطوط لوله، پالایشگ)اختلال در شبکه گاز

اختلال و سرقت در شبکه بانکی و مالی کشور

اختلال در شبکه های صدا و سیما

 و... 85



ملیامنيتفاجعه بار تهديدياحاکميتینظام براندازي•

آغاز همزمان جنگ فيزيکی يا زمينه سازي و تسهيل شروع جنگ فيزيکی در آينده نزديک•

تخريب يا صدمه فاجعه بار به وجهه کشور در سطح بين المللی  •

کشوراقتصاديو سياسیصدمه فاجعه بار به روابط ياتخريب•

(ا بيولوژيک از طريق ايجاد آلودگی هسته اي، شيميايی ي)تلفات انسانی يا مخاطره گسترده براي سلامت و ايمنی عمومی •

هرج  ومرج و شورش داخلی•

اختلال گسترده در اداره امور کشور•

و قومیملی، دينیباورهايياعمومیاطمينان( صدمه گسترده به يا) تخريب•

اقتصاد ملی( اختلال گسترده در يا) به شديدخسارت •

تخريب يا اختلال گسترده در عملکرد سرمايه هاي ملی سايبري•
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 120نفر نیروی متخصص و بودجه ای بالغ بر 1000زمان تأسیس دارای قرارگاه سایبری آمریکا در

.  بود2010برای سال میلیون دلار 

 برآورد گردیدمیلیون دلار 159، 2011بودجه این سازمان در سال  .

 برآورد گردیددلار میلیارد 3/2، 2012بودجه این سازمان در سال  .

 برآورد گردیدمیلیون دلار 769، 2013بودجه این سازمان در سال  .

 برآورد گردیدمیلیارد دلار 6/4، 2014بودجه این سازمان در سال  .



اقدامات سایبری سایر کشورها

    و تشکیل فرماندهی سایبری توسط امریکا با هدد  انجدام عملیدات آفنددی

پدافندی در ارتش امریکا و در سطح کلیه نیروهای ارتش

 یدات  تشکیل یگان های تخصصی عملیات سایبری در امریکا جهت انجدام عمل

تخصصیِ سدایبری متشدکل از تخصدص سدایبر و حدوزه تخصصدی مربوطده       

....(نیروگاه ها، پالایشگاه ها، تاسیسات هسته ای، ارتباطی، بانکی و ) 

 یده، رییدم   ناتو، انگلیس، ترک: تشکیل یگان های سایبر در اکثر کشورها بویژه

صهیونیستی 

اجرای مانورهای مختلف سایبری در مقاطع مختلف

 88انجام حملات سایبری مختلف از قبیل حمله استاکس نت



قرارگاه پدافند سایبری کشور

به منظور مقابله با تهدیدات سایبری دشدمن و امدن  1390از سال 

سازی زیرساخت های سایبری کشدور، قرارگداه پدافندد سدایبری     

و کشور توسط سازمان پدافند غیر عامل کشور و با هد  راهبدری 

هدایت دستگاه های اجرایی کشور جهت ایدن امدر مهدم تشدکیل     

.گردید
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ادامه قرارگاه پدافند سایبری

ای براساس ابلاغیه قرارگاه پدافندد سدایبری، کلیده دسدتگاه هد     

ری اجرایی کشور، پس از تعیین سطح اهمیت سرمایه هدای سدایب  

امن سازی زیرساخت های  حیاتی، حساس و مهم خود، موظف به 

خود بوده و به منظور آمادگی جهدت مقابلده بدا حمدلات    سایبری 

طح در سد مراکز پدافند سدایبری  سایبری دشمن، نسبت به ایجاد 

.وزارتخانه ها، سازمان ها، استان ها و مناطق ویژه اقدام نمایند
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یتهدیدات سایبر الکترومغناطیس

بهیدیجدمفهومالکترومغناطیسیوسایبریهایفعالیتهمزمانیویکپارچگی•

.استآوردهبوجودسایبرالکترومغناطیسنام

رتریبازبرداریبهرهوحفظضبط،منظوربهالکترومغناطیسی،سایبراقدامات•

وسیالکترومغناطیطیفوسایبریفضایدرحریفانودشمنانعلیهموجودهای

همانازدشمنبرداریبهرهبرابردرتراشیمانعوجلوگیریهمزمان،طوربه

.گیردمیصورتفرماندهیسامانهازحفاظتوامکانات

یریتمدعملیاتوالکترونیکجنگسایبری،فضایعملیات:شاملاقداماتاین•

.باشدمیطیف
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وريآجمعهدفبادولتهاحمايتباسايبريتهاجممنظوربهشناسايی:(1)سناريو

بعديسايبريهايتهاجمريزيبرنامهبراياطلاعات

وستندماطلاعاتبهدستيابیبراياستايوسيلهسايبري،تهاجمسناريو،ايندر

يسايبرجاسوسیطريقازکهاطلاعاتی.مشخصموضوعيکخصوصدرمعتبر

هاجمتياسايبريتهاجمانجاموريزيبرنامهبرايبعدي،مراحلدرآيد،میبدست

.گرفتخواهدقراراستفادهموردفيزيکی،
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یمردمشورشوومرجهرجبرايبسترسازيهدفباسايبرييورش:(2)سناريو

ردگستردهاختلالايجادياتخريبهدفباسايبريتهاجمسناريو،ايندر

ازيبسترسوکشورامورادارهدراختلالايجادهدف،کشورحياتیزيرساختهاي

.گيردمیانجامهدف،کشورداخلازمردمیشورشبراي

هدفورکشحياتیهايزيرساختسناريو،اينبرمبتنیهايتهاجماصلیتمرکز

.بودخواهد

ازباطات،ارتوبرق،(سرمافصلدربويژه)انرژيبانکی،واقتصاديزيرساختهاي

.گردندمیمحسوبسناريواينبرمبتنیهايتهاجممهماهدافجمله
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لتسهيوتجهيزاتاندازيکارازهدفباسايبري(تهاجم)يورش:(3)سناريو

فيزيکیتهاجم

کارازواختلالايجادانهدام،سايبري،تهاجمانجامازهدفسناريو،ايندر

ندپدافهايسامانهقبيلاز)خاصهايسامانهياحياتیزيرساختهايانداختن

شورکآنحملاتبهپاسختوانکاهشقصدبههدف،کشور(موشکیياهوايی

سهيلتراهدفکشوربهفيزيکیتهاجمانجامبتوانطريق،اينازتاباشدمی

.نمود

ايندفهلذاواستفيزيکیتهاجممقدمهسايبري،تهاجمسناريو،ايناساسبر

.استکشورهادفاعیبازدارندگیبويژهوفيزيکیدفاعتوانکاهشسناريو،
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فيزيکیتهاجممکمّلعنوانبهسايبري(تهاجم)يورش:(4)سناريو

آنهدفوگيردمیانجامفيزيکیتهاجماززودترکمیياوهمزمانتقريباًسايبري،تهاجمسناريو،ايندر

.بودخواهنداستفادهقابلفيزيکیجنگدرکهاستهدفکشورراهبرديهايسامانهنمودنمختلنيز

باتوامراريسايبتهاجمعملياتعمدتاًمهاجم،کشورفيزيکی،تهاجموسايبريتهاجمهمزمانیبهعنايتبا

.گرفتخواهدصورتمهاجمکشورIPهايآدرسازمستقيماًسايبري،تهاجموندادهانجامفريب

ديگر،سوياز.بودخواهدبالاترقبلی،سناريوسهازسايبري،هايتهاجمازنوعاينشدتديگر،سوياز

.ودبخواهدتهاجمهدفکشورفيزيکیدفاعوتهاجمتوانمتوجهسايبري،هايتهاجمنوعاينازبخشی

تهاجمدفههايسرمايهحياتیپذيريهايآسيبشناسايیمصروفسايبري،تهاجمازبخشیاساس،اينبر

.شدخواهد
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دفهعنوانبهگستردهاختلالياتخريبهدفباسايبري(تهاجم)يورش:(5)سناريو

سايبريجنگنهايی

از)زيکیفيعاملهيچوگرددمحققسايبريتهاجمتوسطبايدنهايی،هدفسناريو،ايندر

قشیناهداف،اينتحققدر(سايبريمهاجمکشورنظامینيرويياهدفکشورمردمجمله

.داشتنخواهد

درکه(1)حسطهشدارايجادشرايطکليهقاعدتاًسناريو،اينبرمبتنیسايبريهايتهاجم

.داشتخواهندرانموديممطرحسايبريجنگوقوعشرايطعنوانبهقبل،بخش
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زيرساخت های حیاتی وحساس کشور

هسته ای

 برق

آب

گاز

 نفت

صنعت

زير ساخت های دفاعی و امنیتی

زير ساخت های بانکی و مالی و پولی کشور

زير ساخت های ارتباطی و رسانه ای کشور

  زير ساخت های خدمات مردمی

زير ساخت های درمان و بهداشت و سلامت کشور
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تهديد کننده يك دولت يا گروه وابسته به دولت متخاصم باشد.

تهديد علیه امنیت ملی کشور باشد

 زير ساخت های حیاتی وحساس کشور باشدتهديد علیه

 منطقه ای باشدو يا حوزه تاثیر تهديد در مقیاس ملی

پیامد های  تهديد به تلفات وخسارت عمده اقتصادی بیانجامد

 يك حوزه عمده وتاثیر گذار باشدتهديد برعلیه

 يك تهاجم نظامی باشددرآمد پیش
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راهبردهای نظام پدافند سایبری کشور

بريسايحملاتوتهديداتمقابلدرکشورحساسوحياتیهايزيرساختسازيمصون•

سايبريپدافندنيازموردهاينظامتوسعهوايجاد•

سايبريپدافندحوزهانسانیمنابعکيفیوکمیارتقاء•

سايبريپدافندحوزهدرسازيفرهنگوبومیمهارتهايودانشآگاهی،سطحارتقاء•

سايبريپدافندروزآمدمحصولاتوخدماتتوسعهوبومیصنعتتقويت•
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گیری کلان پدافند سایبریجهت
نيزومهموحساسحياتی،تجهيزاتوتأسيساتپذيريآسيبکاهشياوحذف•

تیامنيودفاعیتهديداتمقابلدراطلاعاتآوريفنوارتباطاتهايزيرساخت

محلیوايمنطقهملی،بين المللی،ارتباطاتپايدارسازي•

اطلاعريانجاستمراربرايالکترونيکیوارتباطیشبکه هايفعاليتپايدارسازي•

عمومیرسانی

مردمارتباطاتبسترحفظطريقازجامعهروانیامنيتوآرامشازپاسداري•

(سيماوصدا)رسانیاطلاعفعالظرفيتو(مخابرات)

خودخصمانهاهدافتحققدردشمندريأسايجاد•
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فصل پنجم 

مطالعات موردی



وضعیت بد افزارها

هوشمند تر•

مرموز تر•

پنهان تر•
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شبکه های اجتماعی مبتنی بر موبایل

(Viber)وایبر

Talmonاسرائیلی به نام -توسط یک شخص آمریکایی• Marco  استطراحی شده.

میلیون  ۶۰۸در حدود کاربران وایبر •

:پشت پرده نرم افزار•

مکانی کاربردسترسی به اطلاعات •

هاتماس ،اطلاعات دسترسی به اطلاعات دفترچه تلفن،شامل نام و تلفن •

.پیامک ها،حتی اگر توسط وایبر ارسال نشده باشدخواندن •

تغییر یا حذف محتویات کارت حافظه آشنایان، اطلاعات ویرایش وخواندن •

اجرابه برنامه های در حال ،دسترسی ضبط صدا،گرفتن عکس•
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(Whatsapp)واتس آپ

بوده اند در سال   Yahooتوسط یک شخص آمریکایی و دیگری اکراینی که هر دو از کارمندان •

.طراحی شده است 2۰۰9

:پشت پرده نرم افزار•

سرورهای خود  در شخصی ذخیره اطلاعات •

.کنندنگهداری  میروی سرورهای خود  همچون  لیست مخاطبین که کاربر واتس آپ نیستند را  اطلاعاتی را بر •

روز 3۰مدت برای ها در سرور نگهداری پیامک •

.دهدروی وب سایت های دیگر بعنوان بک آپ قرار می مکالمات را •
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ایلشبکه های اجتماعی مبتنی بر موب


