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سرمایه ها و مدیریت 
 دارایی ها سایبری

 
 IT Asset Management (ITAM)  

 مدیریت پیکربندی



  (ITAM)هذیریت دارایی فناوری اطلاعات 

  ٞبی ٝ تٟیٝ فٟطؾت زاضایی ٞب آؾبٖ ثٝ ٘ظط ثطؾس، أب اعٕیٙبٖ اظ ٔؼتجط ٚ ثٝ ضٚظ ثٛزٖ ٘ؿر
 . ٘طْ افعاضی ٚ ؾرت افعاضی، چٙساٖ ؾبزٜ ٘یؿت

 یب « ٔسیطیت زاضایی فٙبٚضی اعلاػبت»وٝ ایٙدبؾتITAM أطٚظ ثٝ قٕب . ٔغطح ٔی قٛز
چیؿت ٚ تب چٝ ا٘ساظٜ ثطای   (ITAM)ذٛاٞیٓ ٌفت ٔسیطیت زاضایی فٙبٚضی اعلاػبت 

ٖ ٞب ضطٚضی  ITٔسیطیت ٔٛثط زاضایی ٞبی   .اؾتؾبظٔب
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  (ITAM)هذیریت دارایی فناوری اطلاعات 

ایٗ ؾیؿتٓ، ٔدٕٛػٝ افطاز، فطآیٙسٞب ٚ اثعاضٞبیی ضا قبُٔ ٔی قٛز وٝ ثطای ٔسیطیت ٚ •
 .یه ؾبظٔبٖ ایدبز ٔی قٛ٘س ITٔحبفظت اظ زاضایی ٞبی 

ثٝ ثیبٖ زیٍط، ٔسیطیت زاضایی زض فٙبٚضی اعلاػبت، ٞط ٘ٛع اعلاػبت، ؾیؿتٓ یب ؾرت  •
افعاض ٔتؼّك ثٝ وؿت ٚ وبض اؾت وٝ زض خطیبٖ فؼبِیت ٞبی تدبضی ٔٛضز اؾتفبزٜ لطاض  

زض ٚالغ، زاضایی ٞب ٔی تٛا٘ٙس ٞٓ قبُٔ زاضایی ٞبی فیعیىی ٔب٘ٙس ؾرت افعاضٞب ٚ . ٔی ٌیطز
ؾطٚضٞب ثبقٙس ٚ ٞٓ قبُٔ زاضایی ٞبی غیطفیعیىی ٔب٘ٙس ٘طْ افعاض، ؾفبضقبت ذطیس ٚ  

 .لطاضزازٞب

ْ افعاضٞبی ٔٛخٛز ؾبظٔبٖ ضا ثطضؾی  ،ITAMٔترههبٖ اظ عطیك • ؾرت افعاضٞب ٚ ٘ط
ٝ ٞبی ٔطثٛط ثٝ چطذٝ ػٕط زاضایی   ٔی وٙٙس ٚ تهٕیٕبت خبٔؼی زض ٔٛضز تٕبٔی خٙج

 .ٔی ٌیط٘س
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  (ITAM)هذیریت دارایی فناوری اطلاعات 

فطآیٙس ٔسیطیت زاضایی فٙبٚضی اعلاػبت، ثٝ ٔؼٙی خٕغ آٚضی فٟطؾت زلیك ٚ وبّٔی اظ  •
ؾرت افعاض، ٘طْ افعاض ٚ زاضایی ٞبی ؾبظٔبٖ ٚ اؾتفبزٜ اظ ایٗ اعلاػبت ثطای  

ٓ ٌیطی ٞبی آٌبٞب٘ٝ تدبضی زض ٔٛضز ذطیسٞب ٚ تٛظیغ ٞبی ٔطتجظ ثب فٙبٚضی اعلاػبت   تهٕی
 .  اؾت

ٝ ای اظ قیٜٛ ٞبی تدبضی زض ٘ظط ثٍیطیس وٝ وٝ ػّٕىطزٞبی   ITAMٔی تٛا٘یس • ضا ٔدٕٛػ
ٝ ٞب، پكتیجب٘ی اظ ٔسیطیت چطذٝ ػٕط ٚ   ٔبِی، ٔٛخٛزی ٚ لطاضزازی ضا ثطای ثٟیٙٝ ؾبظی ٞعیٙ

ٓ ٌیطی ٞبی اؾتطاتػیه، زض ٔحیظ فٙبٚضی اعلاػبت تطویت ٔی وٙس  ،ITAM. تهٕی
ٝ ای اظ فطآیٙس ٔسیطیت ذسٔبت فٙبٚضی اعلاػبت  ثٝ   (ITSM)ٔؼٕٛلا ثٝ ػٙٛاٖ ظیطٔدٕٛػ

 .قٕب ٔی ضٚز
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  (ITAM)هذیریت دارایی فناوری اطلاعات 

فطآیٙس فٟطؾت ٘ٛیؿی، ضزیبثی ٚ ٍٟ٘ساضی   ،(ITAM)ٔسیطیت زاضایی فٙبٚضی اعلاػبت •
زاضایی ٞبی فٙبٚضی یه ؾبظٔبٖ اؾت وٝ تٛا٘بیی ضزیبثی ٚ تحّیُ لغؼبت ٔبِی ٚ لطاضزازی ضا زض 

ثطاثط ٔٛخٛزی ٚالؼی تطویت ٔی وٙس تب ٔٛفمیت ذسٔبت ضا ثب زضن ثٟتط ٘حٜٛ پكتیجب٘ی زاضایی ٞبی  
ٜ حُ خبٔغ ثطای ٔٛفمیت  . فٙبٚضی اعلاػبت اظ وؿت ٚ وبض فطاٞٓ وٙس ایٗ ضٚـ ثٝ ػٙٛاٖ یه ضا

 .ؾبظٔبٖ ثٝ حؿبة ٔی آیس
ایٗ ضٚـ ، چبضچٛثی ضا زض اذتیبضتبٖ لطاض ٔی زٞس تب ثتٛا٘یس چطذٝ ػٕط ٞط زاضایی فٙبٚضی اعلاػبت  •

ضا اظ ظٔب٘ی وٝ ثطای اِٚیٗ ثبض ٔٛضز اؾتفبزٜ لطاض ٔی ٌیطز تب ظٔب٘ی وٝ ثبظ٘كؿتٝ ٚ اظ ضزٜ ذبضج 
ثٝ  ،ITAMیه ٘طْ افعاض . ٔی قٛز ٚ ٕٞچٙیٗ حطوت ثیٗ آٟ٘ب ضا ٔؿتٙس ؾبظی ٚ ٔسیطیت وٙیس

قٕب أىبٖ ٔی زٞس تب ثٝ ضاحتی ٔٛخٛزی ؾرت افعاض ٚ ٘طْ افعاض، نبحجبٖ زاضایی ٞب، تىبِیف ٚ ؾبیط  
 .اعلاػبت ذٛز ضا زض یه ٔىبٖ ٔسیطیت وٙیس

ٝ ٞبی • ثطای وٕه ثٝ ا٘دبْ ٔٛفك فطآیٙس ٔسیطیت زاضایی فٙبٚضی اعلاػبت زض  ITAMثط٘بٔ
ٖ ٞب لطاض ٔی ٌیطز ایٗ ضٚـ، لبزض اؾت زاضایی ٞبی ؾرت افعاض، ٘طْ افعاض ٚ قجىٝ ضا . زؾتطؼ ؾبظٔب

 .زض ؾطاؾط ؾبظٔبٖ قٙبؾبیی وطزٜ، ؾپؽ زازٜ ضا ضجظ وٙس ٚ زض زؾتطؼ لطاض زٞس
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 اطلاعاتدارایی فناوری اهویت هذیریت 

چیعی فطاتط اظ ایدبز ٔٛخٛزی زاضایی اؾت، ثطای اؾتفبزٜ ٔساْٚ اظ زازٜ ٞب خٟت ثٝ  ،ITAMآ٘دب وٝ ؾیؿتٓ اظ •
 .حساوثط ضؾب٘سٖ ثبظزٜ، ثٝ حسالُ ضؾب٘سٖ ضیؿه  ٚ افعایف اضظـ تدبضی ٔٛضز اؾتفبزٜ لطاض ٔی ٌیطز

ٔسیطاٖ زاضایی فٙبٚضی اعلاػبت ثب خٌّٛیطی اظ ذطیسٞبی غیطضطٚضی زاضایی ٚ اؾتفبزٜ ٔغّٛة ٚ ثٟیٙٝ اظ ٔٙبثغ  •
ٝ ٞبی زضیبفت ٔدٛظ ٚ پكتیجب٘ی ٘طْ افعاض ضا وبٞف زٞٙس، ضبیؼبت ضا حصف وٙٙس ٚ وبضایی ضا   فؼّی، ٔی تٛا٘ٙس ٞعیٙ

 .ثٟجٛز ثجركٙس
ثٝ افعایف زضن وؿت ٚ وبض اظ اضظـ تدبضی فٙبٚضی اعلاػبت   ،(ITAM)ٔسیطیت زاضایی فٙبٚضی اعلاػبت •

ٚ ؾبیط ثرف ٞب ضا ثٟجٛز ٔی ثركس ٚ لٛا٘یٗ ٚ اِعأبت ٘ظبضتی تبییس   ITوٕه ٔی وٙس، زضن ٚ اضتجبط ٔیبٖ ثرف 
 .قسٜ ضا ٘یع اػٕبَ ٔی وٙس

ٝ ٞبی ؾطثبض ٔسیطیت   ،ITAMؾیؿتٓ • اظ عطیك پكتیجب٘ی فٙبٚضی اعلاػبت، ثٟطٜ ٚضی ضا ثٟجٛز ٔی ثركس ٚ ٞعیٙ
 .ٔحیظ فٙبٚضی اعلاػبت ضا ٔحسٚز ٔی وٙس

ٔسیطیت ٔٛثط زاضایی ٞبی فٙبٚضی اعلاػبت، ٕٞچٙیٗ ٔی تٛا٘س زیس ٚ وٙتطَ زاضایی ٞبی فٙبٚضی اعلاػبت ضا ثٟجٛز  •
 .ثجركس ٚ لغؼبت ٔفمٛز قسٜ ؾرت افعاضی ٚ ٘طْ افعاضی ضا ثٝ ؾطػت قٙبؾبیی ٚ خبیٍعیٗ وٙس

ایٗ ؾیؿتٓ لبزض اؾت ثب اضائٝ اعلاػبت زلیك زض ٔٛضز زاضایی ٞبی تحت تبثیط یه ٔكىُ یب تغییط، اظ ؾبیط  •
 .پكتیجب٘ی وٙس( وتبثرب٘ٝ ظیطؾبذت فٙبٚضی اعلاػبتITIL ) فطآیٙسٞبی

•ITAM، وؿت ٚ وبضٞب ضا ثب أىبٖ ا٘تمبَ ؾطیغ تط ٚ زلیك تط تغییطات زض ؾح ؾبظٔبٖ، چبثه تط ٔی وٙس. 
زازٜ ٞبی زاضایی ٚ پیىطثٙسی فٙبٚضی اعلاػبت، زض ػٛالت ضٚیسازٞب ٚ اتفبلبت غیط ٔٙتظطٜ ثؿیبض حیبتی ٚ وبضآٔس  •

ٔٙبؾت ٔی تٛا٘س ثٝ ٔسیطاٖ وٕه وٙس تب تبثیط چٙیٗ ضٚیسازٞبیی ضا ثٝ ؾطػت قٙبؾبیی وطزٜ ٚ  ITAMیه . اؾت
ٓ ٌیطی وٙٙس  .ثطای ثبظیبثی ذسٔبت ثب اعٕیٙبٖ ثیكتطی تهٕی
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 اطلاعاتهسایای هذیریت دارایی فناوری 

ّا ِ  صرفِ جَیی در ّسیٌ
 ریعککاّػ 
 رضایتوٌذی هؽتریاىافسایػ 
 کاراییافسایػ 
 تْرُ ٍریافسایػ 

  ٞب ٚ ٔسیطیت ٔسضٖ زاضایی ٞب، وؿت ٚ وبضٞب اظ ٖ ایٗ ضٚظٞب ثب زیدیتبِی قسٖ ٘حٜٛ ػّٕىطز ؾبظٔب
آٟ٘ب ثطای ایٙىٝ ثتٛا٘ٙس ػّٕىطز ٚ ذسٔبت خسیس ضا ثٝ ؾطػت ٚ . اؾتمجبَ ٔی وٙٙس DevOps ٚSRE  انَٛ

ثب تٛخٝ ثٝ افعایف اػتٕبز ثٝ . ثسٖٚ احتٕبَ ذغط اضائٝ زٞٙس، ثٝ فطآیٙسٞب ٚ اثعاضٞبی ٔسیطیت زاضایی ٘یبظ زاض٘س
ٖ ٞب ضا لبزض ثٝ ٔسیطیت ٔهطف   ُ ٞب ٚ ذسٔبت ظیطؾبذتی، ٔسیطیت ٔٛثط زاضایی ٞب ٔی تٛا٘س ؾبظٔب ٓ  ػبٔ ؾیؿت

ٓ ٞب ٔی تٛا٘ٙس  . ذسٔبت زضذٛاؾتی وٙس ثب افعایف أىبٖ وٙتطَ ٔؿئِٛیت ٞبی اذتهبل زازٜ قسٜ، تی
ٝ ٞبی غیطضطٚضی، ٔیعاٖ ثٟطٜ  ٚضی ضا افعایف زٞٙس  ضٕٗ  .خٌّٛیطی اظ ٞعیٙ

 اظتفادُ از دارایی ّا ٍ از ردُ خارج کردى اهَال قذیویتْثَد 
 ٜٚثط ایٗ، وٙتطَ ثیكتط، ثب اػٕبَ ؾیبؾت ٞبی أٙیتی ٚ لب٘ٛ٘ی، ضیؿه ٞب ٚ تٟسیسات ضا وبٞف ٔی زٞس ٚ  ػلا

 .زض ٟ٘بیت، ثٝ ٘فغ وُ ؾبظٔبٖ اؾت
 پؽتیثاًی از رٍغ ّایITIL 
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 دارایی هامدیریت 

 NIST (National Institute of Standard and technology)اؾتب٘ساضز •

 .  اؾت

 CSF (Cyber Security Framework)ایٗ اؾتب٘ساضز چبضچٛثی ثٝ ٘بْ زاذُ •

ٖ ٞبی ٔتٛؾظ ٚ حتی ثعضي ٔی آیس زض ایٗ چبضچٛة  . ٚخٛز زاضز وٝ ثٝ وبض ثیكتط ؾبظٔب
ٝ ای وٝ ثطای أٙیت اعلاػبت شوط قسٜ اؾت   .Identify یب ID.AMاِٚیٗ ٔطحّ

 Asset Managementثٝ ٔؼٙبی ٔسیطیت زاضایی ٞب اؾت.  
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 دارایی هامدیریت 

ٓ ٞب ٚ أىب٘بت ؾبظٔبٖ، ثب تٛخٝ ثٝ إٞیت ٘ؿجی  آٟ٘ب ثطای  • ٜ ٞب، ؾیؿت زازٜ ٞب، پطؾُٙ، زؾتٍب
 ”.قٛ٘س اٞساف ؾبظٔب٘ی، قٙبؾبیی ٚ ٔسیطیت ٔی

تٛا٘یس تٟسیسات ؾبظٔب٘ی ذٛز ضا تحّیُ ٚ ذٛز ضا ایٕٗ وٙیس، زا٘ؿتٗ   تٟٙب ضاٞی وٝ ٔی
 .  ٚؾؼت آٖ تٟسیسات اؾت

قٙبؾبیی ٚ  “ایٗ زا٘ف ثٝ ثرف . قٕب زض اثتسا ثبیس ثسا٘یس وٝ زلیمبً چٝ چیعٞبیی زاضیسیؼٙی •
 .وٕه ذٛاٞس وطز” ٔسیطیت
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 مدیریت دارایی ها

اظ فطآیٙس ٞبی  یىی    (ITAM)یب  IT Asset Managementٔسیطیت زاضایی ٞب •
 .  اؾت ITILانّی زض چبضچٛة 

فطآیٙس ٚظیفٝ زاضز تب اعٕیٙبٖ حبنُ وٙس وٝ زاضایی ٞبی ٔٛضز ٘یبظ ثطای اضائٝ  ایٗ •
ؾطٚیؽ ٞب ثٝ زلت وٙتطَ ٔی قٛ٘س ٚ اعلاػبت زلیك ٚ لبثُ اعٕیٙبٖ زض ذهٛل آٖ  

 . زاضایی ٞب ٘یع زض ٔٛالغ ٘یبظ، زض زؾتطؼ ٞؿتٙس

اعلاػبت قبُٔ خعئیبت ٔطثٛط ثٝ ٘حٜٛ پیىطثٙسی زاضایی ٚ اضتجبعبت ثیٗ زاضایی ٞب  ایٗ •
 .اؾت
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 مدیریت دارایی ها

IDENTIFY 

(ID) 

Asset Management (ID.AM): The data, personnel, devices, systems, and facilities 

that enable the organization to achieve business purposes are identified and managed 

consistent with their relative importance to business objectives and the 

organization’s risk strategy 

Business Environment (ID.BE): The organization’s mission, objectives, 

stakeholders, and activities are understood and prioritized; this information is used 

to inform cybersecurity roles, responsibilities, and risk management decisions. 

Governance (ID.GV): The policies, procedures, and processes to manage and 

monitor the organization’s regulatory, legal, risk, environmental, and operational 

requirements are understood and inform the management of cybersecurity risk. 

Risk Assessment (ID.RA): The organization understands the cybersecurity risk to 

organizational operations (including mission, functions, image, or reputation), 

organizational assets, and individuals. 

Risk Management Strategy (ID.RM): The organization’s priorities, constraints, risk 

tolerances, and assumptions are established and used to support operational risk 

decisions. 

Supply Chain Risk Management (ID.SC): The organization’s priorities, constraints, 

risk tolerances, and assumptions are established and used to support risk decisions 

associated with managing supply chain risk. The organization has established and 

implemented the processes to identify, assess and manage supply chain risks. 
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 مدیریت دارایی ها
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 فرآیند های مدیریت فن آوری اطاعات

 تمبضب  ٔسیطیت •
 أٙیت اعلاػبت  ٔسیطیت •
  Management) (Capacityظطفیت ؾطٚیؽ ٔسیطیت •
  Design) (Serviceؾطٚیؽ عطاحی •
 تٛؾؼٝ ٚ ٘ؿرٝ ٔسیطیت •
 تغییطات  ٔسیطیت •
  Transition) (Serviceؾطٚیؽ ا٘تمبَ •
 ضذساز  ٔسیطیت •
 زا٘ف  ٔسیطیت •

 (IT Asset Management)پیىطثٙسی ٚ زاضایی ٔسیطیت •
   Management(Event)ضٚیساز زض ٔسیطیت •

  Operation) (Serviceؾطٚیؽ اخطای •
  Management) (Problemٔكىُ ٔسیطیت •
  Management) (Accessزؾتطؾی ٔسیطیت •
  Service Improvement) (Continualٔؿتٕط ؾطٚیؽ ثٟجٛز •
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https://www.danapardaz.net/blog/itil-demand-management/
https://www.danapardaz.net/blog/itil-demand-management/
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https://www.danapardaz.net/blog/itil-capacity-management/
https://www.danapardaz.net/blog/itil-capacity-management/
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https://www.danapardaz.net/blog/itil-service-design/
https://www.danapardaz.net/blog/itil-service-design/
https://www.danapardaz.net/blog/itil-service-design/
https://www.danapardaz.net/blog/itil-release-and-deployment-management/
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https://www.danapardaz.net/blog/change-management/
https://www.danapardaz.net/blog/change-management/
https://www.danapardaz.net/blog/itil-service-transition/
https://www.danapardaz.net/blog/itil-service-transition/
https://www.danapardaz.net/blog/itil-service-transition/
https://www.danapardaz.net/blog/itil-service-transition/
https://www.danapardaz.net/blog/incident-management-itil/
https://www.danapardaz.net/blog/incident-management-itil/
https://www.danapardaz.net/blog/itil-knowledge-management/
https://www.danapardaz.net/blog/itil-knowledge-management/
https://www.danapardaz.net/blog/itil-asset-and-configuration-management/
https://www.danapardaz.net/blog/itil-asset-and-configuration-management/
https://www.danapardaz.net/blog/itil-event-management/
https://www.danapardaz.net/blog/itil-event-management/
https://www.danapardaz.net/blog/itil-event-management/
https://www.danapardaz.net/blog/itil-event-management/
https://www.danapardaz.net/blog/itil-event-management/
https://www.danapardaz.net/blog/itil-event-management/
https://www.danapardaz.net/blog/itil-service-operation/
https://www.danapardaz.net/blog/itil-service-operation/
https://www.danapardaz.net/blog/itil-service-operation/
https://www.danapardaz.net/blog/itil-service-operation/
https://www.danapardaz.net/blog/itil-problem-management/
https://www.danapardaz.net/blog/itil-problem-management/
https://www.danapardaz.net/blog/itil-problem-management/
https://www.danapardaz.net/blog/itil-problem-management/
https://www.danapardaz.net/blog/itil-access-management/
https://www.danapardaz.net/blog/itil-access-management/
https://www.danapardaz.net/blog/itil-access-management/
https://www.danapardaz.net/blog/itil-access-management/
https://www.danapardaz.net/blog/itil-continual-service-improvement/
https://www.danapardaz.net/blog/itil-continual-service-improvement/
https://www.danapardaz.net/blog/itil-continual-service-improvement/
https://www.danapardaz.net/blog/itil-continual-service-improvement/


 داراییهذیریت پیکربنذی و 

 ؾطٚیؽ ٞبیIT  ٝٔؼٕٛلا اظ یه ٔدٕٛػComponent   ،ٞبی ٔدعا تكىیُ قسٜ ا٘س
ٔسیطیت  . ٔب٘ٙس ؾطٚضٞب، ٘طْ افعاض ٚ ٔیبٖ افعاض ٚ اعلاػبت پیىطثٙسی ٔرهٛل ثٝ ذٛز

زض ٔٛضز ثط٘بٔٝ ضیعی زلیك ٚ   SACMثٝ اذتهبض یب  ITILپیىطثٙسی ٚ زاضایی زض 
ؾطاؾط ٞطیه اظ  زض  (Components)ٔسیطیت ضٚاثظ ٚ ٚیػٌی ٞبی تٕبْ ایٗ اخعاء 

 .ؾطٚیؽ ٞبی ظیطؾبذت قٕب ٔی ثبقس

 ،ثٝ ثیبٖ زیٍطSACM تطویجی اظ زٚ فطآیٙس ٟٔٓ اؾت: 
 ٔسیطیت زاضایی وٝ اقبضٜ ثٝ زاضایی ٞبیی زاضز وٝ قٕب اظ آٟ٘ب ثطای اضائٝ ؾطٚیؽ ٞبیIT 

 .اؾتفبزٜ ٔی وٙیس

 وٝ پیىطثٙسی ٚ اضتجبط ثیٗ اخعاء ٔرتّف  پیىطثٙسیٔسیطیت(Components) 

 .ضا پیٍیطی ٔی وٙس ITؾطٚیؽ ٞبی ٔتفبٚت 

 
 ITIL Service Asset and Configuration Management aims to maintain information about 

Configuration Items (CIs) required to deliver an IT service, including their relationships 

 

Configuration Management System (CMS) 

Configuration Management Databases (CMDB) 
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 داراییپیکربنذی و هذیریت اهذاف 

SACM  زض ٔٛضز حهَٛ اعٕیٙبٖ اظ ایٙىٝ قٕب لبزض ثٝ قٙبؾبیی ٚ وٙتطَ تٕبْ زاضایی ٞبی ظیطؾبذت ذٛز
 .ٞؿتیس ٚ ٔی تٛا٘یس اظ عطیك شذیطٜ، ٌعاضـ ٌیطی ٚ حؿبثطؾی ٔٛثط، یىپبضچٍی ثیٗ آٟ٘ب ضا ٔسیطیت وٙیس

 ،ثغٛض ذبلITIL اٞساف ٔسیطیت پیىطثٙسی ٚ زاضایی ضا ایٗ چٙیٗ ػٙٛاٖ ٔی وٙس: 
 ٖاعٕیٙبٖ اظ ایٙىٝ زاضایی ٞب ظیط ٘ظط ؾبظٔبIT   قٙبؾبیی، وٙتطَ ٚ ثٝ زضؾتی زض ؾطاؾط چطذٝ حیبت ذٛز

 .ٔحبفظت ٔی قٛ٘س
 ٞبی پیىطثٙسی ٓ قبُٔ  ،(CIs)قٙبؾبیی، وٙتطَ، شذیطٜ، ٌعاضقٍیطی، حؿبثطؾی ٚ تبییس ؾطٚیؽ ٞب ٚ ؾبیط آیت

 .٘ؿرٝ ٞب، ٔجب٘ی، اخعای ؾبظ٘سٜ، ٚیػٌی ٞب ٚ ضٚاثظ آٟ٘ب
 ثطای ٔسیطیت ٚ حفبظت اظ یىپبضچٍیCI  ٞب زض عَٛ چطذٝ حیبت ؾطٚیؽ ثب اؾتفبزٜ اظ ٔسیطیت تغییط ثطای

 .اعٕیٙبٖ اظ ایٙىٝ تٟٙب اخعای ٔدبظ ٔٛضز اؾتفبزٜ لطاض ٔی ٌیط٘س ٚ تٟٙب تغییطات ٔدبظ ا٘دبْ ٔی قٛ٘س
 اعٕیٙبٖ اظ یىپبضچٍیCI   ٞب ٚ پیىطثٙسی ٞبی لاظْ ثطای وٙتطَ ؾطٚیؽ ٞب اظ عطیك ایدبز ٚ ٍٟ٘ساضی یه

 .(CMS)ؾیؿتٓ ٔسیطیت پیىطثٙسی زلیك ٚ وبُٔ 

 ٚ ٍٟ٘ساضی اعلاػبت زلیك پیىطثٙسی زض ٔٛضز ٚضؼیت فؼّی، ثط٘بٔٝ ضیعی قسٜ ٚ ٚضؼیت ٌصقتٝ ؾطٚیؽ ٞب
 ٞب CIؾبیط 

  ْپكتیجب٘ی ٔؤثط ٚ وبضأس اظ فطآیٙسٞبی ٔسیطیت ؾطٚیؽ اظ عطیك اضائٝ اعلاػبت زلیك پیىطثٙسی وٝ ثٝ ٔطز
ثطای ٔثبَ، نسٚض ٔدٛظ تغییطات ٚ ا٘تكبض ٘ؿرٝ . أىبٖ ٔی زٞس تب ثتٛا٘ٙس زض ظٔبٖ ٔٙبؾت تهٕیٓ ٌیطی وٙٙس

 .ٞب، یب ثطعطف وطزٖ ٔكىلات ٚ ضذسازٞب
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 هذیریت پیکربنذی و دارایی

The CMS is used to store information on all Configuration Items 
(CIs) under the control of Configuration Management. 

CIs can be of various types: the CMS almost always covers 
services and IT infrastructure, but might also cover other item 
types like policies, project documentation, employees, suppliers, 
etc. 

The structure of the CMS is defined by the Configuration Model, 
which specifies the types of CIs managed through the CMS, 
including their attributes and relationships.  

The Configuration Model is often maintained as a (set of) 
documents or data models. It also manifests itself, for example, in 
the table structure of the databases used to store configuration 
information. 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی

https://wiki.en.it-processmaps.com/index.php/Checklist_CMS_CMDB
https://wiki.en.it-processmaps.com/index.php/Checklist_CMS_CMDB
https://wiki.en.it-processmaps.com/index.php/Service_Asset_and_Configuration_Management
https://wiki.en.it-processmaps.com/index.php/Checklist_CMS_CMDB


 هذیریت پیکربنذی و دارایی

CI types and sub-types 

CI types and sub-types managed in the CMS, usually in the 

form of a tree structure as in the following example: 

Main types (e.g. Service, Hardware, Software, Document, Staff 

...) 

Sub-types (e.g. Server, Printer, ... - refinement of the main type 

into sub-types) 

… further sub-types as appropriate 

Attributes 

(Attributes to be managed for each CI type) 
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 هذیریت پیکربنذی و دارایی

Status values 

(allowed status values describing the lifecycle of the CI types) 

Relationships between CI types 

E.g. 

"Is a component of" 

"Is associated with" 

"Uses" 

"Is a new version of" 

"Will be replaced by", … 
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 هذیریت پیکربنذی و دارایی

Authorities and controls 

CI type owner 

Authorities for creating, authorizing, modifying or deleting the CIs 

of this type, as appropriate, normally assigned as access rights in 

the CMS and relevant sub-systems 

Applicable controls, guidelines and policies (e.g. mechanisms to 

ensure that only authorized personnel is able to apply changes to 

the CIs and modify the related CI records in the CMS, or controls/ 

procedures to ensure the configuration data remain consistent when 

CIs are added or removed) 

Applicable guidelines and policies 

Reporting, auditing and verification requirements 
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 هذیریت پیکربنذی و دارایی

Configuration Item Records - CI Records 

The details of actual CIs ("instances of CI types") are stored in CI 
Records. The exact set of attributes to be maintained for a CI will 
vary depending on the CI type at hand, as specified in the 
Configuration Model. 

CI Records typically contain the following information:  

 Identifier 

(Unique identifier - ID) 

Name 

Description 

CI owner 

(CI owner/ person in charge) 

CI type 
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 هذیریت پیکربنذی و دارایی

Manufacturer information 
Manufacturer name 

 Serial number 

 License number/ reference to license contract 

Version information 

Location 
 Physical location, if applicable 

 Logical location, if applicable (e.g. URL or directory on a fileserver) 

Modification history of the CI Record 
Date of CI Record creation 

Modifications 

Date 

Person in charge 

Description of modification 

 

8/9/2022 

24 
 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 هذیریت پیکربنذی و دارایی

Status history 

(description of the life cycle of a CI with status values, as for 

example "Undergoing Test", ..., "Active", ..., "Undergoing 

Maintenance", ..., "Out of Operation", ...) 

Present status and version 

Status and version history (historical Changes to the status of 

the CI or Changes planned for the future) 

Status change 

Description 

Time and date of the Change in status 
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 هذیریت پیکربنذی و دارایی

Licensing information 

Document references 

Contractual documentation 

Operating documentation 

User documentation 

Emergency-relevant documentation 

Other documentation 
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 هذیریت پیکربنذی و دارایی

References to Configuration Items (CIs) - Note 

CIs are typically referenced from other service management 

systems. 

In an Incident Management system, for example, an Incident 

Record will contain a reference to one or more affected CIs. 

So these relationships are recorded in Incident 

Records rather than the CI records. 
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https://wiki.en.it-processmaps.com/index.php/Checklist_Incident_Record
https://wiki.en.it-processmaps.com/index.php/Checklist_Incident_Record


 هذیریت پیکربنذی و دارایی

Incident Record – Contents - An Incident Record typically contains the 
following information: 

 Unique ID 
 (Unique ID of the Incident - usually allocated automatically by the system) 

 Date and time of recording 

Method of notification 
 (e.g. telephone, e-mail, intranet portal, event monitoring system) 

 Service Desk agent 
 (If applicable, Service Desk agent registering the Incident) 

 Caller/ user data 
 (If applicable, caller/ user contact information) 

 Callback method 

 Description of symptoms 

 Affected users, locations and/ or business areas 

 Affected service(s) 

8/9/2022 

28 
 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی

https://wiki.en.it-processmaps.com/index.php/ITIL_Roles


 هذیریت پیکربنذی و دارایی

Incident priority 

 Incident Priority, a function of the following components (for further 

information, refer to the checklist Incident Prioritization Guideline): 

Urgency (available time until the resolution of the Incident) 

Impact (damage caused or potential damage to the business or the IT 

infrastructure) 

Priority (for example expressed in priority codes like "Critical", 

"High", "Medium", "Low", "Very Low"): The result from the 

combination of urgency and impact 

Major Incident flag (to indicate that the Incident is treated as a Major 

Incident) 

Relationships to CIs 

 (Links to primary Configuration Items (CIs) affected by the Incident) 
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https://wiki.en.it-processmaps.com/index.php/Checklist_Incident_Priority
https://wiki.en.it-processmaps.com/index.php/Checklist_CMS_CMDB


 هذیریت پیکربنذی و دارایی

Incident category 

 Incident category, usually selected from a category-tree according to the following 
example (Incident categories should be harmonized with Problem categories to 
support matching between Incidents and Problems): 
 Hardware error 

 Server A 
 Component x 

 Symptom a 

 Symptom b 

 ... 

 Component y 

 ... 

 Server B 

 ... 

 Software error 
 System A 

 System B 

 ... 

 Network error 

 ... 
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 هذیریت پیکربنذی و دارایی

Links to related Incident Records 

(if a similar outstanding Incident exists, to which the new 
Incident is able to be attributed) 

Links to related Problem Records 

(Links to related Problem Records - if any outstanding 
Problems exist, to which the new Incident is able to be 
attributed) 

Incident status change history 

Date and time 

Person in charge 

Reason for status change 

New Incident status 
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https://wiki.en.it-processmaps.com/index.php/Checklist_Problem_Record


 هذیریت پیکربنذی و دارایی

Activity log/ resolution history 

Most service desk systems allow maintaining a simple log of steps carried 
out to resolve the Incident. Some systems, however, also provide the 
means to assign “Tasks” to Incidents. Akin to the Incidents they are 
assigned to, Tasks are typically characterized by properties like name, 
description, owner, priority, etc. and contain a status history and activity 
log of their own. 

Closure data 

 Closure categories (if required, revised product and Incident 
categorizations) 

 Problems raised (if the Incident is likely to recur and preventive action is 
necessary) 

 Resolution type (elimination of the root cause vs. application of 
a Workaround; if the Incident was resolved by applying a Workaround: 
indication of applied Workaround) 

 Customer feedback (is the Incident resolved from the customer’s/ user’s 
point of view?) 
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https://wiki.en.it-processmaps.com/index.php/Problem_Management


 هذیریت پیکربنذی و دارایی

Relationships to other CIs 

E.g. 

"Is a component of" 

"Is associated with" 

"Uses" 

"Is a new version of" 

"Will be replaced by", … 

 ... including relationships to services supported by the CI. 
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 (CI)آیتم های پیکربندی 

 چطذٝ حیبتCI  ٞب ٕٞچٖٛ ٔٛضزٞب وؿت ٚ وبض(business cases)،  ثط٘بٔٝ ضیعی ٞبی
ٔسیطیت ؾطٚیؽ، ثط٘بٔٝ ضیعی ٞبی چطذٝ حیبت ؾطٚیؽ، ثؿتٝ عطاحی ؾطٚیؽ، ثط٘بٔٝ ضیعی 

 .ٞبی تغییط ٚ ا٘تكبض ٘ؿرٝ ٚ تؿت عطح ٞبی ثط٘بٔٝ ضیعی قسٜ ٚ ؾبیط ٔٛاضز
CI  ٕٞچٖٛ اؾتطاتػی وؿت ٚ وبض ؾبظٔبٖ، اِعأبت لب٘ٛ٘ی وٝ ٘یبظ ثٝ ٔسیطیت زاضز  )ٞبی ؾبظٔب٘ی

 (.ٚ ؾبیط ٔٛاضز
CI ،ٞبی ذبضخی ٕٞچٖٛ تٛافمبت ٚ ٘یبظٞبی ٔكتطی ذبضخی 
CI  ٞبی ٚاؾظ(Interface CIs)   ٓٞوٝ ثطای اضائٝ ؾطٚیؽ وبضثط ٟ٘بیی اظ عطیك ٚاؾظ فطا

وٝ ٔكرم ٔی وٙس  escalation documentوٙٙسٜ ؾطٚیؽ، ٔٛضز ٘یبظ ٞؿتٙس، ٕٞچٖٛ یه 
 .چٍٛ٘ٝ ضذسازٞب ثیٗ زٚ اضائٝ زٞٙسٜ ؾطٚیؽ ا٘تمبَ ٔی یبثس

 زاضایی ٞبی ؾطٚیؽ ٔی تٛا٘س ٞط ٌٛ٘ٝ ٔٙبثغ یب لبثّیت ٞبیی ثبقس وٝ ثٝ اضائٝ یه ؾطٚیؽ وٕه
ٞب، وٝ ثٝ عٛض ذبل تٛؾظ فٙبٚضی اعلاػبت ٔسیطیت ٔی قٛز، زاضایی ٞبی  CIثط ذلاف . ٔی وٙس

ثٝ ػٙٛاٖ ٔثبَ زا٘ف ٚ اعلاػبت  . ؾطٚیؽ ٕ٘ی تٛا٘س ٕٞیكٝ تٛؾظ فٙبٚضی اعلاػبت ٔسیطیت قٛز
تٛا٘بیی وّی یه تیٓ ثطای . یه وبضٔٙس فٙبٚضی اعلاػبت، یه زاضایی ؾطٚیؽ ٔحؿٛة ٔی قٛز

 .پبؾرٍٛیی ثٝ یه ضذساز یب ٔكىُ ٘یع یه زاضایی ؾطٚیؽ ثٝ حؿبة ٔی آیس
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 (CI)آیتم های پیکربندی 

ٔی قٛز، اظ خّٕٝ ٚاؾظ   CIقبُٔ ٔسیطیت وُ چطذٝ حیبت ٞط  SACMثغٛض وّی، زأٙٝ 
ٓ ٞبی پیىطثٙسی   ٞب ٌطفتٝ تب اضائٝ زٞٙسٌبٖ ذسٔبت زاذّی ٚ ذبضخی وٝ زض آ٘دب زاضایی ٞب ٚ آیت

 .ٚخٛز زاقتٝ ٚ ٘یبظٔٙس وٙتطَ ٞؿتٙس
 :ٔعیت ٞبی آٖ ػجبضتؿت اظ. ایٗ ٘یع ثطای وؿت ٚ وبض فٛق اِؼبزٜ اضظقٕٙس اؾت

 ٝٙؾطٚیؽ ٞبٔسیطیت ثٟتط ٞعی 

 ٞبثط٘بٔٝ ضیعی ٚ اضائٝ تغییطات ٚ ٘ؿرٝ ثٟجٛز 

 ٔؤثطتط ضذسازٞب ٚ ٔكىلات، تحمك ثیكتط ضفغSLA 

 ضیؿه ٞبی ٔطثٛط ثٝ ػسْ ضػبیت اؾتب٘ساضزٞبی ٟٔٓ لب٘ٛ٘ی، ٘ظبضتی ٚ ضٚیٝ ایوبٞف 
 

عَٛ ٔؿیط، ٔسیطیت پیىطثٙسی ٚ زاضایی ؾطٚیؽ تمطیجب ثب تٕبْ فطآیٙسٞبی فٙبٚضی زض 
، ٔسیطیت ٔبِی، ٔسیطیت ضذساز ٚ ٔكىلات ٚ ٔٛاضز ٔسیطیت تغییط اعلاػبت زیٍط قٕب، اظ خّٕٝ

 .زیٍط، اضتجبط ثطلطاض ذٛاٞس وطز
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 ترًاهِ ریسی. 1

ITIL   ٝٔتٛنیٝ ٔی وٙس تب ثطای ٞط یه اظ ؾطٚیؽ ٞبیی وٝ اضائٝ ٔی زٞیس، یه ثط٘ب
ایٗ ثط٘بٔٝ اؾبؾب . ایدبز وٙیس (Service Management Plan)ٔسیطیت ؾطٚیؽ 

ٔؼٕٛلا ایٗ  . یه ؾٙس اؾت وٝ ثٝ اخعاء ٟٔٓ یه ؾطٚیؽ پیف اظ اخطای آٖ ٔی پطزاظز
ٔٛضز ٘یبظ ،  ( ٚ حتی ٘مف ٞب ٚ افطاز)ثط٘بٔٝ، زأٙٝ ٚ ٞسف ؾطٚیؽ، فؼبِیت ٞب ٚ ضٚیٝ ٞبی 

ٞبی ٔٛضز اؾتفبزٜ ضا تحت پٛقف لطاض   CIاضتجبط ثب ؾبیط فطایٙسٞب ٚ ٕٞچٙیٗ اثعاضٞب ٚ 
 .ٔی زٞس

ٔكرم وطزٖ : ثط٘بٔٝ ٞبی ٔسیطیت ذسٔبت ػٕٛٔب خعئیبت ثیكتطی ضا زض ثط ٔی ٌیط٘س
٘حٜٛ اضتجبط ٔسیطیت فطآیٙس ٔسیطیت تغییط ٚ فطآیٙس ٔسیطیت پیىطثٙسی ثب یىسیٍط، ٘حٜٛ ٚ 

 .ٚ ثؿیبضی ٔٛاضز زیٍط CIظٔبٖ حؿبثطؾی زازٜ ٞبی 
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 ؼٌاظایی. 2
 ْایٗ اؾبؾب یه فٟطؾت وبُٔ اظ تٕبCI قٕب لغؼب زض ایٗ . ٞب زض ظیطؾبذت قٕب ایدبز ٔی وٙس

ذٛز وٝ ثطای ػّٕیبت ٔٛثط، لاظْ ٞؿتٙس، اظ ٘ؿرٝ  CIفؼبِیت، ٞط ثیت اظ اعلاػبت ٔطثٛط ثٝ 
لغؼبت ؾرت افعاض یب ٘طْ افعاضی ٌطفتٝ تب ٕٞٝ ٔؿتٙسات، پیىطثٙسی ٞب، خعئیبت ٔبِىیت ضا ثجت 

 .ٔی وٙیس
ٚیػٌی ٞبی احتٕبِی وٝ ٕٔىٗ اؾت ثرٛاٞیس ثجت وٙیس ػجبضتٙس اظ: 

 ،ثطای ا٘دبْ ایٗ وبضITIL  تٛنیٝ ٔی وٙس وٝ تٕبْ قٙبؾٝ ٞبی ٔٙحهط ثٝ فطزCI  ثٝ ػٙٛاٖ ٔثبَ، )ضا
 .ضا ثجت وٙیس( اظ خّٕٝ ٔبِه) CIترهیم زازٜ ٚ ٕٞچٙیٗ تٕبْ ٚیػٌی ٞبی ٔطتجظ ثب ( قٕبضٜ ٞب

 قٙبؾٝ ٔٙحهطثفطزCI  ٘ٛع ٚCI.  ٞطCI  ثبیس قٕبضٜ قٙبؾبیی ٔٙحهط ثٝ فطز زاقتٝ ثبقس تب ثٝ ضاحتی
 .لبثُ قٙبؾبیی ثبقس

 ٘بْ ٚ تؼطیفCI 

 ٖقٕبضٜ ٞبی ٘ؿرٝ، ظیطا ٘ؿرٝ ٞبی ٔرتّفی اظ ٕٞبCI ٚخٛز زاضز. 
اعلاػبت ٔىبٖ ٚ ٔبِه، ثٙبثطایٗ قٕب ٔی زا٘یس ودب آٖ ضا پیسا وٙیس. 
 (.زض ٔطحّٝ ؾفبضـ، زض حبَ تِٛیس ٚ )ٚضؼیت ٞبی فؼّی.. 
 ِعْٚاعلاػبت تبٔیٗ وٙٙسٜ، ٔؿتٙسات ٔطتجظ زض نٛضت 
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 کٌترل. 3

 ،زض ایٙدبITIL  ْتٛنیٝ ٔی وٙس وٝ تٕبCI  ،ٖٞب اظ یه فطایٙس ؾرتٍیطا٘ٝ ثطای افعٚز
ٞسف ایٗ اؾت وٝ اعٕیٙبٖ  . ذٛز اؾتفبزٜ وٙٙس CMDBیب  CMSتغییط ٚ حصف اظ 

حبنُ وٙیس تغییطات اظ ٞط ٘ٛع ثسٖٚ پیطٚی اظ ضٚاَ ٞبی ٔٛضز تبییس قٕب ثطای فطآیٙسٞبی  
 .ٔتٙٛػی ٔب٘ٙس ٔسیطیت ٔدٛظ، ٔسیطیت تغییط، ٔسیطیت ٘ؿرٝ ٚ حتی اؾتمطاض ضخ ٕ٘ی زٞس

  َزض عَٛ ایٗ فطآیٙس، قٕب ثبیس ؾیبؾت ٞب ٚ ضٚـ ٞبی ذٛز ضا ثطای ٔٛاضزی ٔب٘ٙس وٙتط
، وٙتطَ (ثطای اختٙبة اظ ػسْ ضػبیت ٚ خٌّٛیطی اظ اتلاف ٔبِی)ٔدٛظ ٞبی ٘طْ افعاضی 

ٓ ٞب ٚ ٘حٜٛ ثثجت یه ذظ ٔجٙب ثطای زاضایی ٞب ٚ  ٞبی   CIزؾتطؾی ثٝ أىب٘بت ٚ ؾیؿت
ذٛز لجُ اظ ا٘تكبض، ایدبز وٙیس تب یه ضٚـ زلیك ثطای تأییس ٔٛفمیت ػّٕیبت زض ٔحیظ  

 .ٚالؼی زض اذتیبض زاقتٝ ثبقیس
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 اًذازُ گیری ٍضؼیت  ٍ گسارؼگیری. 4
ITIL  پیكٟٙبز ٔی وٙس تب زض عَٛ چطذٝ حیبت ٞطCI،  ٚضؼیت وبُٔ ٞط یه اظCI   ٞب

زاقتٗ . ٕٞچٖٛ تغییطات پیكٟٙبز قسٜ، ٚضؼیت تغییطات تبییس قسٜ ٚ غیطٜ ضا ثجت وٙیس
 ـٞب زضن ػٕیمی اظ ٚضؼیت فؼّی ٚ ٚضؼیت لجّی  ٞبی   CIلبثّیت ٔكبٞسٜ ٚ تٟیٝ ٌعاض

ٔكبٞسٜ ٚ اضائٝ ٌعاضـ ٞبی ٚضؼیت، زضن ػٕیمی اظ ٚضؼیت فؼّی ٚ حتیمبثّیت قٕب ٚ 
ٞبی غیط   CIثٝ قٕب ٔی زٞس ٚ ٕٞچٙیٗ ٔی تٛا٘س ثٝ قٕب زض تكریم  CIٚضؼیت لجّی 

 .ٔدبظ زض عَٛ فطآیٙس وٕه وٙس
ـٞب ٔؼٕٛلا قبُٔ ٔٛاضز ظیط ٞؿتٙس   :ٌعاض

 ِیؿتی اظCI ٞب ٚ تٙظیٕبت اِٚیٝ آٟ٘ب 
 فٟطؾتی اظCI ٞبی غیطٔدبظ 
ثطٚظضؾب٘ی ٞبی ا٘دبْ قسٜ زض تغییطات اذیط یب اؾتثٙبئبت 
 ْافعاضیفٟطؾتی اظ زاضایی ٞبی ؾرت افعاضی ٚ ٘ط 
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 تاییذ ٍ حعاترظی. 5
 زض ٞط ظٔب٘ی ثبیس تضٕیٗ قٛز وٝ زازٜ ٞبی قٕب زضCI ا٘دبْ ثطضؾی  . ٞب زلیك ٚ زضؾت ٞؿتٙس

تٛنیٝ ٔی وٙس وٝ آٟ٘ب ضا  ITILٞبی ثٝ ٔٛلغ ٚ ٔٙظٓ ٚ ٘یع حؿبثطؾی ٞب أطی ضطٚضی ثٛزٜ ٚ 
 .ثطای خٌّٛیطی اظ اذتلاف ثیٗ ٔحیظ ٚالؼی ذٛز ٚ ٘حٜٛ ٔؿتٙسؾبظی آٖ، ا٘دبْ زٞیس

 زض انغلاحITIL،  تأییسیٝ یه فؼبِیت ٔساْٚ اؾت وٝ پیٛؾتٝ اعٕیٙبٖ حبنُ ٔی وٙسCMDB 
اظ ؾٛی زیٍط، حؿبثطؾی ثغٛض ضؾٕی تط ثٝ تبییس زلیك . ٞب ضا ثغٛض زلیك ٘كبٖ ٔی زٞس CIتٕبْ 

ٚ  SLAاظ خّٕٝ )ثٛزٖ ضوٛزٞب ٚ ٕٞچٙیٗ فطآیٙسٞبی ثىبض ٌطفتٝ قسٜ ٚ ضػبیت قسٖ اؾتب٘ساضزٞب 
 .ٔی پطزاظز( غیطٜ
 تبییس ٚ حؿبثطؾی ٔی تٛا٘س زض ٞط ظٔب٘ی ٚ ثهٛضت تهبزفی یب ثط اؾبؼ یه ظٔب٘جٙسی ثط٘بٔٝ ضیعی

اثعاضٞبیی ٘یع ثطای اتٛٔبؾیٖٛ ایٗ فطآیٙس زض زؾتطؼ ٞؿتٙس، ثطای ٔثبَ ٔمبیؿٝ . قسٜ ا٘دبْ قٛز
ٕٞچٙیٗ حؿبثطؾی ٞب  . پیىطثٙسی ؾطٚضٞبی عطاحی قسٜ ثب پیىطثٙسی انّی وٝ قٕب ثجت وطزٜ ایس

اغّت پیف اظ تغییطات ػٕسٜ یب اؾتمطاض ٘ؿرٝ ٞب ا٘دبْ ٔی قٛز تب اظ ٚلٛع ضذسازٞبی احتٕبِی یب 
 .اذتلاَ زض ؾطٚیؽ خٌّٛیطی وٙس

 

8/9/2022 

40 
 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 SACMفعالیت های کلیذی 

 هذیریت اطلاػات. 6
 ٞب ثٝ یه ا٘ساظٜ إٞیت ٓ اعٕیٙبٖ اظ یىپبضٌی پیىطثٙسی ٚ زازٜ ٔطثٛط ثٝ زاضایی ٚ ؾیؿت

قٕب ثبیس ثٝ ػٙٛاٖ ثركی اظ فطآیٙس ٔسیطیت پیىطثٙسی ٚ زاضایی، ثغٛض ٔٙظٓ اظ  . زاضز
CMS  ٜثىبح تٟیٝ وطزٜ ٚ اعلاػبت زلیك زض ٔٛضز ٘ؿرٝ ٞبی لسیٕی ٚ آضقیٛ قسCI 

 . ضا ٍٟ٘ساضی وٙیس

 ٗثبیس السأبت لاظْ ضا ثطای اعٕیٙبٖ اظ نحت زازٜ ٞب زض ؾطاؾط وُ چطذٝ حیبت ٕٞچٙی
 .ا٘دبْ زٞیس
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 هااتوهاسیوى فرآینذهای هذیریت دارایی 

 .تؼطیف لٛاػس ٌطزـ وبض ثطای فطآیٙسٞبی ٔسیطیت زاضاییأىبٖ •

 .ٞبی نٛضت ٌطفتٝ ثط ضٚی زاضایی ٞبآٌبٜ ؾبظی ذٛزوبض تغییطات ٚ ػّٕیبت•

 .ٞب ٔغبثك ثب ضٚیٝ ٞبی ؾبظٔبٖأىبٖ تؼطیف تبییسیٝ ٞبی ذٛزوبض ثطای تبییس زضذٛاؾت•
 .ثب ایدبز لٛاػس فطْ، اظ ٔمساض زٞی نحیح زاضایی ٞب اعٕیٙبٖ حبنُ وٙیس•
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  ITSMبهروش های هذیریت دارایی رو با نرم افسار 

 وٙتطَ ٕٞٝ زاضایی ٞبیIT ؾبظٔبٖ ضٚ ثسؾت ثٍیطیس. 
ٍ یا اظتفادُ   WMI  ٍSNMPاهکاى پَیػ خَدکار ؼثکِ تا پرٍتکل ّای 

 (.ؼٌاظایی ّوِ کاهپیَترّا، ظرٍرّا ٍ تجْیسات ؼثکِ)از اتسار داًا کلایٌت 

  ضزیبثی زاضایی ٞب زض وُ چطذٝ حیبت اظ ظٔبٖ ذطیس، تحٛیُ ثٝ افطاز، ثجت اؾتٟلان ٚ زض
 ٔساضٟ٘بیت ذبضج وطزٖ اظ 

اهکاى ثثت اطلاػات اداری هاًٌذ ؼوارُ اهَال ٍ ؼوارُ ظریال، هؽخص کردى  
 ّاتحَیل گیرًذُ، تؼییي ٍاحذ ظازهاًی ٍ تغییر ٍضؼیت دارایی 

ٞبی فٙبٚضی اعلاػبت ایدبز اضتجبط ثیٗ زاضایی ٚ ؾطٚیؽ 

ّا ٍ هؽاّذُ تِ صَرت ًوَدار  CIّا، ارتثاط CIاًَاع  ،CMDBاظتفادُ از هاشٍل 
 تار ػٌکثَتی
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ٔسیطیت زاضایی ٞبی ٘طْ افعاضی 

اهکاى ؼٌاظایی ًرم افسارّای در حال اظتفادُ تر رٍی ّوِ ظیعتن ّای ؼثکِ ٍ  
 آًْادظتِ تٌذی 

ٖوبٞف ضیؿه ٔسیطیت تغییط زض ؾبظٔب 

یکپارچگی هاشٍل هذیریت دارایی تا هاشٍل ّای هذیریت پیکرتٌذی ٍ هذیریت 
 ّاتغییر ٍ اطلاع از تاثیر تغییرات تر رٍی دارایی 

 ٜٞباعلاػبت آٔبضی اظ زاضایی ٔكبٞس 

داؼثَردّای پیػ فرض ٍ اهکاى ایجاد داؼثَردّای جذیذ ترای هؽاّذُ تصَیر 
 .درجِ از ّوِ دارایی ّا در قالة ًوَدارّا ٍ جذاٍل آهاری تر اظاض ؼرایط هَرد ًظر360
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ٌعاضـ ٌیطی اظ زاضایی ٞب 
یا ایجاد گسارغ ّای جذیذ در ظیعتن گسارغ ٍ اظتفادُ از گسارغ ّای پیػ فرض 

 پیؽرفتِظاز 

 ظٔبٖٔكبٞسٜ ٔكرهبت ؾرت افعاضی ٚ ٘طْ افعاضی ؾطٚضٞب ٚ وبٔپیٛتطٞب زض ٞط 
ؼٌاظایی دقیق پیکرتٌذی ظخت افساری ظیعتن ّا هاًٌذ پردازؼگر، حافظِ کارت ّای ؼثکِ،  
گرافیک، دیعک، لَازم جاًثی هاًٌذ پریٌتر ّا ٍ تعیاری از اطلاػات جسئی دیگر ٍ هؽاّذُ آًْا 

 کلیکدر ّر زهاى تٌْا تا یک 

زؾتطؾی ثٝ ؾٛاثك تغییطات ٞط زاضایی 
 زهاىًگِ داری تاریخچِ تغییرات ّر دارایی در طَل 

ٍٟ٘ساضی زاضایی ٞب 
ارتثاط هاشٍل هذیریت دارایی تا هاشٍل ظرٍیط ٍ ًگِ داری ٍ اهکاى تؼریف ترًاهِ ّای 

 .ظرٍیط ٍ تازدیذ دٍرُ ای
پكتیجب٘ی آؾبٖ تط زاضایی ٞب 

اهکاى اًتخاب دارایی ّای هرتثط در فرم تیکت تَظط کارکٌاى ظازهاى تا تَجِ تِ ظطح  
 .دظترظی ٍ ّوچٌیي دارایی ّای هرتثط ّر فرد یا تین کاری
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 پویش شبکه و شناسایی کاهپیوتر ها و تجهیسات شبکه

 .ذٛزتٖٛ ضٚ ثٝ نٛضت زؾتی ٚ یب ظٔب٘جٙسی قسٜ پٛیف وٙیساؾتفبزٜ اظ ؾبٔب٘ٝ قجىٝ ثٝ •

ٕٞٝ تدٟیعات قجىٝ، ؾطٚض ٞب ٚ وبٔپیٛتط ٞب ضٚ  SNMPٚ یب  WMIٞبی پطٚتىُ •
 .قٙبؾبیی ٚ ثٝ پبیٍبٜ زازٜ اضبفٝ ٔی وٙس

ٚ ثجت ٔی  ضزیبثی زض ٞط ثبض پٛیف ٔدسز، تغییطات ؾرت افعاضی ٚ ٘طْ افعاضی ٞط زاضایی •
 .قٛز ٚ قٕب اظ تغییطات نٛضت ٌطفتٝ ثب ذجط ذٛاٞیس قس

ؾیؿتٓ ٞب ضا اؾترطاج ٚ ثجت ٔی وٙس، وبضی وٝ ا٘دبْ آٖ ثٝ  ٔكرهبت پٛیكٍط قجىٝ •
ثٙبثطایٗ ثب وّیه ضٚی ٞط زاضایی ثٝ نٛضت زلیك  . نٛضت زؾتی غیط ٕٔىٗ اؾت

پیىطثٙسی ؾرت افعاضی، ؾیؿتٓ ػبُٔ ٚ ٘طْ افعاض ٞبی ٘هت قسٜ ضٚی ٞط ؾیؿتٓ ضٚ  
 .ٔكبٞسٜ ذٛاٞیس وطز
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 پویش شبکه و شناسایی کاهپیوتر ها و تجهیسات شبکه
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 باشیذهویشه بروز ابسار کلاینت 

ولایٙت یه اثعاض ؾجه ٚ وٓ حدٓ اؾت وٝ ٔیتٛ٘یس اٖٚ ضٚ ثٝ نٛضت زؾتی ٚ یب اظ عطیك  •
 . اوتیٛ زایطوتٛضی، ثط ضٚی ٕٞٝ ؾیؿتٓ ػبُٔ ٞبی ٚیٙسٚظ زض قجىٝ ذٛز ٘هت وٙیس

اثعاض پؽ اظ ٘هت ثٝ نٛضت ذٛزوبض ٔكرهبت ؾرت افعاضی ٚ ٘طْ افعاضی ؾیؿتٓ ضا  ایٗ •
 .ذٛاٞس وطزاضؾبَ اؾترطاج وطزٜ ٚ ثطای ؾطٚض 

تغییطات ؾرت افعاضی ٚ ٘طْ افعاضی ؾیؿتٓ ضا ضزیبثی ٔیىٙس ٚ ثٝ نٛضت ٔٙظٓ ثٝ  ولایٙت •
وٙس، ثٙبثطایٗ قٕب ٕٞیكٝ ثٝ ٔكرهبت ثطٚظ قسٜ ؾیؿتٓ ٞب زؾتطؾی ٔیاضؾبَ ؾطٚض 

 .ذٛاٞیس زاقت
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 ITILهذیریت چرخه حیات دارایی ها هنطبق بر 

 .لطاض ٌیطی ٚ تحٛیُ ٌیط٘سٜ ٞط یه اظ زاضایی ٞب ضٚ ٔكرم وٙیسٔحُ •

 .اعلاػبت ازاضی ٔب٘ٙس قٕبضٜ أٛاَ ٚ ثبضوس ٞط زاضایی ضٚ ثجت وٙیس•

ثب وّیه ضٚی ٘بْ ٞط یه اظ وبضثطاٖ ؾبظٔبٖ، فٟطؾت زاضایی ٞبی تحٛیُ زازٜ قسٜ ثٝ اٚ  •
 .ضا ٔكبٞسٜ وٙیس ٚ زض ظٔبٖ ذبتٕٝ ٕٞىبضی زاضایی ٞب ثٝ فطز زیٍط ٚ یب ثٝ ا٘جبض ا٘تمبَ زٞیس

ِیؿت وبّٔی اظ تیىت ٞبی ثجت قسٜ ٔطتجظ ثب ٞط زاضایی ضا ٔكبٞسٜ وٙیس ٚ ضذساز ٞبی •
تىطاض قسٜ ٔطتجظ ثب آٖ زاضایی ضا قٙبؾبیی وٙیس ٚ زض نٛضت ٘یبظ السأی اؾبؾی نٛضت  

 .زٞیس

 .زاضایی ٞبی اؾتٟلان زاضایی ٞب ضا ثجت وٙیس ٚ زاضایی ٞبی فطؾٛزٜ ضا اظ ضزٜ ذبضج وٙیس•
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 ها داراییارتباط  CMDBهاشول 

 (CMDB)ٞب ضٚ زض ٔبغَٚ ٔسیطیت پیىطثٙسی CIٞب، افطاز ٚ ؾبیط اضتجبط زاضایی•

 .ٔكرم وٙیس

 .اظ ا٘ٛاع اضتجبط پیف فطو ٚ یب ؾفبضقی ثطای ایدبز اضتجبط اؾتفبزٜ وٙیس•

 .خبٔغ، فطآیٙس ٔسیطیت ٔكىُ ٚ ٔسیطیت تغییط ضٚ ثٟیٙٝ وٙیس CMDBثب ایدبز یه •

 .ٞب ضٚ ثٝ نٛضت ثهطی ٔكبٞسٜ وٙیس CIٚاثؿتٍی اٖٚ ثٝ ؾبیط  CIثب وّیه ضٚی ٞط •
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 ITILفرآینذهای با سایر  CMDBارتباط 

 ٓؾیؿتCMDB ٝای تطیٗ ٚ ٟٔٓ تطیٗ خعء زض یب ٔسیطیت پیىطثٙسی ضٚ ٔی تٛ٘یٓ پبی
 . ثٝ اٖٚ ٚاثؿتٍی زاض٘س ITILثٝ عٛضی وٝ تمطیجب ٕٞٝ فطآیٙسٞبی زیٍط   ITILچبضچٛة 

ُزض ٘طْ افعاض یىپبضچٍی وبّٔی ثیٗ ؾبیط ثرف ٞبی ٘طْ افعاض ٔث: 

  ٔسیطیت تغییطات( Change Management)،  

 ٔسیطیت ٔكىلات(Problem Management)   ٚ 

 ٔسیطیت ضذساز ٞب(Incident Management)  ثبCMDB ٜٚخٛز زاض. 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی

https://www.danapardaz.net/danaitsm/itil-change-management/
https://www.danapardaz.net/danaitsm/itil-change-management/
https://www.danapardaz.net/danaitsm/itil-change-management/


 ITILبا سایر فرآینذهای  CMDBارتباط 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 ITILبا سایر فرآینذهای  CMDBارتباط 

 زضخٝ اظ اضتجبط 360تهٛیطCIٞب 

 اضتجبطCI ٞب ضٚ ثٝ نٛضت یه ٘مكٝ تبض ػٙىجٛتی ٘كٖٛ ٔیسٜ ٚ ثب وّیه ضٚی ٞطCI 

 ٔیتٛ٘یس ثٝ خعئیبت ثیكتط زؾتطؾی پیسا وٙیس
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 ها ارتباط دارایی CMDBهاشول 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 (PM]افسایش طول عور دارایی ها با سرویس و نگه داری پیش گیرانه 

 .زاضیوبُٔ ٔبغَٚ ٔسیطیت زاضایی ثب ٔبغَٚ ؾطٚیؽ ٚ ٍ٘ٝ یىپبضچٍی •

 .ٞبی ظٔب٘ی ؾطٚیؽ یب ثبظزیس زٚضٜ ای زاضایی ٞبأىبٖ تؼطیف ثط٘بٔٝ•
 أىبٖ تؼطیف زؾتٛض وبض ثطای ضٚـ ا٘دبْ ؾطٚیؽ ثب تٛخٝ ثٝ ٘ٛع زاضایی•

 .ٌعاضـ ٌیطی زلیك اظ ضٚ٘س اخطای ثط٘بٔٝ ٞبی ؾطٚیؽ ٚ ٍ٘ٝ زاضی•

 .اضخبع زؾتٛض وبضٞب زض ظٔبٖ ٔمطض ثٝ ٘یطٚٞبی زاذّی ٚ یب پیٕب٘ىبضاٖ•
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 داراییتغییرات و سوابق خرابی های هر تاریخچه 

ثؿیبضی اظ ٔكىلات ٌعاضـ قسٜ اظ عطف وبضثطاٖ ٔؼٕٛلا پؽ اظ ا٘دبْ تغییطات ٘بنحیح ؾرت •
افعاضی ٚ ٘طْ افعاضی ضخ ٔی زٞٙس، ثطای ٔثبَ ٕٔىٙٝ اضتمبء ؾرت افعاضی ٚ یب ٘هت ٘طْ افعاض  

زا٘ب پطٚ ثب ثجت زلیك ٕٞٝ  . ٞبی ٘بؾبظٌبض ٔٛخت ثطٚظ اذتلاَ زض ػّٕىطز یه وبٔپیٛتط قٛز
وٕه  (Root Cause Analysis)تغییطات ثٝ قٕب زض قٙبؾبیی ٔٙكبء انّی ٔكىلات 

 .ٔیىٙٝ

 Incident)  ٔسیطیت ضذساز ٞب ظیط ؾیؿتٓ ػلاٜٚ ثط ایٗ یىپبضچٍی ثب•

Management)  وٕه ٔی وٙس تب ثٝ آؾب٘ی ثٝ تبضیرچٝ ذطاثی ٞب ٚ ضذساز ٞبی ٔطتجظ ثب ٞط
 .زاضایی زؾتطؾی زاقتٝ ثبقیٓ
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 نیازدسترسی سریع به اطلاعات هورد 

زؾتطؾی ثٝ ا٘ٛاع ٌعاضـ زض لبِت ٕ٘ٛزاضٞب ٚ فٟطؾت ٞب، اعلاػبت خبٔغ ٚ یىپبضچٝ ای اظ  
زاضایی ٞبی ؾبظٔبٖ زض اذتیبض ٔسیطاٖ فٙبٚضی اعلاػبت ٚ وبضقٙبؾبٖ قجىٝ لطاض ٔی زٞس وٝ ثب  

 :اؾتفبزٜ اظ آٟ٘ب ٔی تٛاٖ ثٝ ثؿیبضی اظ ؾٛالات ثٝ آؾب٘ی پبؾد ٌفت، ثطای ٔثبَ

 زض ؾبظٔبٖ ٚخٛز زاضز؟ 4GBوٕتط اظ  RAMچٝ تؼساز وبٔپیٛتط ثب •
 ٔكرهبت ؾرت افعاضی ٚ ٔٙبثغ ؾطٚض اتٛٔبؾیٖٛ ازاضی زلیمب چیؿت؟•

 ؾبَ اؾت؟ 5ػٕط وساْ یه اظ وبٔپیٛتط ٞب ثیف اظ •

 وبٔپیٛتط ٚ تدٟیعات تحٛیُ قسٜ ثٝ آلبی اضثبثی زض ٚاحس حؿبثساضی وسأٙس؟•

 ّٟٔت اتٕبْ ٌبضا٘تی وسأیه اظ وبٔپیٛتط ٞب یب تدٟیعات زض ٔبٜ آیٙسٜ ٔٙمضی ٔی قٛز؟•

 ثیكتط تیىت ٞب ٔطثٛط ثٝ وساْ زاضایی ٞب ثٛزٜ اؾت؟•

 ؟ثیكتط ٞعیٙٝ ٞبی ٔطثٛط ثٝ زاضایی ٞب ثطای وساْ ٚاحس ؾبظٔب٘ی نٛضت ٌطفتٝ اؾت•
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 هاگسارش گیری، تحلیل و هشاهذه آهار و اطلاعات دارایی 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 مدیریت رخداد

لطاض  ITٕٞٝ اثعاض ٞبی ضطٚضی ٚ وبضثطزی ثطای ٔسیطیت نحیح ضذسازٞب ضٚ زض اذتیبض تیٓ •
 . زٞیس ٚ ثٟطٜ ٚضی ضٚ ثٝ ثبلاتطیٗ ٘مغٝ ثطؾٛ٘یس

ٕٞیكٝ ثٝ لٛاػس  ، ( (Incident Managementوٕه ٔبغَٚ ٔسیطیت ضذساز ثٝ •
SLA   ٚفبزاض ثبقیس، ٞعیٙٝ ٞب ٚ لغؼی ٞب ضٚ وبٞف زٞیس ٚ ٔغبثك ثب ثٟطٚـ ٞبی
 .اضائٝ وٙیسذسٔبت 

• 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی

https://www.danapardaz.net/danaitsm/demo/


 مدیریت رخداد

 ً٘اظ ضذسازٞبی خسیس ثب ذجط قٛیسثلازض. 

 ثٝ لٛاػسSLA ٚفبزاض ثٕب٘یس ٚ ثٝ ؾطػت ٚ چبثه ثٝ ضذسازٞب ضؾیسٌی وٙیس. 
 وبٞف زٞیس% 40ثب اتٛٔبؾیٖٛ فطآیٙسٞب، ثبض وبضی ٔسیطیت ضذسازٞب ضا تب. 

چطذٝ حیبت یه ضذساز ضٚ ثٝ عٛض وبُٔ ٚ اظ یه نفحٝ ٔسیطیت وٙیس. 

ثٝ وبضثطاٖ وٕه وٙیس ذٛزقٖٛ ٔكىلاتكٖٛ ضٚ ضفغ وٙٙس. 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 هااتوهاسیوى فرآینذ گردش کار تیکت 

ٔغٕئٗ ثبقیس ٞیچ ضذسازی ثسٖٚ  ٚ ٞبی خسیس ا٘تربة وبضقٙبؼ ٔٙبؾت ثطای تیىت
تٛخٝ ثٝ ٟٔبضت ٚ حدٓ وبضی ٚ ظٔبٖ حضٛض افطاز، تیىت ضٚ ثٝ  ثب ٔؿئَٛ ٚخٛز ٘ساضٜ، 

 زازٖثٟتطیٗ وبضقٙبؼ ترهیم 

 وبضثطاٖ ضٚ ثلازضً٘ اظ تغییط ٚضؼیت تیىت ٚ ضٚ٘س پیكطفت ذٛزوبض، آٌبٜ ؾبظی لٛاػس
 .وبضقٖٛ ثبذجط وٙیس

 ٞبتیىتلٛاػس ٌطزـ وبض، أٛض ضٚتیٗ ٔسیطیت تؼطیف 
 تبئیسیٝ، ضٚاَ اذص ٔدٛظ ثطای ا٘دبْ ثطذی اظ ا٘ٛاع تیىت ٞب ضٚ اتٛٔبؾیٖٛ وٙیسلٛاػس. 

 ٞباظ تیىت ٞبی تىطاضی، ثؿتٗ ذٛزوبض تیىت خٌّٛیطی 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 یکپارچهسایر نرم افسار های سازهاى با تیکتینگ 

 ثٝ وٕه ٚاؾظ ثط٘بٔٝ ٘ٛیؿیREST APIs)  ) ٝؾبیط ٘طْ افعاضٞب ٚ پٛضتبَ ٞبی  ث
 .ؾبظٔبٖ ٔتهُ وٙیس ٚ أىبٖ ثجت ٚ زضیبفت تیىت ٞب ضٚ اظ عطیك اٟٚ٘ب فطاٞٓ وٙیس

 اوكٗ ٞبی خسیس ثٙٛیؿیس، زایٙبٔیه، ثٝ وٕه اثعاض اؾىطیپت ٘ٛیؿیAPI  ٞب ٚ ٚة
 ؾطٚیؽ ٞبی زیٍط ضٚ فطاذٛا٘ی وٙیس 

 ٝؾیؿتٓ ٞبی پطوبضثطز زیٍط ٔتهُ وٙیس ثطای ٔثبَ، ثActive Directory, Jira, 

DevOps, SMS Services. 
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 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 رخذادهای ثبت روش 

 ثجت وٙٙس ٔثُ  ( تیىت)ثٝ وبضوٙبٖ ؾبظٔبٖ اخبظٜ ثسیس ثٝ ضٚـ زِرٛاٜ ذٛزقٖٛ ضذساز
 .ایٕیُ، چت آ٘لایٗ، تّفٗ ٚ یب ثب تّفٗ ٕٞطاٜوبضثطاٖ، پٛضتبَ 

 ٝثلازضً٘ اظ ثطٚظ اذتلاَ زض قجىٝ ثب ذجط ثٝ، ثب اتهبَ ٘طْ افعاض ٞبی ٔب٘یتٛضیًٙ قجى
 .قٛیس

  ٝ٘یؿت وٝ ضذسازٞب اظ وسْٚ ضٚـ ثجت ٔیكٛ٘س، قٕب ٕٞیكٝ اٟٚ٘ب ضٚ زض یه نفحٝ ث ٟٓٔ
 .نٛضت ٔتٕطوع ذٛاٞیس زیس

 ٕٝٞٝٙایٕیُ ٞبی زضیبفتی ثٝ آزضؼ ٔكرم قسٜ ضٚ ثٝ تیىت تجسیُ ٔی و. 

 ٗفؼبَ وٙیس، ػلاٜٚ ثط پكتیجب٘ی آ٘لایٗ زض نٛضت ٘یبظ ٔیتٛ٘یس ثطای  ضٚ اٌط ٔبغَٚ چت آ٘لای
 .وبضثط تیىت ایدبز وٙیس

 َؾیؿتٓ تّفٙی ؾبظٔبٖ، ػلاٜٚ ثط ٔكبٞسٜ اعلاػبت تٕبؼ ٚضٚزی، ٕٞٝ  ثٝ ثب اتهب
 .ٔىبِٕبت ضوٛضز ذٛاٞس قس ٚ ثٟطٜ ٚضی ثٝ عٛض لبثُ ٔلاحظٝ ای افعایف پیسا ذٛاٞس وطز
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  فرآینذ هذیریت تغییر

 زضITIL اثطات ٔٙفی ایدبز تغییط زض   ٞسف انّی فطآیٙس ٔسیطیت تغییط، وبٞف ضیؿه ٚ
ٔٙظٛض اظ تغییط، حصف ٚ اضبفٝ یب تغییط ٞط چیعیٝ وٝ . ظیط ؾبذت فٙبٚضی اعلاػبت اؾت

 .ؾبظٔبٖ تبثیط زاقتٝ ثبقٝ ITٕٔىٙٝ ثط ؾطٚیؽ ٞبی 

ٞبی یه ؾبظٔبٖ ثٝ ؾطٚیؽ ٞبی  ثب تٛخٝ ثٝ ایٙىٝ أطٚظٜ، تمطیجب ٕٞٝ ذسٔبت ٚ ػّٕیبت
IT  ٔتىی اؾت، ٞط ٌٛ٘ٝ تغییط ٕٔىٗ اؾت ٔٙدط ثٝ ثطٚظ اذتلاَ زض ػّٕىطز ؾطٚیؽ
 .ٚ زض ٘تیدٝ ایدبز ٚلفٝ زض وؿت ٚ وبض ؾبظٔبٖ قٛز  ITٞبی

  ٔبغَٚ ٔسیطیت تغییط زض ٘طْ افعاضITSM  ٚثٝ قٕب وٕه ٔی وٙٝ ثب پیبزٜ ؾبظی  پط
 .ضیؿه تغییطات ضٚ ثٝ حسالُ ثطؾٛ٘یس ،ITILفطآیٙس تغییط تٛنیٝ قسٜ 
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  فرآینذ هذیریت تغییر
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 مدیریت تغییرمراحل 

 َٚٔسیطیت تغییط ٔبغChange Management) ) ،  ٕٝٞ ثٝ نٛضت پیف فطو
 ٔیسٜٔطاحُ تٛنیٝ قسٜ زض چطذٝ حیبت یه تغییط ضٚ زض اذتیبضتٖٛ لطاض 

    ثطای ٔثبَ زضذٛاؾت تغییط، ثط٘بٔٝ ضیعی، تبییس تغییط، پیبزٜ ؾبظی، ثبظٍ٘طی ٟ٘بیی ٚ زض
 .ٟ٘بیت ثؿتٗ تغییط
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 مراحل مدیریت تغییر

8/9/2022 

67 
 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 از تذاخل تغییراتجلوگیری برای ریسی برناهه 

ثب ثط٘بٔٝ ضیعی نحیح ، اظ ثطٚظ تساذُ تغییطات خٌّٛیطی وٙیس 

  تغییطات فٙبٚضی اعلاػبت ثبیس ثٝ زضؾتی ثط٘بٔٝ ضیعی ثكٝ تب اظ ٘ظط ظٔب٘ی تساذّی ثب ٕٝٞ
ٕٔىٙٝ ٔٙبثغ ا٘ؿب٘ی ٔٛضز ٘یبظ ثطای ا٘دبْ ٚ ٔسیطیت تغییطات ٚ یب  . ؾبیط تغییطات ایدبز ٘كٝ

CI   ٗٞبی تحت تبثیط تغییط زض ثبظٜ ظٔب٘ی ٔٛضز ٘ظط، زض تغییط زیٍطی زضٌیط ثبقٙس، ثٙبثطای
 .ثبیس ضاٞىبضی ثطای تؼییٗ ثٟتطیٗ ظٔبٖ ثطای ا٘دبْ تغییط زض زؾتطؼ ثبقس

  ظیط ؾیؿتٓ ٔسیطیت تغییط زا٘ب، ٔىب٘یؿٕی تحت ػٙٛاٖ تكریم تساذُ زاضٜ وٝ اظ ثطٚظ
وٙٝ، ٕٞچٙیٗ ثٝ وٕه تمٛیٓ تغییطات زا٘ب ٔی  تساذُ زض ثط٘بٔٝ ضیعی تغییطات خٌّٛیطی ٔی

 .تٛ٘یس ثٝ آؾٛ٘ی ٕٞٝ تغییطات ثط٘بٔٝ ضیعی قسٜ ضٚ ٔكبٞسٜ وٙیس
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 برناهه ریسی برای جلوگیری از تذاخل تغییرات
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 تغییرهای تاییذ درخواستفرآینذ اتوهاسیوى 

  ٝثطای ا٘دبْ ثطذی اظ تغییطات، لاظْ ٞؿتف ثب افطاز شیٙفغ ٚ یب ٔترهم زض حٛظٜ ٔطثٛع
ثٝ ٌطٚٞی اظ افطازی وٝ ثٝ تهٕیٓ ٌیطی زض ٔٛضز تغییط وٕه ٔی وٙٙس،  . ٔكٛضت ثكٝ

زض ٘طْ افعاض  . ٌفتٝ ٔیكٝ (Change Advisory Board – CAB)قٛضای تغییطات 
 .ایدبز وٙیس ٚ افطاز شیٙفغ ضٚ زض اٖٚ تیٓ ٞب اضبفٝ وٙیس CABٔی تٛ٘یس چٙس تیٓ قٕب 
  ٓقٕب ٔی تٛ٘یس اِعاْ وٙیس وٝ ثطذی اظ زضذٛاؾت ٞبی تغییط ثبیس ثٝ تبییس ٕٞٝ افطاز تی

CAB  ٚٔطثٛعٝ ثطؾٝ ٚ ضٚـ اضؾبَ تبییسیٝ ٔثلا ثٝ نٛضت ٔٛاظی ٚ یب ثٝ تطتیت ض
ٔیكٝ ٚ قٕب ثب  ا٘دبْ ٔكرم وٙیس، زض ایٗ حبِت وُ فطآیٙس تبییس ٞٓ ثٝ نٛضت ذٛزوبض 

 .وّیه ثط ضٚی زضذٛاؾت تغییط اظ ٚضؼیت تبییسیٝ ٞبی اٖٚ ثبذجط ٔیكیس

8/9/2022 

70 
 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 سیستم مدیریت تغییرات

ضیؿه تغییطات ضٚ ثٝ حسالُ ثطؾٛ٘یس 

 فطآیٙس اؾتب٘ساضز اػٕبَ تغییطات ضا ٔٙغجك ثب چبضچٛةITIL  زض ؾبظٔبٖ ذٛز پیبزٜ ؾبظی
وٙیس ٚ ٕٞٝ ٔطاحُ تغییط قبُٔ زضذٛاؾت تغییط، اضظیبثی ضیؿه، ثط٘بٔٝ ضیعی، تبئیس ٚ پیبزٜ 

 .ؾبظی ضٚ ثط اؾبؼ ثٟطٚـ ٞب پیبزٜ ؾبظی وٙیس

ٖوبٞف ضیؿه ٚ تبثیط تغییطات ثط ػّٕىطز ؾبظٔب 

 حهَٛ اعٕیٙبٖ اظ ایٙىٝ ٕٞٝ تغییطات ثجت ٚ عجك فطآیٙس اؾتب٘ساضزITIL ا٘دبْ ٔی قٛ٘س 
ٔكبضوت آؾبٖ افطاز شیٙفغ زض اضظیبثی ٚ اظٟبض ٘ظط ثطای ا٘دبْ ٚ ٔسیطیت تغییطات. 

 یىپبضچٍی وبُٔ ثب ؾبیط ظیط ؾیؿتٓ ٞبیITIL  ٔب٘ٙسCMDB  ٚIncident 

Management 

ٖأىبٖ تؼطیف فطآیٙس تغییطات ٔتٙبؾت ثب ٘یبظ ٞبی ؾبظٔب 
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 اطلاعاتهذیریت اهنیت 

فٙبٚضی اعلاػبت ثبیس لبزض ثبقس ثٝ وؿت ٚ وبضٞب خٟت ٔسیطیت ضیؿه، تضٕیٗ ایٙىٝ  •
ٔٙبثغ ثٝ قیٜٛ ای زضؾت اؾتفبزٜ قسٜ ٚ زض ثطاثط تٟسیسات یب ضطضٞبی احتٕبِی ٔحبفظت 

 .ٔی قٛ٘س، وٕه وٙس
ثب أٙیت وؿت ٚ وبض ٚ اعٕیٙبٖ اظ ٔسیطیت ٔؤثط أٙیت اعلاػبت زض   ITٕٞطاؾتب وطزٖ •

 .ٕٞٝ فؼبِیت ٞبی ٔسیطیت ؾطٚیؽ ٚ ؾطٚیؽ
 :ٔسیطیت أٙیت اعلاػبت، تضٕیٗ ٔٛاضز ظیط اؾتٞساف ا•

اعلاػبت زض ٔٛالغ ٘یبظ، زض زؾتطؼ ٚ لبثُ اؾتفبزٜ ثبقس ٚ ؾیؿتٕی وٝ ایٗ اعلاػبت ضا فطاٞٓ  •
قسٜ یب اظ ٚلٛع  recover ٔی وٙس، لبزض ثبقس زض ثطاثط حٕلات ٔمبٚٔت وطزٜ ٚ ثؼس اظ ذطاثی

 .(Availability)ذطاثی خٌّٛیطی وٙس 

 .اعلاػبت، وبُٔ ٚ زلیك ثبقس ٚ زض ثطاثط تغییطات غیط ٔدبظ اظ آٟ٘ب ٔحبفظت قٛز•
ٔؼبٔلات تدبضی، ٕٞچٙیٗ تجبزَ اعلاػبت ثیٗ قطوت ٞب یب قطوبی تدبضی ٔٛضز اػتٕبز ثبقس  •

 (.نحت اعلاػبت ٚ ػسْ ا٘ىبض)
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 سیستم مدیریت امنیت اطلاعات

 َٞبعطاحی، پیبزٜ ؾبظی، ٔسیطیت، ٍٟ٘ساضی ٚ اخطای فطآیٙسٞبی أٙیت اعلاػبت ٚ وٙتط 

“  ٞسف لطاضزازٖ أٙیتThe Four P’s اؾت: 
 ْٔطز(People) 

  فطآیٙس(Process) 

  ٔحهٛلات(Products)  

 تِٛیسوٙٙسٌبٖ قطوب ٚ(Partners) 

8/9/2022 

73 
 ؾطٔبیٝ ٞب ٚ زاضائی ٞبی ؾبیجطی



 سیستم مدیریت امنیت اطلاعات

 :قبُٔ پٙح ػٙهط انّی ثٝ قطح ظیط اؾت ISMSچبضچٛة 
1 .َوٙتط 

قٕب ثبیس یه چبضچٛة ٔسیطیتی خٟت ٔسیطیت أٙیت اعلاػبت، تٟیٝ ٚ پیبزٜ ؾبظی 
ؾیبؾت ٞبی أٙیت اعلاػبت، ترهیم ٔؿئِٛیت ٞب ٚ خٕغ آٚضی ٚ وٙتطَ اؾٙبز، ایدبز  

 .وٙیس
2 .ثط٘بٔٝ ضیعی 
  ُٔزض ٔطحّٝ ثط٘بٔٝ ضیعی اظ چبضچٛة تؼییٗ قسٜ، قٕب ٔؿئَٛ خٕغ آٚضی ٚ زضن وب

٘یبظٞبی أٙیتی ؾبظٔبٖ ثٛزٜ ٚ پؽ اظ آٖ ثبیس السأبت ٔٙبؾجی ضا ثط اؾبؼ ثٛزخٝ، فطًٞٙ  
 .ؾبظٔب٘ی زض ذهٛل أٙیت ٚ ؾبیط فبوتٛضٞب پیكٟٙبز زٞیس

3 .اخطا 
  ؾپؽ، قٕب عطح ثط٘بٔٝ ضیعی قسٜ ضا اخطا وطزٜ ٚ اعٕیٙبٖ حبنُ وٙیس وٝ زاضای ٔىب٘ی

 .ایٕٗ ثطای اخطای زضؾت ؾیبؾت ٞبی أٙیت اعلاػبت زض ایٗ فطآیٙس ٞؿتیس
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 سیستم مدیریت امنیت اطلاعات

4 .اضظیبثی 
  ٍٖٞٙبٔی وٝ ؾیبؾت ٞب ٚ ثط٘بٔٝ ٞبی قٕب آٔبزٜ اخطا ٞؿتٙس، ثبیس ثب ٘ظبضت زضؾت ثط آٟ٘ب اعٕیٙب

حبنُ وٙیس وٝ ؾیؿتٓ ٞبی قٕب ٚالؼب أٗ ٞؿتٙس ٚ فطایٙسٞبی قٕب ٔغبثك ثب 
  ٔی قٛ٘سٞب ٚ زیٍط ٘یبظٞبی أٙیتی قٕب اخطا  SLA ؾیبؾت ٞب،

5 .ٍٟ٘ساضی 
زض ٟ٘بیت یه ISMS  ٜٔٛثط ثٝ ٔؼٙبی آٖ اؾت وٝ قٕب ثٝ عٛض ٔساْٚ تٕبْ فطآیٙس ضا ثٟجٛز ثركیس

ٞب، تٛافك ٘بٔٝ ٞبی أٙیتی، ٘حٜٛ ٘ظبضت ٚ وٙتطَ آٟ٘ب  SLA ٚ ثٝ ز٘جبَ فطنت ٞبیی ثطای ثبظثیٙی
 .ٚ ٔٛاضز زیٍط ٞؿتیس

 یه ؾیؿتٓ اعلاػبتی ٔسیطیت أٙیت(SMIS)   ثٝ ؾبزٌی یه اثعاض یب ٔرعٖ اؾت وٝ اعلاػبتی
ایٗ ثركی اظ . قٕب پكتیجب٘ی ٔی وٙس، شذیطٜ ٔی وٙس ٔسیطیت أٙیت اعلاػبت ضا وٝ اظ قیٜٛ ٞبی

ثبیس ثٝ ػٙٛاٖ یه ٔىبٖ   SMIS زض ٟ٘بیت. اؾت (SKMS)وُ ؾیؿتٓ ٔسیطیت زا٘ف ؾطٚیؽ 
انّی ثطای شذیطٜ چیعٞبیی ٔب٘ٙس ثط٘بٔٝ ٞب ٚ ؾیبؾت ٞبی أٙیتی قٕب، ٕٞچٙیٗ تٕبْ اؾٙبز ٔطثٛعٝ،  

 .اضظیبثی ٞب ٚ ثط٘بٔٝ ٞبی ػّٕی، زض ٘ظط ٌطفتٝ قٛز
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#4) Atera 
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https://bit.ly/3wTKn4s
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Asset Management Software 

 #1) NinjaOne (Formerly NinjaRMM) 

 #2) SuperOps.ai 

 #3) Freshservice 

 #4) Atera 

 #5) Auvik 

 #6) Nifty 

 #7) xAssets IT Asset Management Software 

 #8) AssetExplorer 

 #9) Spiceworks IT Asset Management Software 

 #10) Snipe-IT 

 #11) Asset Panda 

 #12) GoCodes 

 #13) EZOfficeInventory 

 #14) Samanage 

 #15) AssetCloud 

 #16) InvGate Assets 
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 اللهم صل علی محمذ وآل محمذ

 با تشکر از توجه شما


