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 م وّ س فصل  

 سايبري مخاطره 
 تهدید سایبری -3

 

 :  بینی شده برای اين فصل، عبارتند از اهداف آموزشی پیش

 های سايبری سازمان موجود علیه سرمايه  سايبریهای  تهديددر خصوص کسب شناخت   .1

 سازمان های سايبری موجود علیه سرمايه در خصوص مخاطرات سايبری کسب شناخت   .2

 روش مناسب برای ارزيابی مخاطرات امنیتی کسب شناخت و توانايی انتخاب  .3

 

 رود با مطالب و مفاهیم زير، مأنوس شده باشید :ی اين فصل، انتظار می پس از مطالعه

 های سايبری سازمان موجود علیه سرمايه یسايبر انواع مخاطرات .1

 ی سايبرهای مخاطرات ويژگی .2

 فراگیر  امنیتیهای ارزيابی روش .3

 های يک روش ارزيابی امنیتی مناسب برای يک سازمانويژگی .4

 

 

 تهدید سایبریتعریف   -1-3

به يک  گردد که ممکن است موجب وارد نمودن صدمه  ی ناخواسته اطلاق می، به پتانسیل برُوز يک حادثه1تهديد 

ی مضرّ به عملیات  پتانسیل وارد نمودن ضربه. تهديد همچنین به هر پیشامد يا واقعه با  سامانه، شخص يا سازمان شود

ی اطلاعاتی، از طريق دسترسی  گیری از يک سامانهها يا کشور، با بهرههای سازمانی، افراد، ساير سازمانسازمانی، سرمايه

اخلی يا  به هر عامل ددر تعريفی ديگر،    شود.غیرمجاز، نابودی، افشاء يا تغییر اطلاعات و يا ممانعت از خدمت اطلاق می 

 
1Threat  
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های امنیتی  بیرونی، که قابلیت و يا نیتّ نقض خط مشی امنیتی يک سرمايه سايبری، به قصد وارد نمودن ضربه به مؤلفه

 گردد.  آن سرمايه را داشته باشد و يا اقدامی در اين راستا انجام داده باشد، تهديد سايبری اطلاق می

ی تهديدهای گزنده، تهديدهای مجرمانه و تهديدهای ه دستهها، به سانواع تهديدهای سايبری موجود علیه شبکه

شوند. تهديدهای گزنده، بیشترين فراوانی و احتمال وقوع را دارند ولی از توانايی میتفکیک  (  APT)  1ماندگار پیشرفته

وقوع را دارند، ولی به  ترين فراوانی و احتمال  ها، اگرچه کمAPTکنند، لیکن  ی کمی وارد میکمی برخوردار بوده و صدمه

 باشند.می ایبار و پرهزينهدلیل توانايی بالا و اتّکاء به مهارت زياد، قادر به ايجاد صدمات فاجعه

استنباط می همان تعريف تهديد سايبری  از  به دو دستهگونه که  داخلی  شود، تهديد سايبری  ی کلی تهديدهای 

 ( و تهديدهای بیرونی قابل تفکیک است.  2ها )خودی

از  تهديد سايبری  انواع  ترين حالت،  در کلی نويسندگان   و   هاCracker،  3هکرها ،  منتشرکنندگان هرزنامهعبارت 

سیاسی،  بدافزار انگیزه  دارای  سايبری ،  4هکرهای  سازمان  ،هاPhisher،  5مجرمین  سايبریمجرمین  متصديان 6يافته   ،

های  يا گروه  9مزدوران سايبری  ،8های سايبریتروريست  و   7جاسوسان سايبری،  افزار نويسندگان جاسوس،  بات،های  شبکه

   باشند.می (12های متخاصم )دولت 11هادولتو نهايتاً  10ها تحت حمايت پنهان دولت

 

 تهدید سایبری مخاطرات امنيتی ناشی از  -2-3

  . مخاطره استتهديد  ی  يا رويداد بالقوه شرايط  تحت  موجوديت،  يک  قرارگرفتن  میزان  مخاطره در حالت عمومی،  

ی عدم قطعیتّ در  ، نتیجه13ی امنیتیمخاطره   ی ناشی از وقوع آن شرايط يا رويداد است.تابعی از احتمال وقوع و ضربه 

میزان  تحقق   يا  امنیت  سايبری،  يک  قرارگرفتن  اهداف  بالقوه شرايط  تحت  سرمايه  رويداد  استتهديد  ی  يا  . سايبری 

به عبارت  شود.  توصیف میتهديد سايبری  ی ناشی از وقوع  ضربه شدّت  و    با دو ويژگی احتمال وقوع  ی امنیتیمخاطره 

ست. احتمال وقوع ی سايبری ای مستقیم وجود يک يا چند تهديد امنیتی، علیه يک سرمايهی امنیتی، نتیجهديگر مخاطره

ی سايبری پذيری موجود در سرمايهبرداری تهديد سايبری از يک يا چند آسیبی امنیتی، برابر با احتمال بهرهمخاطره

شدتّ   و  است  امنیتی،  مخاطرهموردنظر  شدتّ  ی  با  مضرّ  ضربهبرابر  بهره ی  از  از  ناشی  سايبری  تهديد  برداری 

 .ايبری موردنظر استی سموجود در سرمايه ]های[پذيریآسیب

 
1 Advanced Persistent Threats ( APT ) 
2  Insiders 
3  Hackers 
4  Hacktivists 
5  Cyber Criminals 
6  Organized Cyber Criminals 
7  Cyber espionages 
8  Cyber terrorists 
9  Cyber mercenaries 
10  State sponsored groups 
11  Nation-state 
12  Hostile states 
13 Security Risk 
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است که  سايبری  ی بر سرمايهپذيری سايبری،  برداری تهديد سايبری از آسیبناشی از بهرهتأثیر مستقیم    ،1ضربه 

 شود. میپذيری محرمانگی، صحت يا دسترسهای امنیتی آن سرمايه، اعم از  مؤلفهموجب وارد آمدن صدمه به  

تعاريف،   اين  اساس  يا چند تهديد سايبری علیه  بر  باشد،  يک  هر گاه يک  داشته  گاه  آنسرمايه سايبری وجود 

ی احتمال وقوع و شدت  ای وجود دارد که میزان آن مخاطره، با دو مؤلفهبرای آن سرمايه سايبری، مخاطرهتوان گفت  می

د نداشته باشد، آن سرمايه سايبری علیه يک سرمايه سايبری وجو  یشود. بديهی است چنانچه هیچ تهديدضربه، تعیین می

 ای مواجه نیست.با هیچ مخاطره

يک هکر خودی )داخل سازمان(، از جمله يک کارمند ناراضی يا جاسوس، نسبت به يک هکر خارج از سازمان،  

به سرمايهدسترسی زيرا های سايبری سازمان داردهای بیشتری  به  ترين حالت، امکان  در سادههکر خودی    .  دسترسی 

در صورتی که يک هکر خارج از سازمان، از اين امکان برخوردار    تفاده از حساب کاربری خود را دارد،ی سازمان با اسشبکه

ی سازمان، در حالت کلی )در  پذيری موجود در شبکهبرداری يک هکر خودی از آسیبنیست. به اين ترتیب احتمال بهره

يکسان با هکر بیرونی(، بیشتر است و همین استدلال برای شدت ضربه  و ابزارهای    توانايی  ،صورت برخورداری از مهارت

ی امنیتی ناشی از يک هکر  ی امنیتی ناشی از يک هکر داخلی، بیش از مخاطرهنیز برقرار است. به عبارت ديگر، مخاطره 

 بیرونی است. 

 

 ارزیابی مخاطرات امنيتی   -3-3

ی امنیتی موجود علیه يک سرمايه سايبری  میزان مخاطره، به تخمین  3یتیيا ارزيابی مخاطرات امن  2ارزيابی امنیتی 

   .شودگفته میی امنیتی آن سرمايه مخاطرهکردن مقدار کمّی يا سطح کیفی به فرآيند مشخصيا 

يا   5محور پذيری، آسیب4بر اساس سه رويکرد تهديدمحور تواند  ترين حالت، میارزيابی مخاطرات امنیتی، در کلی

 انجام شود.  (7محور )فناوری 6محور سرمايه

با  در   امنیتی  امنیتی  محور، مخاطرهرويکرد سرمايهارزيابی مخاطرات  موجود علیه يک سرمايه سايبری مورد  ی 

های موجود در داخل آن سرمايه سايبری و تمام تهديدهای پذيریگیرد و برای اين منظور، ابتدا تمام آسیبارزيابی قرار می

برداری هر يک از تهديدهای شناسايی شده از  گیرند، سپس احتمال بهرهداخل و خارج از سازمان مورد شناسايی قرار می

شود و در انتها نیز میزان برداری احتمالی، محاسبه میی ناشی از اين بهرههای شناسايی شده و شدّت ضربهپذيریآسیب

در صورتی که بخواهیم مخاطرات امنیتی استفاده  شود. سرمايه سايبری، تعیین میی ناشی از هر تهديد برای آن  مخاطره

يا نسل  (  SDN) تعريف  افزاری نرمی بلوکی، شبکهاز يک فناوری نوظهور از قبیل اينترنت اشیاء، رايانش ابری، زنجیره

ارتباطات همراه   بر(  5G)پنجم  رويکرد  اين  از  بايد  نیز  قرار دهیم  ارزيابی  امنیتی فناوری  را مورد  ارزيابی مخاطرات  ای 

 
1 Impact 
2 Security Assessment 
3 Security Risk Assessment 
4 Threat-Oriented 
5 Vulnerability-Oriented 
6 Asset-Oriented 
7 Technology-Oriented 
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های فناوری موردنظر و لیستی از تهديدهای موجود  پذيریدر اين حالت، ابتدا لیستی از آسیب  موردنظر، استفاده نمائیم.

های  پذيریبرداری هر يک از تهديدهای شناسايی شده از آسیب، سپس احتمال بهرهکنیمعلیه اين فناوری را احصاء می

ی ناشی  کنیم و در انتها نیز میزان مخاطرهبرداری احتمالی را محاسبه میی ناشی از اين بهرهده و شدتّ ضربهشناسايی ش

    نمائیم.از هر تهديد برای آن فناوری و میزان مخاطرات ناشی از تمام تهديدها برای آن فناوری را تعیین می

پذيری مشخص  ی امنیتی ناشی از يک آسیبمحور، مخاطرهپذيریدر ارزيابی مخاطرات امنیتی با رويکرد آسیب

باشد. برای اين منظور ابتدا تمام تهديدهای داخل و خارج از سازمان مورد  موجود در يک سرمايه سايبری موردنظر می

پذيری مشخص و  برداری هر يک از تهديدهای شناسايی شده از آن آسیبگیرند، سپس احتمال بهرهشناسايی قرار می

ی ناشی از هر تهديد برای شود و در انتها نیز میزان مخاطرهبرداری احتمالی، محاسبه می ی ناشی از اين بهرهت ضربهشدّ

 شود.آن سرمايه سايبری، تعیین می

ی امنیتی ناشی از يک تهديد سايبری مشخص، برای  در ارزيابی مخاطرات امنیتی با رويکرد تهديدمحور، مخاطره

های سايبری سازمان  گیرد. برای اين منظور، ابتدا تمام سرمايه های سايبری يک سازمان، مورد ارزيابی قرار میتمام سرمايه

قرار می ادامه   های موجود در هر سرمايه سايبری شناسايی میپذيریگیرند، سپس تمام آسیبمورد شناسايی  در  شود، 

ی ناشی از اين  های شناسايی شده و شدّت ضربهپذيریسیببرداری تهديد مشخص موردنظر از هر يک از آاحتمال بهره

ی سايبری ی ناشی از آن تهديد برای هر سرمايهشود و در خاتمه نیز میزان مخاطرهبرداری احتمالی، محاسبه میبهره

 شود.های سايبری سازمان تعیین میسازمان و تمام سرمايه

 

  مراحل ارزیابی مخاطرات امنيتی -4-3

روش ارزيابی مخاطرات امنیتی با رويکردهای مختلف، مراحل يکسانی برای ارزيابی مخاطرات امنیتی  در تشريح  

  سه اند. بر اساس اين شکل، ارزيابی مخاطرات امنیتی در  نمايش داده شده   (1-3شکل ) در    برشمرديم. اين مراحل يکسان

 شود. نجام می « اتحلیل و تخمینريزی«، »شناسايی« و »»برنامه گام اصلی با عناوين 

 ريزیگام اوّل : برنامه 

قلمرو    و   ارزيابی، سطح ارزيابی  رويکردپارامترهای کلی ارزيابی )  در اين گام، پارامترهای ارزيابی امنیتی، از قبیل  

روش تحلیل    و   پارامترهای تحلیل ) رويکرد تحلیل  و   پارامترهای شناسايی ) رويکرد شناسايی و روش شناسايی (،  (  ارزيابی

 شود.تعیین و بر اساس اين پارامترها، روش مناسب ارزيابی امنیتی انتخاب می ( 
 

 گام دوّم : شناسايی 

های موجود در هر سرمايه سايبری، تهديدهای موجود علیه  پذيریهای سايبری سازمان، آسیبدر اين گام، سرمايه

 شوند.شناسايی میهای امنیتی هر سرمايه سايبری هر سرمايه سايبری و کنترل
 

 گام سوّم : ارزيابی )تخمین(
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های شناسايی شده در  پذيریبرداری تمام تهديدهای شناسايی شده از تمام آسیبدر اين گام، ابتدا احتمال بهره

برداری تمام تهديدهای شناسايی شده از  ی ناشی از بهرهشدتّ ضربهشوند. در ادامه  تعیین می های سايبری  تمام سرمايه

امنیتی  ه  مخاطرشوند. در خاتمه نیز میزان  تعیین می های سايبری  های شناسايی شده در تمام سرمايهپذيریام آسیبتم

های سايبری های شناسايی شده در تمام سرمايهپذيریبرداری تمام تهديدهای شناسايی شده از تمام آسیبناشی از بهره

 شوند.تخمین زده می 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 مراحل ارزيابی مخاطرات امنیتی( : 1-3شکل )
 

 

  

ی
ساي

شنا
 

ن( 
می

تخ
ی )

ياب
ارز

 

 هاي سایبري شناسایي سرمایه

 سایبري  هايپذیريشناسایي آسيب

 سایبري شناسایي تهدیدهاي  

 هاي سایبري شناسایي کنترل

 ها پذیريبرداري تهدیدها از آسيبتعيين احتمال بهره 

 ها پذیريبرداري تهدیدها از آسيبي ناشي از بهره تعيين شدت ضربه

 ها ي ناشي از تهدیدها عليه سرمایهتعيين مخاطره

مه 
رنا

ب
ی

ريز
 

 تعيين پارامترهاي ارزیابي امنيتي 
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 ارزیابی مخاطرات امنيتیپارامترهای   -5-3

کنیم. به تعیین  را  امنیتی  ارزيابی  پارامترهای  ابتدا  امنیتی، لازم است  ارزيابی  برای  انتخاب روش مناسب  منظور 

ی »پارامترهای کلی ارزيابی«، »پارامترهای شناسايی« و »پارامترهای تحلیل«  پارامترهای ارزيابی امنیتی، در سه دسته 

 بندی هستند.  قابل دسته 
 

 ارزیابی ای كلی پارامترهی اول : دسته

 ارزيابی، سطح ارزيابی و قلمرو ارزيابی است.  رويکردپارامترهای کلی ارزيابی، شامل سه پارامتر 
 

   ارزیابی رویکرد( : 1-1) پارامتر

در کلی امنیتی،  آسیبتواند  ترين حالت، میارزيابی مخاطرات  رويکرد تهديدمحور،  اساس سه  يا  پذيریبر  محور 

محور است که در آن  انجام شود. رويکرد متعارف برای ارزيابی مخاطرات امنیتی سازمان، رويکرد سرمايه   محورسرمايه

ازاء هر سرمايه سايبری، تمام تهديدهای موجود علیه آن سرمايه  شود و در ادامه، به های سايبری تعیین می لیست سرمايه 

ی موجود علیه هر سرمايه  اساس مراحل مطرح شده، مخاطره شوند و بر  های آن سرمايه شناسايی میپذيریو تمام آسیب

 شوند.ها تخمین زده می شوند. در خاتمه نیز مخاطره تجمعی موجود علیه تمام سرمايه تخمین زده می 
 

 قلمرو ارزیابی ( : 2-1) پارامتر

رو  بر  امنیتی،  مخاطرات  ارزيابی  عملیات  که  است  سازمان  سايبر  فضای  از  بخشی  ارزيابی،  انجام  قلمرو  آن  ی 

سامانهمی است يک  ممکن  قلمرو،  اين  اطلاعاتیگیرد.  سازمانشبکه،  ی  سازمانی    ی  فرآيندهای  های  سرمايه   باشد.يا 

ارتباطی سازمانی، مجموعه  از فرآيندهای سازمانی و مجموعه سايبری يک سازمان، شامل يک يا چند شبکه  از  ای  ای 

امنیتی را برای تمام يا بخشی از اين سرمايه های اطلاعاتی هستند. ممکن است بخواهسامانه  ارزيابی مخاطرات  ها  یم 

 انجام دهیم، لذا ابتدا بايد قلمرو ارزيابی امنیتی را مشخص کنیم. 
 

 ارزیابی ( : سطح 3-1) پارامتر

 فنی انجام شود. ح راهبردی، عملیاتی و وسطارزيابی امنیتی، ممکن است در يکی از 

های راهبردی  پذيریهای راهبردی، تهديدهای راهبردی و آسیبراهبردی، صرفاً بر سرمايهارزيابی امنیتی در سطح  

مخاطره دارد.  مخاطرهتمرکز  راهبردی،  امنیتی  وقوع،  ی  صورت  در  که  است  و  ای  اساسی  اختلال  ايجاد  يا  نابودی 

ات امنیتی مورد توجه  مخاطردر اين حالت،    .داشته باشدرا در پی  سايبری سازمان    هایسرمايه مدّت در عملکرد  طولانی

 د.نشوقابل ترمیم يا غیر پذير نابرگشتبار، فاجعهپذير بوده و منجر به پیامدهای ناتحمّلخواهند بود که 

ی  تمرکز دارد. مخاطرهسايبری سازمان  های  بر عملکرد سرمايه ارزيابی است که    ،عملیاتیارزيابی امنیتی در سطح  

ايجاد اختلال مقطعی ) زمان محدود ( يا موضعی ) اجزاء محدود (  در صورت وقوع،   ای است کهخاطره امنیتی عملیاتی، م

در اين حالت، مخاطرات امنیتی مورد توجه  .  داشته باشدرا در پی  سازمان  های سايبری  سرمايه رسانی  عملکرد يا خدمت در  
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های سايبری سازمان  در عملکرد سرمايه پذير ) قابل ترمیم (  برگشتپذير بوده و منجر به پیامدهای  تحملّخواهند بود که  

 د. نشو

ويژگی بر  است که  ارزيابی  امنیتی در سطح فنی،  داردسازمان  های سايبری  ههای فنی سرمايارزيابی   و   تمرکز 

نی بکار گرفته  های فها و تکنیکايجاد اختلال در روشای است که در صورت وقوع، مخاطره نیز ی امنیتی فنیمخاطره

   .ه باشد، در پی داشتمنطقیی  برای يک مقطع زمانی يا محدودهرا  سازمانهای سايبری سرمايه شده در 

 

 شناسایی پارامترهای ی دوم : دسته

 پارامترهای شناسايی، شامل دو پارامتر رويکرد شناسايی و روش شناسايی است. 
 

 شناسایی( : رویکرد 1-2) پارامتر

سايبریرويکرد   سرمايه  سايبری،  آسیب،  شناسايی  کنترل  و  سايبری  تهديد  سايبری،  بر میپذيری  مبتنی  تواند 

ای يا مستندشده« و يا مبتنی بر اطلاعات »واقعی يا وضعیت جاری« باشد. اين پارامتر را با يک مثال  اطلاعات »کتابخانه 

می آسیب تشريح  شناسايی  در  بر  کنیم.  سايبری  سرمايه  يک  کتابخانه پذيری  اطلاعات  بر  مبتنی  رويکرد  ای، اساس 

شوند، لیکن برای شناسايی پذيری استخراج می های داده آسیب های سايبری آن سرمايه سايبری، از پايگاه پذيریآسیب

وضعیت جاری آن  های سايبری يک سرمايه سايبری بر اساس رويکرد مبتنی بر اطلاعات واقعی، لازم است پذيریآسیب

 يکرد شوند ولی در رو های ممکن شناسايی می پذيریاول تمام آسیبيکرد  . در رو سرمايه سايبری مورد بررسی قرار گیرد

 . و در حال حاضر وجود دارند اندرفع نشده قبلاً شوند که هايی شناسايی می پذيریدوم تنها آسیب 

 

 شناسایی روش( : 2-2) پارامتر

با روش وارسی، اظهار يا  تواند  سايبری می پذيری يا تهديد  ، آسیب ايهسرمآوری اطلاعات يک  و جمع شناسايی  

شود. در  ها استفاده می ، مصاحبه يا نظاير آن آوری اطلاعاتهای جمعفرمآزمون انجام شود. در روش مبتنی بر اظهار، از  

گیرد و از طريق ارسال و دريافت  میسرمايه سايبری مورد استفاده قرار  افزار شناسايی  يک نرمروش مبتنی بر آزمون،  

 شود.پذيری يا تهديد شناسايی می اطلاعات و انجام تعدادی آزمون، اطلاعات مربوط به سرمايه، آسیب 

 

 تحليل  پارامترهای ی سوم : دسته

 روش تحلیل است. و  پارامتر رويکرد تحلیل دو پارامترهای تحلیل شامل  
 

 ( : رویکرد تحليل 1-3) پارامتر

گیرد. در رويکرد کیفی برای توصیف وضعیت  کمّی انجام می، با سه رويکرد کمیّ، کِیفی و شبهمخاطرهتحلیل  

برای شود. در رويکرد کمیّ، زياد استفاده میکم و خیلیخیلیمتوسط، کیفی مانند کم، زياد،  تعداد فرد عبارات ، از مخاطره

گیری از عبارات  بهرهاين توصیف با    ،کمیّو در رويکرد شبه   شوداستفاده می  مقادير عددی، از  مخاطرهوضعیت  توصیف  



 فصل سوّم : مخاطره سايبری                                                                                              56

 

 

 

امنیتی سرمايهد.  شوبیان می  ،شدهشده به سطوح کمیّکیفی منتسب ارزيابی  های سايبری سازمانی، بهتر است از  برای 

سازی مقادير مخاطره وجود  تر باشد و هم امکان کمیّتا هم پیچیدگی تحلیل کم  کنیمکمّی استفاده  رويکرد تحلیل شبه 

ضمناً برای ارزيابی مخاطرات امنیتی در سطح سازمانی، بهتر است تعداد سطوح مخاطره را سه سطح در نظر    داشته باشد.

بگیريم ولی در ارزيابی مخاطرات امنیتی سطح ملی، بايد حداقل از پنج سطح استفاده نمائیم. در تعیین تعداد سطوح ارزيابی،  

 پذيرش بودن دقت، بايد مورد توجه قرار گیرند.داقل شدن پیچیدگی عملیات و قابل دو پارامتر ح

 

 تحليل  روش( : 2-3) پارامتر

تحلیل مبتنی  های تحلیل، عبارت از  های زيادی برای تحلیل وجود دارند، لیکن فراگیرترين روشها يا تکنیک روش

 است. و تحلیل مبتنی بر خبرگی مبتنی بر مدل تحلیل  ،کاوی )تحلیل محتوايی(داده بر 

 

 

   آشنایی با یک روش فراگير ارزیابی مخاطرات امنيتی -6-3

ريزی بر اساس پارامترهايی که در مرحله برنامه لیکن  د نوجود داربرای ارزيابی مخاطرات امنیتی های زيادی روش

های سايبری موردنظر با رويکرها و  مخاطرات امنیتی سرمايهها برای ارزيابی اين روش شوند تعداد محدودی ازتعیین می

 شده کاربرد خواهند داشت. های تعیین روش

المللی ها و مؤسسات استاندارد ملی و بین ها، دولتتوسط شرکت   متدولوژی ارزيابی مخاطرات امنیتی  45بالغ بر  

که توسط آژانس امنیت اطلاعات  گیرند  تفاده قرار میمورد اسدر کشورهای اروپايی    هاتعدادی از متدولوژیاند.  ارائه شده 

های مورد تائید جهت استفاده در کشورهای عضو اتحاديه اروپا، معرفی  به عنوان متدولوژی(  ENISA)  1ی اروپا و شبکه

امنیت اطلاعات و شبکه در اتحاديه اروپا قرار دارد و ي  ENISAاند. آژانس  شده ک  در جايگاه مرکز مديريت راهبردی 

 Cyberی ی ارزيابی مخاطرات امنیتی دارد که هدف آن، برآورد وضعیت امنیت سايبری در برنامهکارگروه ويژه در حوزه

Security   .اتحاديه اروپا است 

ناتو، نقش مشابه    (COE-CCD)  3که در کنار  مرکز مشارکت نخبگان دفاع سايبری  2سازمان تحقیق و فناوری ناتو 

ENISA  ی  در حوزهCyber Defence  نمايند نیز در بررسی ديگری که با هدف ايجاد يک متدولوژی  را برای ناتو ايفا می

، از  ENISAهای معرفی شده توسط  مشترک برای ارزيابی مخاطرات امنیتی انجام داده است، ضمن بررسی متدولوژی 

 Commonو    NIST SP 800-30اندارد  ، نسخه اول استCRAMM  ،Ebios  ،TRA  ،MAGERITهای  جمله متدولوژی

 
1 European Network and Information Security Agency ( ENISA ) 

2 Research and Technology Organization of NATO ( R&TO) 

3 Cooperative Cyber Defence Centre of Excellence ( CCD-COE ) 
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Criteria مشترک چارچوب  يک  اساس  1،  بر  پیشنهادی،  چارچوب  است.  نموده  ارائه  امنیتی،  مخاطرات  ارزيابی  برای   ،

 های موجود است.ی روشده است و حاوی فصل مشترک تقريباً همه شهای مورد بررسی، طراحی متدولوژی

متدولودر   اين  تمام  يیژمیان  تنها  که  ها،  دارد  وجود  متدولوژی  سه  با  امنیتی  ارزيابی  قابلیت  ک  رويکرد هر 

ارزيابی  زمان برای  ی هم قابلیتّ استفادهرا دارد. اين متدولوژی همچنین    محور و تهديدمحورپذيریمحور، آسیبسرمايه 

های اطلاعاتی، شبکه  اعم از سامانه انواع قلمروها  قابلیت ارزيابی امنیتی  ،  فنی، عملیاتی و راهبردی  سطح  امنیتی در هر سه

با عنوان  اين متدولوژی،  پذيری و مخاطره را دارد.  ، اعم از تهديد، آسیبانواع موضوعاتقابلیت ارزيابی امنیتی  و  و سازمان  

ی مستند ويژهدر قالب  ه آمريکا،  توسط مؤسسه استاندارد و فناوری ايالات متحد  ،"راهنمای هدايت برآورد مخاطرات "

NIST SP 800-30 شوندکه نوعی از استانداردهای ملی ايالات متحده آمريکا تلقی می  شده است منتشر.   

از  اين بخش،  ادامه  در   ارائه  متدولوژی  کلیاتی  راهنمای هدايت برآورد  "  قالب  شده درارزيابی مخاطرات امنیتی 

 . شده استمعرفی   ،"مخاطرات

 

 NIST SP 800-30های متدولوژی  ویژگی .1-6-3

مؤسسه ملی استاندارد و فناوری ايالات متحده که در سپتامبر    30-800ی شماره  شده در مستند ويژهمتدولوژی ارائه

راهنمای مديريت مخاطرات برای  "ای است که با عنوان  ی بازنگری اوّل مستند ويژهارائه شده است، نسخه  2012سال  

اين استاندارد،    2002ی سال  نسخه  ارائه شد.  2002در جولای سال    30-800، با همین شماره  "ری اطلاعاتهای فناو سامانه

های اطلاعاتی با نگرش تحلیل کیفی قابل استفاده  ی سامانهصرفاً برای ارزيابی مخاطرات امنیتی در سطح فنی، در حوزه

توسط    30-800، با شماره  "راهنمای هدايت برآورد مخاطرات"ان  ای که با عنوشده در مستند ويژهلیکن متدولوژی ارائه،  بود

قابلیتّ  شامل افزودن  ، ارائه گرديد، چند تغییر اساسی    2012مؤسسه ملی استاندارد و فناوری ايالات متحده در سپتامبر  

ی  نسبت به نسخهارزيابی انواع موضوعات در انواع قلمروها با انواع رويکردها و در کلیه سطوح، زمان برای ی هماستفاده

 . قبل دارد

 

 مدل مخاطره 

بر اساس اين مدل، يک منشاء تهديد با   (، ارائه شده است.2-3در اين متدولوژی، مدل مخاطره، مطابق شکل ) 

 4ای را آغاز نموده و رشته  3مشخصی يک رويداد تهديد  2با احتمال   ی اثر (های ) توانايی، انگیزه، آماج و محدودهويژگی

 
1 Common Framework 

2  Likelihood 

3  Threat Event 

4  Sequence 
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 5برداری پذيری بهرهی، از يک يا چند آسیب4با احتمال موفقیتّ  دهد و را انجام می  ها3ها يا سناريو 2ها، فعالیت1از اقدام 

از سختی آسیب  .خواهد نمود از میزانی  از پیش فراهم شده   6پذيری موردنظر،  )مهیّا(،  با    7برخوردار است و در شرايط 

انجام    10ای از انگیزه 9با درجه برداری،  اين بهره.  محافظت شده است  8های امنیتی فراگیر و اثربخش استفاده از کنترل

از مخاطره را ايجاد خواهد نمود که در صورت وقوع، ضربه  شده و  نمود. میزان ی را وارد خواهد  12ی مضر11میزانی 

 باشد. مخاطره، ناشی از شدتّ ضربه و احتمال وقوع آن می

 
   NIST SP 800-30در متدولوژی ارزيابی مخاطرات امنیتی  ( : مدل مخاطره2-3شکل )

 

 رویکرد ارزیابی  

ها در  ويژگیدهد. تمامی  کمّی انجام میزمان، با دو رويکرد کیفی و شبهاين متدولوژی، ارزيابی را به صورت هم

شوند. از جمله  توصیف می  10و صفر تا    100سطحی و مقادير کمّی نظیر آنها در دو رنج صفر تا    5جداولی با سطوح کیفی  

. بر اساس اين  داده شده استنشان    ،در اين متدولوژی  مخاطره، معرفی و توصیف سطوح احتمال وقوع  (1-3در جدول )

 
1  Action 

2  Activity 

3  Scenario 

4  Success 

5  Exploit 

6  Severity 

7  Predisposing 

8  Effectiveness 

9  Degree 

10  Cause 

11  Impact 

12  Adverse 
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زياد، تفکیک شده است که در ستون سمت چپ کم، متوسط، زياد و خیلیکم،  سطح خیلی   5به    عجدول، احتمال وقو

های کیفی  اند، همچنین در توصیف اين سطوح، که در ستون سمت راست نشان داده شده است، از واژهنمايش داده شده 

تاحدی خیلی غیرمحتمل،  خیلیغیرمحتمل،  )قريبمحتمل،  تقريباًمعین  و  است  محتمل  شده  استفاده  اين  الوقوع(  رنج  و 

، برای هر سطح، مشخص و در ستون دوم از سمت چپ نمايش داده شده است. بر اين  100سطوح در مقیاس صفر تا  

گیرد. همچنین در ستون سوم از سمت چپ، مقادير  را در بر می  79تا    21اساس، مثلاً  سطح متوسط، از مقادير کمیّ   

  5اند. مثلاً برای سطح متوسط، عدد  در محاسبات، مشخص شده  به منظور استفاده  10متناظر سطوح مذکور، در مقیاس  

 در نظر گرفته شده است.  

های ارزيابی مخاطرات امنیتی  ترين شیوه در میان متدولوژیبندی و مقداردهی به موضوعات، کاملاين روش سطح

 گردد. متدولوژی محسوب می  های شاخص ايناست و قابلیتّ استفاده تا سطح ملی را دارد و يکی از نقاط قوت و ويژگی
 

   مخاطره( : معرفی و توصیف سطوح احتمال وقوع 1-3)جدول 

 مقادير کیفی کمیّمقادير شبه  توصیف 

 زياد خیلی 100-96 10 است  الوقوع(تقريباًمعین )قريبوقوع رويداد تهديد توسط دشمن،  

 زياد  95-80 8 است محتملخیلی وقوع رويداد تهديد توسط دشمن،  

 متوسط  79-21 5 است   محتملتاحدیوقوع رويداد تهديد توسط دشمن،  

 کم  20-5 2 است  غیرمحتملوقوع رويداد تهديد توسط دشمن،  

 کم خیلی 4-0 0   است  غیرمحتملخیلیوقوع رويداد تهديد توسط دشمن، 

 
 

 رویکرد تحليل  

 دهد. انجام می محورپذيریو آسیب محورمحور، سرمايهاين متدولوژی، تحلیل را با سه رويکرد تهديد

ی سناريوهای تهديد  ی شناسايی تهديدها و شناسايی وقايع تهديد، بر توسعه، پس از مرحلهمحوردر رويکرد تهديد

نمايد. در اين رويکرد که برای برآورد بینی میی وقوع تهديد را پیششود و از رهگذر سناريوهای تهديد، نحوهمتمرکز می

 .  شوندبر اساس نیتّ تهديد شناسايی می 2و ضربه 1ها از متن تهديد پذيریشود، آسیبصمانه استفاده میتهديدهای خ

های اطلاعاتی يا  پذيری موجود در سامانه، تحلیل با در نظر گرفتن تعدادی آسیبمحورپذيریدر رويکرد آسیب

پذيری يابی به يک يا چند آسیبش منشاء تهديد برای دستشود و در ادامه، وقايع تهديد با تلافرآيندهای سازمانی آغاز می

 د. نياببرداری از آنها ادامه میو بهره

 
1  Threay Context 

2  Impact 
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رويکرد سرمايه نیزدر  به سرمايه  محور  وارده  پیامدهای  يا  با شناسايی ضربات  آغاز  سازمان    های کلیدیتحلیل 

شناسايی وقايع تهديدی با  و نهايتاً يابد امه میادی وارده بر مأموريت سازمانی  شود و در صورت امکان با تحلیل ضربهمی

 .  يابد، خاتمه مید و ضربات يا پیامدهای مذکور را ايجاد نمايندونتوانند توسط منشاء تهديدها انجام شکه می

 

 سطح ارزیابی 

ناوين  آنها با عو از  اند  شده تفکیک    1(، تهديدها و مخاطرات امنیتی به سه رده 3- 3در اين متدولوژی، مطابق شکل )

 نام برده است.  لیاتی« و »فنی«عم»راهبردی«، »

 

 

 
 ( : سطوح مخاطرات و ارزيابی مخاطرات 3-3شکل )

 

فنی موجود علیه  مخاطرات  شود و  انجام می   های اطلاعاتیسامانهروی    برامنیتی در سطح فنی،  مخاطرات  ارزيابی  

 کند.های اطللاعاتی را شناسايی می اين سامانه موجوديت يا فعالیت 

و گیرد  انجام می   وکارکسب فرآيندهای    و   ، خدماتهامأموريت، بر روی  عملیاتیارزيابی مخاطرات امنیتی در سطح  

 نمايد. وکار سازمان را تعیین می کسبفرآيندهای اجرای و   ، تداوم خدماتهاعملیاتی علیه تحقق مأموريت مخاطرات 

مخاطرات   سازمانیدر  امنیتی  ارزيابی  يا  راهبردی  بر  سطح  استانداردها،  ،  هامشیخط راهبردها،  روی    نیز 

ها  سرمايه موجوديت،  بر مخاطرات موجود علیه    اين نوع ارزيابی  تمرکز  گیرد.انجام میهای سازمان  برنامه و  ها  دستورالعمل 

 کند.  های سازمان مشخص میبر راهبردها و سیاسترا است و تأثیرات آنها  و پرسنل سازمان 

 
1 TIER 

TIER 1

سازمان

TIER 2

مأموريت ها يا فرآيندهای 
کسب وکار

TIER 3

سامانه های اطلاعاتی

 سطح راهبردی

 عملیاتی سطح 

 فنی سطح 
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 NIST SP 800-30بر اساس متدولوژی  مراحل ارزیابی مخاطرات امنيتی  .2-6-3

مؤسسه ملی استاندارد و فناوری ايالات متحده، با عنوان    30-800ی مستند ويژه  شدهی بازنگریفصل سوم نسخه

(، معرفی نموده  4- 3شده را مطابق شکل )راهنمای هدايت برآورد مخاطرات، فرآيند ارزيابی مخاطرات در متدولوژی ارائه

 است : 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 : فرآيند ارزيابی مخاطرات  (4-3شکل )
 

 مرحله به شرح ذيل، تشکیل شده است : 4بر اين اساس، فرآيند ارزيابی مخاطرات، از 

 

 سازی )تدارك( برای ارزیابی ( : آماده1مرحله )
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 منابع تهدید و رویدادها شناسایي 

 و شرایط مهياّ  هاپذیريشناسایي آسيب

 تعيين احتمال وقوع 

 تعيين ميزان ضربه 

 

 : 
وّل

م ا
گا

 

ی 
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 بر اساس چارچوب ارزیابي سازماني ارزیابي  دارکت
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 تعيين مخاطره 
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فعالیت اين مرحله،  امنیتی  های  در  ارزيابی  برای  فعالیت د نشوانجام میمقدماتی موردنیاز  اين  نتايج  قالب .  در  ها 

 :  . اين اقدامات، عبارتند ازگیرندسازمان انجام میمخاطرات ارزيابی چوب چار
 

 : شناسايی هدف ارزيابی 1- 1اقدام 

ارزيابی امنیتی ممکن است با هدف   .از آنها پشتیبانی کندبايد که ارزيابی است هايی تصمیمهدف ارزيابی امنیتی، 

مخاطرات   رفع  و  در  خیلیشناسايی  شود.  انجام  سرمايهشديد  بر  ارزيابی  تمرکز  حالت،  کلیدی،  اين  سايبری  های 

پیشرفتههای فاجعه پذيریآسیب )بار و تهديدهای  از دو ويژگی ( خواهد بود زيرا مخاطره APTی مانا  امنیتی،  ی شديد 

یتی، شناسايی و  چنانچه هدف ارزيابی امناماّ برخوردار است.  بار()فاجعه   ی بسیارزياداحتمال وقوع بسیارزياد و شدت ضربه 

های سايبری پذيریهای سايبری، کلیه آسیب غیر قابل پذيرش باشد، لازم است کلیه سرمايه رفع کلیه مخاطرات امنیتی  

ای که شديدتر  ها مورد شناسايی و تحلیل قرار گیرند و هر مخاطره ها و کلیه تهديدهای موجود علیه اين سرمايه اين سرمايه 

از طريق رفع    %5يا حداکثر    %2شدت    از حد قابل پذيرش ) مثلاً ( بود، مديريت شود. مديريت مخاطره ممکن است 

 مخاطره، انتقال مخاطره، اجتناب از بروز مخاطره يا پذيرش مخاطره انجام گیرد.
 

 : شناسايی قلمرو ارزيابی   2- 1اقدام 

  شود.تعیین می   حظات فناورانهکاربردپذيری سازمانی، چارچوب زمانی اثربخشی و ملاقلمرو ارزيابی، با توجه به  

ها را مورد  های سايبری سازمان است که برای تحقق هدف ارزيابی، تصمیم داريم آن قلمرو ارزيابی، بخشی از سرمايه 

گیرند، لیکن ممکن های سايبری سازمان مورد ارزيابی امنیتی قرار میاگرچه در حالت کلی تمام سرمايه   ارزيابی قرار دهیم.

امنیتی قبلاً انجام شده باشد و پس از مدتی يک سامانه اطلاعاتی جديد بخواهد وارد شبکه سازمان شود. در    است ارزيابی

اين حالت لازم است پس از اتصال سامانه اطلاعاتی جديد به شبکه سازمان، اين سامانه اطلاعاتی در حالت عملیاتی مورد  

 بی صرفاً شامل سامانه اطلاعاتی موردنظر خواهد بود.  ارزيابی امنیتی قرار گیرد. در اين حالت، قلمرو ارزيا
 

 های ارزيابی : شناسايی الزامات و محدوديت 3- 1اقدام 

ارزيابی، شامل  الزامات و محدوديتدر اين متدولوژی،   ها و شرايط  پذيریمنابع تهديد، وقايع تهديد، آسیبهای 

 است.  قطعیت، رويکرد ارزيابی و رويکرد تحلیلضربات، تحمّل مخاطره و عدم شدت  احتمال، سطوح  مهیّا، 
 

 : شناسايی منابع اطلاعاتی مورد استفاده به عنوان ورودی ارزيابی 4- 1اقدام 

خروجی اين اقدام، در  ی احتمالی است.  هاها و ضربهپذيریمنابع توصیفی تأمین اطلاعات تهديدها، آسیبشامل  

ضربه و   یها، محاسبهپذيریمنابع شناسايی منشاء تهديد، وقايع تهديد، آسیببه ترتیب  شود که  ی ارائه میقالب جداول

 دهند. مخاطره را نشان می
 

 : شناسايی مدل مخاطره، رويکرد ارزيابی و رويکرد تحلیل   5- 1اقدام 
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ترها،  اين پارام  شود.، انتخاب میمدل مناسب برای مخاطره و رويکرد مناسب برای ارزيابی و تحلیلدر اين اقدام،  

 اند. در بخش قبل مورد بررسی قرار گرفته 

 

 ( : اجرای ارزیابی 2مرحله )

 گیرد. اقدامات اين مرحله، عبارتند از : های اصلی ارزيابی انجام میدر اين مرحله، فعالیت

برای تهديدهای خصمانه و بُرد    گیریهدف شامل قابلیتّ، نیتّ و    های آنها : شناسايی منابع تهديد و ويژگی  1-2اقدام  

 تأثیرات برای تهديدهای غیرخصمانه 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

  ها()ورودی بع تهديداشناسايی من .1

 تعیین مرتبط بودن منبع تهديد با سازمان و در قلمرو ارزيابی بودن منبع تهديد  .2

 برای منابع تهديد خصمانه و منابع تهديد غیرخصمانه ( تفکیک  به روزرسانی ارزيابی منابع تهديد ) ايجاد يا به  .3

در ادامه،  و  گیردقرار میارزيابی مورد  منبع تهديد گیریهدفبرای منابع تهديد خصمانه، ابتدا قابلیت، نیت و 

منابع تهديد منابع تهديد غیرخصمانه   د.شو نجام میا  ارزيابی  تأثیرات منابع تهديد    نیز  برای  برُد  تعیین  ابتدا 

 گیرد.میصورت   ارزيابی منابع تهديددر ادامه، د و وشمی

 

 را آغاز کنند  اين وقايعتوانند  : شناسايی وقايع تهديد بالقوه و منابع تهديدی که می 2- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 ی تهديد  های واقعهشناسايی ورودی .1

 منابع تهديد خصمانه و غیرخصمانه (  به تفکیک برای  شناسايی وقايع تهديد )  .2

 توانند وقايع تهديد را آغاز کنند  شناسايی منابع تهديدی که می .3

 ارزيابی ربط وقايع تهديد به سازمان .4

 

 ها و شرايط مهیّا  پذيری: شناسايی آسیب 3- 2اقدام 

 :  استهايی به شرح ذيل فعالیتاين اقدام، شامل 

 ها و شرايط مهیّا  پذيریهای آسیبشناسايی ورودی .1

 شده  ها، با استفاده از منابع اطلاعاتی تعیین پذيریشناسايی آسیب .2

 های شناسايی شده پذيریارزيابی شدت آسیب .3

های شناسايی  پذيریبرداری تهديدهای شناسايی شده از آسیب ) شرايطی که فرصت بهره  شناسايی شرايط مهیّا .4

 کند ( راهم می شده را ف

 ارزيابی فراگیری شرايط مهیّا   .5
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 غیرخصمانه مخاطرات  مخاطرات خصمانه يا اطلاعات روز رسانی به .6

 

 د، موجب ايجاد ضربات خصمانه شوند : تعیین احتمال اينکه وقايع تهدي 4- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های تعیین احتمال  شناسايی ورودی .1

های منابع تهديد،  شده ) از قبیل ويژگیشناسايی فاکتورهای تعیین احتمال با استفاده از منابع اطلاعاتی تعیین .2

 ها و شرايط مهیّا (پذيریآسیب

ی تهديد برای تهديدهای ی تهديد برای تهديدهای خصمانه و احتمال وقوع واقعه ارزيابی احتمال آغاز واقعه .3

 ه غیرخصمان

 ارزيابی احتمال وقوع ضربات خصمانه در اثر وقايع تهديد، احتمال شروع يا وقوع .4

 ی تهديد و احتمال وقوع ضربات خصمانه در اثر وقايع تهديدوقوع واقعهيا  ارزيابی احتمال کلی آغاز .5

 مخاطرات غیرخصمانه   يامخاطرات خصمانه اطلاعات روز رسانی به .6

 

 خصمانه از وقايع تهديدین ضربات  : تعی 5- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های تعیین ضربه  شناسايی ورودی .1

 شده شناسايی فاکتورهای تعیین ضربه با استفاده از منابع اطلاعاتی تعیین  .2

 ديده  های صدمه شناسايی ضربات خصمانه و سرمايه .3

 غیرخصمانه   مخاطرات خصمانه يا مخاطراتاطلاعات روز رسانی به .4

 

 : تعیین مخاطرات ناشی از وقايع تهديد برای سازمان   6- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های تعیین عدم قطعیتّ شناسايی مخاطره و ورودی .1

 مخاطرات خصمانه يا مخاطرات غیرخصمانهاطلاعات  روز رسانی  تعیین مخاطره و به .2

 

 ارزیابی  نتایج تبادل ( : 3مرحله )

 :  دنگیرانجام میزير های در اين مرحله فعالیت

 های مخاطره ای پشتیبانی از پاسخسازان سازمانی بری نتايج ارزيابی مخاطرات با تصمیم: مبادله 1- 3اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 
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 داشبورد   يا نتايج ارزيابی مخاطرات، از قبیل گزارش ارزيابی مخاطراتی تعیین روش مناسب برای مبادله .1

 نفعان سازمان ی نتايج ارزيابی مخاطرات با ذیمبادله .2

 

  اندحاصل شده  فرآيند ارزيابی مخاطرهاز گذاری اطلاعات مرتبط با مخاطره که : اشتراک 2- 3اقدام 

 

 داشت ارزیابی ( : نگه 4مرحله )

 دارند :روز نگه که خروجی ارزيابی مخاطرات امنیتی را همیشه به  دنگیرانجام می یهايفعالیتدر اين مرحله، 

 شوند.  ها يا پرسنل سازمان میها، سرمايه: پايش فاکتورهای مخاطره که موجب تغییر در مخاطره برای فعالیت  1-4اقدام  

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های کلیدی مخاطره شناسايی فاکتور .1

 های پايش فاکتورهای مخاطره شناسايی فرکانس فعالیت .2

 

 روز رسانی ارزيابی مخاطره : به 2- 4اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 ساير پارامترها، الزامات و شرايط ارزيابی امنیتیتائید مجدد هدف، قلمرو و  .1

 مخاطرات های ارزيابی انجام فعالیت .2

 سازمان نفعان کلیه ذیی نتايج ارزيابی مخاطرات با مبادله .3

 

 

   های ضروریتوصيه -7-3

 منظور ارزيابی مخاطرات امنیتی فضای سايبر سازمان، لازم است :  به

های سايبری سازمان خود را مورد  سازی، ابتدا مخاطرات امنیتی موجود علیه سرمايهقبل از انجام هر اقدام امن .1

  فوری   ی اول، شامل اقدامات ارزيابی قرار داده و بر اساس نتايج حاصل، دو دسته اقدام را به انجام رسانید. دسته

را در بر   مندینظام   ی دوم، اقدامات گیرند و دستهشديد صورت میسريع مخاطرات خیلی  تسکیناست که با هدف  

 شود. ا میها طرح امنیتی سازمان، تهیه و اجرآن گیرد که بر اساس می

های سايبری سازمان را شناسايی و لیستی از اين منابع تهديدها تهیه  منابع تهديد سايبری موجود علیه سرمايه  .2

های منابع  های آن، از جمله ويژگی( تشکیل دهید و تمام ستون2-3نمائید. برای اين منظور، جدولی مشابه جدول )

 تهديدها را تعیین کنید.
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های تعیین شده برای ارزيابی  های امنیتی تدوين شده برای سازمان خود، ويژگیو خط مشیی راهبردها با مطالعه .3

بینی را تکمیل  ها، چهار دسته ويژگی ارزيابی، شناسايی، تحلیل و پیشبر اساس آنمخاطرات امنیتی را استخراج و  

 نمائید.

امنیتی، متدولوژی مناسب که وياز میان متدولوژی .4 های استخراج  های آن با ويژگیژگیهای ارزيابی مخاطرات 

 شده، تطبیق بیشتری داشته باشد را انتخاب نمائید.

مراحل انجام ارزيابی مخاطرات امنیتی بر اساس متدولوژی انتخاب شده را استخراج نموده و مقدمات انجام ارزيابی   .5

 امنیتی را فراهم نمائید. 

امنیتی را انجام داده و نتايج را در قالب گزارش ارزيابی مخاطرات  بر اساس مراحل استخراج شده، ارزيابی مخاطرات   .6

 امنیتی، تدوين نمائید.

توانند شديد مندرج در گزارش ارزيابی مخاطرات امنیتی، اقدامات فوری که می برای هر يک از مخاطرات خیلی  .7

 آن مخاطره شوند را تعیین کنید.منجر به تسکین فوری 

ی تسکین مخاطرات شديد،  نامهنامه، با عنوان توصیه ده را در قالب يک توصیه مجموع اقدامات فوری تعیین ش .8

 ها اقدام نمائید.تدوين نموده و نسبت به انجام فوری آن 

 

 

 


