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 ّش ػبصهبًی هبهَسیتی سا دًجبل هی وٌذ ٍ ثشای پـتیجبًی ثْتش
اص هبهَسیت ّبیؾ اص ػیؼتن ّبی فٌبٍسی خَدوبس اػتفبدُ هی 

 . وٌذ
 هذیشیت سیؼه ًمؾ حیبتی سا دس حفبؽت اص داسایی  ثٌبثشایي

ّبی ػبصهبى ٍ دس ًتیدِ ثِ اًدبم سػبًذى هبهَسیت ّبی 
 .  ػبصهبى ایفب هی وٌذ

 ّبی  یه ػبصهبى ثشای ًگِ داؿت ٍ اػتوشاس فقبلیتتَاًبیی
هحَسی ٍ حیبتی خَد پغ  اص ثشٍص یه حبدثِ ٍ ّوچٌیي 

تَاًٌذ  ػشفت ثبصیبثی ػبصهبى ٍ ثبصگـت ثِ حبلت فبدی، هی
فَاهل اػبػی هَفمیت ٍ یب ؿىؼت یه ػبصهبى سا تقییي 

 . ًوبیٌذ



 اگش ّذف،ایدبد اهٌیت اػت ًجبیذ فمظ اهٌیت هغشح
حتوبً  ( صیشا اهٌیت یه فشایٌذ اػت ٍ ًِ یه هحلَل)ؿَد

 .ثبیذ اػتوشاس وؼت ٍ وبس ًیض ٍخَد داؿتِ ثبؿذ
  صیشاوِ سلبثتی ؿذى هحیظ وؼت ٍ وبس، ضشٍست ایدبد

یىپبسچگی دسٍى ػبصهبًی ٍ ثیي ػبصهبًی سا ایدبد هی وٌذ 
ٍ ػبصهبًی یىپبسچِ اػت وِ اص اهٌیت ثبلایی ثشخَسداس 

 .  ثبؿذ

 



اص ًؾش هفَْهی ثِ ٍضقیتی اعلاق هی ؿَد وِ ًیشٍّبی  اهٌیت
حفؼ وٌٌذُ ی ٍضـ هَخَد، تَاى هحبفؾت سا اص ًیشٍّبی 

 . ؿٌبختِ ؿذُ ی ثشّن صًٌذُ ی آى داؿتِ ثبؿٌذ
ٌِثش اػت پغ ًجبیذ ثِ كَست هدضا  ّوچٌیي اهٌیت ثؼیبس ّضی

ثِ اهٌیت پشداخت ثلىِ ثبیذ ثتَاى دس ساػتبی اػتوشاس وؼت ٍ 
 .  وبس وِ ػجت ایدبد اهٌیت ّن خَاّذ ؿذ، ّضیٌِ وشد

 تشیي هَضَفبتی وِ اهٌیت ثِ   ثتَاى گفت یىی اص هْنؿبیذ
اسهغبى خَاّذ آٍسد اػتوشاس وؼت ٍ وبس اػت ٍ یىی اص 
دلایلی وِ ػجت اختلال دس اػتوشاس وؼت ٍ وبس هی ؿَد 

 . ًبدیذُ گشفتي اهٌیت هی ثبؿذ



 ُسایدی وِ ٍخَد داسد ایي اػت وِ تلَس هی ؿَد اؿتجب
اهب ٍالقیت  . اهٌیت ٍ وؼت ٍ وبس دٍ همَلِ هدضا ّؼتٌذ

ایي اػت وِ اهٌیت ثبیذ ثخـی اص فشایٌذ وؼت ٍ وبس  
 .  ػبصهبى ثبؿذ

  فشایٌذ وؼت ٍ وبس ػبصهبى ثبیذ تغییش یب گؼتشؽ یبثذ تب
 .  اهٌیت سا ثتَاى دس اًتْب احؼبع ًوَد

 ثیٌی وشدُ ٍ دس   اػتوشاس وؼت ٍ وبس ػبصهبى سا پیؾثبیذ
خبّبی هٌبػت ػیبػت اهٌیتی ثِ آى اضبفِ ؿَد تب فشآیٌذ 

 .وؼت ٍ وبس ثب هَضَفبت اهٌیتی ثْیٌِ گشدد
 



 ثَدّبی وؼت ٍ وبس ثب ًَفی خغش اًمغبؿ دس استجبط خَاٌّذ  فقبلیتتوبهی 
 ّوچَى اختلالات تىٌَلَطیىی، ػیل، اًمغبؿ تدْیضات، حولات تشٍسیؼتی ٍ سوَد هَاسدی

   .ثبؿٌذ التلبدی اص آى خولِ هی
 ّبی هحَسی ٍ حیبتی خَد پغ اص ثشٍص  یه ػبصهبى ثشای ًگِ داؿت ٍ اػتوشاس فقبلیتتَاًبیی

تَاًٌذ فَاهل  یه حبدثِ ٍ ّوچٌیي ػشفت ثبصیبثی ػبصهبى ٍ ثبصگـت ثِ حبلت فبدی، هی
 .  اػبػی هَفمیت ٍ یب ؿىؼت یه ػبصهبى سا تقییي ًوبیٌذ

 ُّب ثِ حذاوثش هیضاى خَد  ًیبص ثشای وؼت اعویٌبى اص اػتوشاس خذهبت دس ػبصهبىاهشٍص
سٍص ّفتِ دس  7ػبفت ؿجبًِ سٍص سا دس عی  24ّبی ًَیي،  سػیذُ اػت چشا وِ اهشٍصُ ػبصهبى

داهٌِ لبثل تحول ػبصهبى ثشای دس دػتشع ثَدى    حبل اسایِ خذهبت ثَدُ ٍ ٍاثؼتگی ٍ ثقضب
 .  ثشخی اص خذهبت فٌبٍسی اعلافبت ثِ صهبًی ووتش اص ػبفت هی سػذ

 ّبی  وؼت ٍ وبس، فقبلیتی اػت وِ ثشای حلَل اعویٌبى اص دس دػتشع ثَدى ثخؾاػتوشاس
 .ؿَد اًدبم هی.... حیبتی وؼت ٍ وبس ثشای هـتشیبى، تأهیي وٌٌذگبى ٍ 

 وٌذ وِ ثِ عَس سٍصاًِ ثشای  ّبیی اؿبسُ هی وؼت ٍ وبس ثِ آى دػتِ اص فقبلیتاػتوشاس
 .گیشد ًگْذاسی ػشٍیغ، ػبصگبسی ٍ ثبصیبثی هدذد اًدبم هی



 ای ثبیؼتی سفبیت  گبًِ 8پبیذاسی ٍ اػتوشاس وؼت ٍ وبس ّوبًٌذ ّش هَضَؿ هٌْذػی دیگش، هشاحل ثشای
 .اًذ ًـبى دادُ ؿذُ.... ؿًَذ وِ ایي هشاحل دس ؿىل 

ّـت هشحلِ ثشای ایدبد ٍ پبیذاسی وؼت ٍ وبس ػبصهبى 

اگش ثتَاى ثشای ّش وذام . سفبیت تشتیت ایي هشاحل ٍ چگًَگی عشح ّش یه، داسای اّویت ثؼیبس اػت
تَاًذ ثِ اّذاف خبف خَد ثِ كَست هٌبػت  ّبی هختلفی داؿت هغوئٌبً ػبصهبى هی اص ایي هشاحل، ًوًَِ

 :دس اداهِ اؿبسُ هختلشی ثِ ّش یه اص ایي هشاحل ؿذُ اػت. دػت یبثذ
ثبیذ . ّبیی ثشای اػتوشاس وؼت ٍ وبس داؿتِ ثبؿین ٍ آًْب سا هـخق ًوبیین دس اثتذا لاصم اػت اػتشاتظی

اػتشاتظی فشاتش . ثبؿٌذ اًذاصّب ّؼتٌذ وِ هقوَلاً دػت ًیبفتٌی هی ّب ّوبى چـن تَخِ داؿت اػتشاتظی
 .  گیشد اًذاص ػبصهبى سا دس ثش هی اص ّش چیض، یه هفَْم رٌّی ٍ هؼتٌذی اػت وِ هبهَسیت ٍ چـن

ّبی هختلفی ثشای تقشیف اّذاف  هذل. ؿًَذ ّب، تجذیل ثِ یه ػشی اّذاف هی دس هشحلِ ثقذ اػتشاتظی
ّبیی ثبؿٌذ وِ  اّذاف ثبیذ ثشًبهِ. ػبصهبًی ٍخَد داسد ٍ هوىي اػت یه یب چٌذیي هذل ثىبس گشفتِ ؿَد

خْت . تقشیف ؿذُ ثبؿٌذ( ساّجشد)ثتَاًٌذ دلیمبً هب سا ثِ ًتیدِ ثشػبًٌذ ٍ ثبیذ ثش اػبع اػتشاتظی 
تَاى اّذاف ثلٌذ هذت، هیبى هذت، وَتبُ هذت ٍ همغقی   اخشایی ٍ فولیبتی ًوَدى یه ساّجشد، هی

 .داؿت





 ؿًَذ وِ ثِ تقشیف آًچِ ثشای دػتیبثی ثِ اّذاف ثبیذ اًدبم ؿَد  ّب هغشح هی اص اّذاف، ػیبػتثقذ
 .  ثبؿٌذ ّبی وؼت ٍ وبس هی وٌٌذ ٍ دس ٍالـ ًبؿی اص هٌغك ٍ اػتشاتظی ووه هی

ّب، لَاًیي ٍ اكَل وؼت ٍ وبس یه ػبصهبى ّؼتٌذ وِ اص پیَػتگی ٍ ثشآٍسدى هؼیش ٍ اّذاف  ػیبػت
ّب، لَاًیي وؼت ٍ وبسی وِ تحت آى ػبصهبى ٍ ٍاحذّب وبس خَاٌّذ  ػیبػت. دٌّذ ػبصهبى اعویٌبى هی

 .وٌٌذ وٌٌذ اهب ّیچ گًَِ كحجتی دس هَسد چگًَگی اًدبم وبس ًوی سیضی ٍ چیذهبى هی وشد سا عشح
ّب ثِ روش اػتبًذاسدّبیی وِ ثبیذ  هقوَلاً دس ػیبػت. ؿًَذ ّب، اػتبًذاسدّب اًتخبة هی ثش عجك ػیبػت

اػتبًذاسدّب، . دس ایي هشحلِ، ثبیذ ایي اػتبًذاسدّب هَسد ثشسػی لشاس گیشًذ. ؿَد اػتفبدُ ؿًَذ اؿبسُ هی
ثِ . وٌٌذ ّب ووه هی ّب ٍ حوبیت اص آى ّبی اخجبسی ػغح پبییٌی ّؼتٌذ وِ ثِ اخشای ػیبػت وٌتشل

 .فٌَاى هثبل دس صهیٌِ فٌبٍسی اعلافبت حتوبً ثبیذ اػتبًذاسدّبی هتذاٍل ٍ هشتجظ سا اػتفبدُ وٌین
ثِ فجبست دیگش اثتذا وبس . ؿًَذ ّبی اًدبم وبس هغشح هی ّب ثب ّوبى سٍؽ پغ اص اػتبًذاسدّب، تبوتیه

هقوَلاً ثشای اًدبم ّش وبسی چٌذیي سٍؽ . ّبیی روش ؿَد ثبیذ اػتبًذاسد ثبؿذ تب ثش اػبع آى، سٍؽ
ثِ فٌَاى . ّبی هختلفی اػتفبدُ وشد ثشای ًیل ثِ اّذاف، هوىي اػت ثتَاى اص سٍؽ. هختلف ٍخَد داسد

ّب، ثشٍى ػپبسی ول یه وبس ثبؿذ یب هوىي  هثبل ثشای تذاٍم وؼت ٍ وبس هوىي اػت یىی اص تبوتیه
اػت تبوتیه دیگش ثِ ایي كَست ثبؿذ وِ ثخـی اص وبس سا خَدهبى اًدبم دّین ٍ تٌْب ثخـی اص آى هثلاً 

ّبی هختلف وِ دس ساػتبی ًیل ثِ اّذاف  حبل اص ثیي ایي سٍؽ. لؼوت فشٍؽ سا ثشٍى ػپبسی وٌین
.  تش خَاّذ ثَد ّبی هَسد ًؾش، هٌبػت ٍخَد داسد هؼلوبً سٍؿی ٍخَد خَاّذ داؿت وِ ثشاػبع ؿبخق

 .  وٌٌذ ّب چگًَگی اًدبم ٍ اخشا سا هـخق ًوی لاصم ثِ روش اػت تبوتیه



 ّبی اختیبسی ٍ پیـٌْبدی  تبوتیه ثِ یه ػشی ساٌّوب تجذیل خَاّذ ؿذ وِ داسای وٌتشلّش
اص . ؿَد ّب ٍ پیـٌْبداتی هغشح هی  ّؼتٌذ ٍ ثشاػبع هشاحل عی ؿذُ تب ایي هشحلِ، تَكیِ

آًدبیی وِ اػتبًذاسدّب ولی ّؼتٌذ اگش ثخَاّین آًْب سا هثلاً دس یه كٌف خبف ثِ وبس ثجشین 
 . لاصم اػت یه ػشی پیـٌْبدات دس حَصُ آى وبس ثیبى ؿَد

 فلاٍُ ثش پیـٌْبداتی وِ دس ساٌّوبّب ثیبى وشدین دس وٌبس آًْب ثِ ثشسػی ثْتشیي تدبسة
دس ٍالـ ّوَاسُ لجل اص اًدبم وبس تَكیِ . ؿَد دس ّش حَصُ پشداختِ هی( ثْتشیي وبسوشدّب)

ّبی هَخَد اص اًدبم آى وبس هَسد ثشسػی لشاس گیشد ٍ ثب ؿٌبخت ٍضـ  ؿَد ثْتشیي ًوًَِ هی
ثِ . ّب ًضدیه ؿَین ّبی ػبصهبى، ثِ آى سٍؽ هَخَد آى ٍ هتٌبػت ثب ؿشایظ ٍ اػتشاتظی

وبسگیشی ثْتشیي تدبسة ثِ هقٌی یبدگیشی اص تدبسة هَفك دیگشاى اػت ٍ ثِ فٌَاى یه 
الگَ ٍ هقیبسی ثشای هحه صدى ٍ همبیؼِ وؼت ٍ وبسهبى ثب ػبیش وؼت ٍ وبسّبی هَفك  

 .ؿَد تَكیِ هی
 ثبؿذ وِ چگًَگی   هی( ّب دػتَسالقول)هشحلِ آخش ّوبى هشحلِ اخشایی وشدى  ًْبیی وبس

. پشداصد دّذ ٍ ثِ كَست گبم ثِ گبم ثِ ؿشح هشاحل اخشایی وبس هی اًدبم وبس سا ؿشح هی
ای سا ثشای اعویٌبى اص  ّبی افضٍدُ ّبیی ّؼتٌذ وِ وٌتشل لیؼت ّب اغلت ؿبهل چه سٍیِ

ّبیی، چِ  دٌّذ چِ گبم ّب ثِ تفلیل ؿشح هی دػتَسالقول. وٌٌذ دسػتی اًدبم وبس فشاّن هی
 .اًذ صهبًی ٍ چگًَِ اًدبم ؿذُ



 ؿًَذ ٍ ػبیش   ّبی ػبصهبى هحؼَة هی هشحلِ ثِ فٌَاى ػتَى 8ایي
گیشًذ ٍ ثشای ثشلشاسی اهٌیت   فشآیٌذّب ٍ فولیبت دس ایي هحذٍدُ لشاس هی

ّب ٍ هشاحل اٍلیِ سا   ثبیذ دس ساػتبی اهٌیت دس آى ػبصهبى، ایي پیؾ فشم
گبم دیگش دس ػغحی   4هشحلِ، لاصم اػت  8پغ اص ایي . ثِ اخشا سػبًذ

 :ثبلاتش عی ؿَد تب ػبصهبى ثِ هشحلِ یىپبسچگی اٍلیِ ٍ ثلَك ثشػذ
ػبصی فشآیٌذ وؼت ٍ وبس  تشیي وبس ایي اػت وِ اثتذا هذل هْن(BPM  )

ثبیذ تلَیش هـخلی اص فشایٌذ وؼت ٍ . ثشای ّش ٍاحذ ػبصهبى تشػین ؿَد
وبس ّش ٍاحذ ٍخَد داؿتِ ثبؿذ ٍ ثِ دسػتی دسن ؿَد ّش ٍاحذ چِ وبسی 

ّب، ثشای  افضاسّب، اػتبًذاسدّب ٍ صثبى اًَاؿ هختلف ًشم. ثبیذ اًدبم دّذ
 .ٍخَد داسد BPMػبصی  پیبدُ

 ( تشػین)پغ اص اًدبم فولBPM   ثبیؼتی ثشای آى، تقذادی ًمبط ،
ّبی ولیذی   دس ٍالـ ثبیذ دس آى فشآیٌذ، ؿبخق. فولىشدی تقشیف ًوَد

 .هشثَعِ دیذُ ؿَد ٍ ًمبط فولىشدی ػبصهبى ؿٌبختِ ؿَد(KPI)فولىشد 



 ِّب  ثقذ ؿبهل خضئیبت ثیـتشی اػت، یقٌی دس ایي هشحلِ خضئیبت استجبط دادُهشحل
(DFD)  خضئیبت . گیشد ّب كَست هی وٌذ؛ ٍ تشػین خشیبى دادُ اّویت پیذا هی

 .، ثبیذ داؿتِ ثبؿین DFD, DFD,DFDاستجبعبت خشیبى دادُ سا حذالل دس ػِ ػغح 
ؿَد، تَكیف  دس ًْبیت ثبیذ ثتَاى ثِ هٌؾَسِ وٌتشل ّش ٍاحذ، خذهبتی سا وِ اسائِ هی

ثِ فجبست دیگش ثبیذ ثتَاى ثش هجٌبی یه اػتبًذاسد، ًیبصّبی خَد سا ثِ فٌَاى . ًوَد
دس ایي هشحلِ ثبیذ ًؼجت ثِ ػبصهبًی وِ تبوٌَى ؿٌبختِ ؿذُ . ػشٍیغ تقشیف ًوَد

ّبیی سا وِ دس ساثغِ ثب فٌبٍسی اعلافبت ّؼتٌذ  KPIداؿتِ ٍ IT اػت، دیذ ٍ تلَس
 (.ITIL KPI.)ؿٌبػبیی ؿًَذ

  اگش ایي چْبس هشحلِ سا ثشای ّوِ ٍاحذّبی ػبصهبًی عی وٌین، دس هشحلِ پٌدن
ثِ فجبستی ثشای ًخؼتیي ثبسهی تَاى، . تَاًین هشص وبس خَد سا هـخق ًوبیین هی

دس )ّب  ایي ٍضقیت هَخَد، عی ػبل. ػبصهبى سا ثِ كَست خبهـ ٍ یىپبسچِ ًگشیؼت
تَاًذ فشآیٌذّب سا ثْجَد ثخـیذُ ٍ وؼت ٍ وبس سا سٍص ثِ سٍص  هی( عَل فوش ػبصهبى

 .تش ػبصد تب ثِ ٍضقیت هغلَة ًضدیه ؿذ ثْیٌِ

 



 



 سیضی آى دس اداهِ آهذُ  ایدبد عشح اػتوشاس، فشآیٌذی ثشای عشحثشای
چْبس هشحلِ اكلی تحت فٌبٍیي ولی پیـگیشی ٍ اختٌبة، ایدبد  . اػت

 .  آهبدگی، پبػخ ٍ دس ًْبیت ثبصیبثی ٍ تشهین ثبیؼتی كَست پزیشد
 ای آى سا ثبصثیٌی ٍ تؼت   ًْبیت پغ اص تْیِ عشح ثبیذ ثِ كَست دٍسُدس

 .ًوَد
پیـگیشی ٍ اختٌبة 

 الذاهبت كَست گشفتِ ثشای وبّؾ یب حزف احتوبل ٍ اثشات سیؼه دس یه
سیضی هذیشیت سیؼه پَؿؾ دادُ  سخذاد اػت وِ ثِ عَس گؼتشدُ یب ثشًبهِ

 .ؿًَذ هی
ایدبد آهبدگی دس كَست هَاخِ ؿذى ثب سخذاد 

 الذاهبت اًدبم ؿذُ لجل اص یه سخذاد ثِ هٌؾَس اعویٌبى یبفتي اص پبػخ ٍ ثبصیبثی
 .ؿَد ثبؿذ وِ ثِ عَس گؼتشدُ ثب آًبلیض اثش وؼت ٍ وبس پَؿؾ دادُ هی هؤثش هی



پبػخ 

 ،الذاهبت اًدبم ؿذُ ثشای پبػخ ثِ یه سخذاد ثِ هٌؾَس هحذٍد ًگِ داؿتي
سیضی پبػخ   وٌتشل ٍ حذالل وشدى اثشات اػت وِ ثِ عَس گؼتشدُ ثب ثشًبهِ

 .   ؿَد سخذاد پَؿؾ دادُ هی

  ثبصیبثی 

 ٍ ِالذاهبت اًدبم ؿذُ ثشای ثبصیبثی یه سخذاد ثِ هٌؾَس حذالل وشدى ٍلف
 .ؿَد صهبى ثبصیبثی وِ تَػظ ثشًبهِ سیضی ٍ عشح ثبصیبثی پَؿؾ دادُ هی

ّب ٍ الذاهبت پیؾ اص ٍلَؿ سخذاد سا هَسد  هشاحل اٍل ٍ دٍم ولیِ تحلیل
ّبی  دٌّذ ٍ دس فبصّبی ػَم ٍ چْبسم ثب ووه تحلیل ثشسػی لشاس هی

، (هذیشیت سیؼه ٍ آًبلیض تبثیش وؼت ٍ وبس)ثذػت آهذُ اص دٍ فبص لجل 
 .  گیشًذ الذاهبت لاصم دس كَست سٍیبسٍیی ثب سخذاد سا دس ثش هی



 پزیشی ّبیی وِ دس هقشم تْذیذ لشاس ًذاسًذ آػیت
ًیبصهٌذ ثِ یه وٌتشل اهٌیتی ًیؼتٌذ تٌْب هی ثبیؼت  

 ل. ؿٌبػبیی ٍ تحت ًؾبست تغییشات لشاس گیشًذ 
 ثِ روش اػت وِ پیبدُ ػبصی ًبدسػت وٌتشل ّبی  اصم

اهٌیتی هی تَاًذ ثِ خَدی خَد هٌدش ثِ ثشٍص یه آػیت  
 .  پزیشی ؿَد

 پزیشی ّب ثِ خلَكیبت یه داسایی ٍ اّذاف آػیت
 . وبسثشد آًْب ًیض ثؼتگی داسًذ

 پزیشی ّب هی تَاًٌذ اص هٌبثـ هختلفی ًتیدِ ؿًَذآػیت. 



 آػیت پزیشی ثِ خَدی خَد هٌدش ثِ آػیت ًوی  یه
ؿَد ثلىِ ًیبصهٌذ ثِ یه تْذیذ خْت ثْشُ ثشداسی اص آى  

 .آػیت پزیشی اػت
  پغ اص ؿٌبػبیی داسایی ّب ٍ لیؼت تْذیذات ٍ وٌتشل ّبی

 .  هَخَد هی ثبیؼت ثِ ؿٌبػبیی ًمبط آػیت پزیش پشداخت
 آػیت پزیشی هی تَاًٌذ تَػظ تْذیذات هَسد ثْشُ ًمبط

ثشداسی لشاس گشفتِ ٍ هٌدش ثِ آػیت سػبًی ثِ داسایی 
 .  ّبی اعلافبتی گشدًذ



 پزیشی ّب دس حَصُ ّبی صیش هوىي اػت ؿٌبػبیی ؿَدآػیت: 
ػبصهبًی 

  فشآیٌذّب ٍ سٍیِ ّب 

سٍتیي ّبی هذیشیتی 

افشاد 

هحیظ  فیضیىی 

پیىشثٌذی ػیؼتن ّبی اعلافبتی 

  تدْیضات ػخت افضاسی، ًشم افضاسی یب هخبثشاتی 

 ٍ خبسخیٍاثؼتگی ثِ ثخؾ ّبی ثیشًٍی 



 اص ؿٌبػبیی ًمبط ضقف ٍ تْذیذات هشثَط ثِ داسایی  پغ
ّبی اعلافبتی، هی ثبیؼت فَالت ًبؿی اص ثْشُ ثشداسی اص  

آػیت پزیشی ّب ثَػیلِ ًمق هحشهبًگی، دػتشع 
 .پزیشی ٍ كحت داسایی ّب ؿٌبػبیی گشدد



نوع تقسیم بنذی  6آسیب پذیزی های غیزتکنیکال در قالب 
 :میگزدنذ

 ساسمانی1.

 نیزوی انسانی2.

 مکان و موقعیت3.

 افشاریسخت 4.

 نزم افشاری5.

 هایشبکه 6.



وبسثشاى اًصشاف ٍ ًبم ثجت ثشای سسوی سٍیِ یه فمذاى 

(ًظبست) ّب دستشسی حك ثبصثیٌی ثشای سسوی سٍیِ یه فمذاى 
ثبلث ضخص ٍ هطتشیبى ثب لشاسداد دس وبفی اهٌیتی ّبی هبدُ فمذاى 

اطلاعبت پشداصش اهىبًبت ثشای هبًیتَسیٌگ سٍیِ فمذاى   
(ًظبست) هٌظن هویضی فمذاى 
سیسه اسصیبثی ٍ ضٌبسبیی ثشای سٍیِ فمذاى   
اص ضذُ ثجت خطبی گضاسضبت فمذاى Log هذیشیتی ٍ اپشاتَسی ّبی   
ّب سشٍیس ًگْذاسی ًبوبفی پبسخگَیی   
سشٍیس سطح لشاسداد ووجَد یب فمذاى (SLA) 
تغییش وٌتشل سٍیِ فمذاى   
اسٌبد وٌتشل ثشای سسوی ای سٍیِ فمذاى ISMS  
ًظبست ثجت ثشای سسوی ای سٍیِ فمذاى ISMS 

عوَهی دستشسی اطلاعبت هجَص ثشای سسوی فشآیٌذ یه فمذاى  
اطلاعبت اهٌیت ّبی هسئَلیت هٌبست تخصیص فمذاى   



تذاٍم طشح فمذاى  
ایویل اص استفبدُ ّبی سیبست فمذاى   
عولیبتی ّبی سیستن ثِ افضاس ًشم اسائِ ثشای سٍیِ یه فمذاى   
ثجت عذم log هذیشیتی ٍ عولیبتی ّبی  
ضذُ ثٌذی طجمِ اطلاعبت اص استفبدُ ثشای سٍیِ یه فمذاى   
ضغلی تَصیفبت دس اطلاعبت اهٌیت ّبی هسئَلیت تعشیف فمذاى  
وبسهٌذاى ثب لشاسداد دس اطلاعبت اهٌیت ّبی هبدُ فمذاى   
اهٌیتی سخذاد ثشٍص هَالع دس اًظجبطی فشآیٌذ تعشیف فمذاى   
حول لبثل وبهپیَتشّبی اص استفبدُ ثشای سسوی ّبی سیبست فمذاى  
فشظیِ اص خبسج ّبی داسایی ثشای وٌتشل فمذاى 

پبن دسىتبح صفحِ ٍ هیض , اصل سعبیت ثشای گزاسی سیبست فمذاى ,   
اطلاعبت پشداصش هشوض هجَص فمذاى  
اهٌیتی ّبی ًمط ثشای هبًیتَسیٌگ هىبًیضم ایجبد فمذاى   
هذیشیتی هٌظن ثبصثیٌی فمذاى  
اهٌیتی ّبی ظعف گضاسش ثشای سٍیِ فمذاى  
هعٌَی حمَق همشسات اص پیشٍی ثشای سٍیِ فمذاى 



پشسٌل ٍجَد عذم  

ًبوبفی جزة ّبی سٍش 

اهٌیت حَصُ دس ًبوبفی آهَصش   

ُافضاس ًشم ٍ افضاس سخت اص ًبدسست استفبد 

اهٌیتی آگبّی فمذاى   

هبًیتَسیٌگ ّبی هىبًیضم فمذاى   

خبسجی ًظبست ثذٍى وبس 

پیبهی ٍ استجبطی ّبی سسبًِ اص صحیح استفبدُ دس گزاسی سیبست فمذاى 



ّب اتبق ٍ ّب سبختوبى ثِ فیضیىی دستشسی وٌتشل اص استفبدُ دس دلتی ثی 

سیل خطش هعشض دس ّبی هَلعیت  

ِثجبت ثی ثشق ضجى 

ّب پٌجشُ دسّب، ّب، سبختوبى اص فیضیىی هحبفظت فمذاى 



سبصی رخیشُ ّبی سسبًِ ًبلص ًصت /ًبوبفی ًگْذاسی 

ای دٍسُ جبیگضیي طشح فمذاى 

هَاد ًطت سطَثت، ٍ غجبس سطَثت، ثِ حسبسیت 

الىتشٍهغٌبطیس تبثص ثِ حسبسیت 

پیىشثٌذی تغییشات ثشای وبسآهذ وٌتشل فمذاى 

ٍلتبط تغییشات ثِ حسبسیت   

حشاست دسجِ تغییشات ثِ حسبسیت  

ًًِطذُ هحبفظت ّبی سسب   

اختیبس دس افضاسّبی سخت اص هشالجت عذم   

ًطذُ وٌتشل ّبی وپی   



افضاس ًشم تست ثَدى ًبوبفی یب فمذاى   
افضاس ًشم دس هطَْس ّبی ًمص 

Logout  وبسی ایستگبُ تشن ٌّگبم ًىشدى 

ُهٌبست وشدى پبن ثذٍى سبصی رخیشُ ّبی سسبًِ اص استفبد   
داس اداهِ هویضی فمذاى   
دستشسی حمَق اضتجبُ تخصیص   
گستشدُ ضذُ تَصیع افضاسّبی ًشم  
ُصهبى اص همطعی دس غلط ّبی دادُ ثشای وبسثشدی ثشًبهِ اص استفبد  
پیچیذُ وبسثشی ساثط  
هستٌذسبصی فمذاى  
ًُبدسست پبساهتشّبی اًذاصی سا  
ًُبدسست ّبی داد  
وبسثش َّیت احشاص ًظیش َّیت احشاص ٍ ضٌبسبیی ّبی هىبًیضم فمذاى 

ًطذُ هحبفظت پسَسد جذاٍل  
ظعیف عجَس سهض هذیشیت  
غیشظشٍسی ّبی سشٍیس ثَدى فعبل   
ًبثبلغ یب جذیذ افضاسّبی ًشم   
ًَیسبى ثشًبهِ ثشای ًبلص ٍ هجْن هطخصبت  
تغییش دس هَثش وٌتشل عذم  
ًُطذُ وٌتشل داًلَدّبی ٍ افضاسّب ًشم اص استفبد   
وپی فمذاى Backup ّب  
ّب پٌجشُ ٍ دسّب ، سبختوبى اص فیضیىی حفبظت فمذاى  
هذیشیتی گضاسضبت تَلیذ دس ضىست   



دسیبفتی اسسبلیَ ّبی پیبم اص هذاسوی فمذاى 

ًطذُ هحبفظت استجبطی ّبی خط   

ًطذُ هحبفظت حسبس تشافیه   

ظعیف هطتشن وطی وبثل 

ِضىست ًمط  

گیشًذُ ٍ فشستٌذُ َّیت احشاص ٍ ضٌبسبیی فمذاى   

ًباهي ضجىِ هعوبسی 

( پسَسد سهضگزاسی عذم ) پسَسدّب ٍاظح اًتمبل 

ضجىِ ًبهٌبست هذیشیت   

عوَهی ضجىِ ًطذُ هحبفظت استجبطبت 



 پزیشی فٌی ثب سٍیىشد پیـگیشاًِ ثِ ؿٌبػبیی ًمبط آػیت آػیت
 .پزیش ػشٍیغ ّب ٍ تدْیضات ؿجىِ اص لحبػ فٌی هی پشداصد

 اثضاسّبی پَیؾ : ایي سٍیىشد اص تىٌیه ّبی هختلف ًؾیشدس
اتَهبتیه، اسصیبثی ٍ تؼت اهٌیتی، تؼت ّبی ًفَر ٍ هشٍس وذ اػتفذُ 

 .هیگشدد
 وٌتشل آػیت پزیشی ّبی فٌی تدْیضات ٍ ػشٍیغ ّبی ؿجىِ تب آًدب

اّویت داسد وِ ثِ فٌَاى یىی اص هْوتشیي الضاهبت اػتبًذاسد 
ISO/IEC 27001:2018   دس پیبدُ ػبصی ػیؼتن هذیشیت اهٌیت

 . ًیض هَسد تَخِ ثَدُ اػت( ISMS)اعلافبت 
 اسصیبثی اًتخبثی هب ثشای اسصیبثی آػیت پزیشی ّبی فٌی هجتٌی ثش هتذ

هتقلك ثِ ٍصاست ثبصسگبًی ایبلات هتحذُ  NIST 800-115ساٌّوبی 
 . هی ثبؿذ



 ُاص ایي سٍؽ هؼتٌذ ٍ لبثل تىشاس دس اًدبم اسصیبثی  اػتفبد
 :ٍ آصهَى آػیت پزیشی هضایبی صیش سا ثِ ّوشاُ داسد

 فشآّن ػبصی فشآیٌذی ػبختبسهٌذ ثشای اًدبم اسصیبثی وِ خغش
آػیت سػبًذى ثِ اعلافبت، تدْیضات ٍ فقبلیت خبسی آى ّب سا 

 ثِ حذالل وبّؾ هی دّذ؛

فذم ٍاثؼتگی ًتبیح ثِ تدشثِ ٍ ًؾش ؿخلی اسصیبة؛ 

؛اػتفبدُ هحذٍد اص هٌبثـ ػیؼتن ّب خْت اًدبم اسصیبثی 



 هتذ ثب سٍیىشد ایيWhite-Box ثِ اسصیبثی ؿجىِ هی پشداصد . 
 سٍیىشد خقجِ ػفیذ فشد اسصیبة دس هَلقیت هذیشاى ؿجىِ  دس

لشاسگشفتِ ٍ ثب حك دػتشػی ّبی آًبى الذام ثِ اسصیبثی ًمبط 
 . آػیت پزیش ؿجىِ هی ًوبیذ

 ؿٌبػبیی آػیت پزیشیْبی فٌی دس ؿجىِ، اص اثضاسّبی ثشای
ٍ  Nessus ،Nipperخَدوبس پَیؾ آػیت پزیشی ًؾیش 

ِ ّب ٍ افتجبسػٌدی آًْب اص اثضاسّبیی   ّوچٌیي خْت تحلیل یبفت
اػتفبدُ هیگشدد تب ًتبیح  Acunetix  ٍMetasploitًؾیش 

خشٍخی حبكل اص وـف آػیت پزیشی ّب ثشای حزف خغبی 
 .هثجت هَسد افتجبسػٌدی لشاس گیشد

 False Positive 



 اهتیبص دّی ٍ ستجِ ثٌذی ثش اػبع هتذ سٍؽCVSS V3.0 هی ثبؿذ. 
 ِاسصیبثی آػیت پزیشی ّبی فٌی ؿبهل دٍ ثخؾ اػت وِ یىی ث

 . ؿٌبػبیی ٍ دیگشی ثِ افتجبس ػٌدی آػیت پزیشی  ّب اختلبف داسد
 ثخؾ اٍل لیؼتی اص آػیت پزیشی ّبی ػیؼتن ّذف وِ یه هٌجـ دس

ُ ثشداسی وٌذ اػتخشاج ؿذ  .  تْذیذ ثبلمَُ هی تَاًذ اص آًْب ثْش

 ؿٌبػبیی آػیت پزیشی ّب اثضاسّبی خَدوبس پَیؾ آػیت پزیشی هَسد دس
 .  اػتفبدُ لشاس هیگیشًذ

 ثشخی اص آػیت پزیشی ّب وِ اص دسخِ ػپغCritical  ٍHigh  اًذ ُ ثَد
ثب سفبیت اكل فذم ٍلفِ دس ػشٍیغ ّبی حؼبع هَسد ثبصثیٌی ٍ 

 .افتجبسػٌدی لشاس هیگیشًذ

 



 ثخؾ ثِ چگًَگی اهتیبص دّی ثِ آػیت پزیشی ّب هجتٌی ثش هتذ ایي
CVSS V3.0 هی پشداصد  . 

 ی ایي ِ ثشای  NISTسٍؽ تَػظ پبیگبُ هلی آػیت پزیشی  هَػؼ
اهتیبص ثٌذی ؿذت آػیت پزیشی ّبی وـف ؿذُ هَسد اػتفبدُ لشاس 

 .  هی گیشد
 هتذCVSS  ی ِ (  صهبًی)، Base ( پبیِ)ثِ یه آػیت پزیشی اص ػِ خٌج

Temporal  ٍ(هحیغی )Environmental  10تب  0دس همیبػی اص  
 . اهتیبص اختلبف هی دّذ

 هفبّین ایي سٍؽ اهتیبص دّی ٍ فَاهل هَثش دس آى ثشای ؿٌبخت
هحبػجِ یه همذاس فذدی وِ ثِ فٌَاى ؿذت آػیت پزیشی اص آى ًبم 

ثشدُ هی ؿَد دس فْن كحیح تش اص گضاسؽ ٍ ایٌىِ ّش آػیت پزیشی ثِ 
 . چِ ًحَی هی تَاًذ هٌتح ثِ خؼبسات ؿَد ضشسٍی اػت



 



 اهتیبصBase  دس هتذCVSSv3   هشثَط ثِ خلبیق راتی
آػیت پزیشی وـف ؿذُ ٍ ًشم افضاسی وِ آػیت پزیشی 

ثِ آى تقلك داسد هی ثبؿذ ٍ ثشاػبع ضشثِ ًبؿی اص  
ُ ثشداسی ثِ ػیؼتن اعلافبتی وِ آػیت پزیشی دس آى   ثْش
ُ ثشداسی اص آى آػیت پزیشی،   هَخَد اػت ٍ لبثلیت ثْش

 .  هحبػجِ هی ؿَد



 اهتیبصTemporal  فلاٍُ ثش اهتیبصBase  خلبیق دیگشی اص ،
 .  آػیت پزیشی سا هذًؾش لشاس هی دّذ وِ دس گزس صهبى تغییش هی وٌٌذ

 اهتیبصTemporal  اص تشویتBase  ِثب پبساهتشّبیی اضبفی هحبػج
 .هی ؿَد

 ػغح تبئیذ خضئیبت فٌی ٍ اعویٌبى اص ٍخَد ( 1: فجبستٌذ اصپبساهتشّب
ِ ی اهٌیتی  patchٍخَد ( 2یه آػیت پزیشی گضاسؽ ؿذُ  ٍیب ٍكل

اهىبى دػتشػی ثِ وذ ٍ یب تىٌیه ( 3ثشای سفـ آػیت پزیشی ٍ 
ُ ثشداسی اص آػیت پزیشی ثشای هْبخویي  .  ثْش

 وِ هـخق اػت، ایي پبساهتشّب دس عَل صهبى تغییش هی وٌٌذ ّوبًغَس
ٍ ثلَست  Baseٍ دس تقییي ؿذت آػیت پزیشی هدضا اص اهتیبص 

ُ اًذ  .اًتخبثی دسًؾش گشفتِ ؿذ



 اهتیبصEnvironmental  ًیض ّوبًٌذTemporal  اص
پبساهتشّبی ثیـتشی ثشای هحبػجِ ؿذت آػیت پزیشی ثْشُ 

ثب چٌذیي پبساهتش  Temporalهی ثشد ٍ ثَاػغِ تشویت اهتیبص 
 .  دیگش ثذػت هی آیذ

 پبساهتشّب ثِ اّویت ػیؼتن اعلافبتی وِ آػیت پزیشی  ایي
ثشسٍی آى وـف ؿذُ اص هٌؾش وؼت  ٍ وبس ػبصهبى 

 .  هی پشداصًذ ٍ اص یه ػبصهبى ثِ ػبصهبى دیگش هتفبٍت ّؼتٌذ

 ِّویي دلیل ثEnvironmental  دس گضاسؽ
 .  ًوی گیشدآػیت پزیشی ّبی وـف ؿذُ هَسد تَخِ لشاس 



  هَسد اػتفبدُ دس هحبػجِ اهتیبص پبساهتشّبیBase ؿبهل: 

    ،ثشداس دػتشػی 

 دػتشػی،  پیچیذگی 

 ،احشاص َّیت 

 ِثِ هحشهبًگی،  ضشث 

 ِثِ كحت ٍ توبهیت، ضشث 

 ٍ ضشثِ ثِ دػتشع پزیشی 

 پبساهتشّب خلَكیبت آػیت پزیشی سا هؼتمل اص صهبى ٍ هحیظ ثىبسگیشی ػیؼتن ایي
 .  آػیت پزیش ًـبى هی دٌّذ

 ثشداسی اص آػیت پزیشی سا هذًؾش داسًذ اص ُ  پبساهتشّبی ثیبى ؿذُ ػِ پبساهتش اٍل لبثلیت ثْش
 ٍ ثشداسی ُ ػِ پبساهتش ثقذی ثشای ػٌدؾ هیضاى تبثیش گزاسی ثش ػیؼتن ّذف دس كَست ثْش

 .ثىبس هی سًٍذ

• Access Vector (AV) 
• Access Complexity (AC) 
• Authentication (AU) 
• Confidentiality (C) 
• Integrity (I) 
• Availability (A) 



 دػتشػیثشداس 

  ثشداسی اص آػیت پزیشی ُ ایي پبساهتش هشثَط ثِ چگًَگی ثْش
تَػظ هْبخن اػت ٍ تبثیش هىبى دػتشػی هْبخن ًؼجت ثِ  

ُ ثشداسی اص ػیؼتن آػیت پزیش   ّذف سا دس لبثلیت ثْش
 . هی ػٌدذ

 ِثشداسی دٍستش داؿتِ ثبؿذ، ایي ّشچ ُ هْبخن اهىبى ثْش
 . پبساهتش اهتیبص ثبلاتشی هی گیشد

 ِهمذاس لبثل تخلیق ثِ ایي پبساهتش ؿبهل دػتشػی هحلی ػ
(Local) دػتشػی ؿجىِ هدبٍس ،(Adjacent Network ) ٍ

 .ّؼتٌذ( Network( )ساُ دٍس)دػتشػی اص عشیك ؿجىِ 



 دػتشػیپیچیذگی 

 ثشداسی اص ػیؼتن ُ ِ ای وِ ثبیذ ثشای ثْش پیچیذگی حول
 .  آػیؼت پزیش پیبدُ ؿَد دس ایي پبساهتش ثیبى هی ؿَد

 ایي پبساهتش ػِ همذاس ثبلا ثشای(High)  هتَػظ ،
(Medium ) پبئیي ٍ(Low )دسًؾش گشفتِ ؿذُ اػت  . 
 ِثشداسی اص آػیت پزیشی ّشچ ُ پیچیذگی لاصم ثشای ثْش

 .ووتش ثبؿذ، اهتیبص آػیت پزیشی ثبلاتش خَاّذ ثَد



 َّیتاحشاص 

  ی تقذاد دفقبت هَسد ًیبص احشاص ُ ایي پبساهتش ًـبى دٌّذ
ُ ثشداسی اص   َّیت اػت وِ یه هْبخن ثبیذ پیؾ اص ثْش

 .  آػیت پزیشی اًدبم دّذ

 ؿبهل چٌذیي  ثبس همبدیش(Multiple) یه ثبس ،(Single ) ٍ
هی ثبؿذ وِ ّشچِ تقذاد ( None)ثذٍى احشاص َّیت 

دفقبت هَسد ًیبص احشاص َّیت ثبلاتش ثبؿذ، اهتیبص آػیت  
 .پزیشی ووتش خَاّذ ثَد



 ثِ هحشهبًگیضشثِ 

 ثشداسی هَفك اص ُ ِ  ای سا وِ دس كَست ثْش ایي پبساهتش، ضشث
آػیت پزیشی ػیؼتن ّذف ثِ هحشهبًگی اعلافبت هَخَد 

ٍاسد هی ؿَد سا هی ػٌدذ ٍ ًـبى هی دّذ وِ هْبخن چِ ػغحی  
اص دػتشػی ثِ اعلافبت هحشهبًِ سا ثشسٍی ػیؼتن ّذف پغ 

دس تخلیق همذاس ثِ ایي پبساهتش، . اص حولِ خَاّذ داؿت
ِ ثٌذی اعلافبت هَخَد ثشسٍی ػیؼتن اعلافبتی هلان  عجم

ًخَاّذ ثَد ٍ تٌْب اهىبى آى ثشای هْبخن هَسد ػٌدؾ لشاس 
(  Partial)، لؼوتی (None)همبدیش ایي پبساهتش ّیچ . هی گیشد
 .اػت( Complete)ٍ وبهل 



 ثِ كحت ٍ توبهیتضشثِ 

 ای وِ ثِ كحت ٍ توبهیت اعلافبت  ِ ایي پبساهتش ضشث
ُ ثشداسی هَفك اص  هَخَد ثش ػیؼتن ّذف دس كَست ثْش

آػیت پزیشی ٍاسد هی ؿَد سا هی ػٌدذ ٍ ًـبى هی دّذ وِ 
هْبخن تب چِ حذی اهىبى هی یبثذ ثِ كحت ٍ توبهیت  

ِ ثٌذی )اعلافبت ثشسٍی ػیؼتن ّذف  ثذٍى تَخِ ثِ عجم
همبدیش ایي پبساهتش  . پغ اص حولِ خذؿِ ٍاسد وٌذ( اعلافبت

 .ّیچ، لؼوتی ٍ وبهل اػت



 ثِ دػتشع پزیشیضشثِ 

 ای وِ ثِ دػتشع پزیشی اعلافبت  ِ ایي پبساهتش ضشث
ُ ثشداسی هَفك اص  هَخَد ثش ػیؼتن ّذف دس كَست ثْش

آػیت پزیشی ٍاسد هی ؿَد سا هی ػٌدذ ٍ ًـبى هی دّذ وِ 
هْبخن تب چِ حذی اهىبى هی یبثذ اعلافبت هَخَد ثشسٍی  

همبدیش ایي . ػیؼتن ّذف سا اص دػتشع خبسج ًوبیذ
 .پبساهتش ّیچ، لؼوتی ٍ وبهل اػت



 صیش فشهَل هحبػجِ اهتیبص دسBase   ُثب تَخِ ثِ همبدیش تخلیق داد
همذاس ثذػت آهذُ . ؿذُ ثِ ّشیه اص پبساهتشّب آٍسدُ ؿذُ اػت

اػت وِ ؿذت فٌی  10تب  0فذدی ثیي  Baseثشای اهتیبص 
ثیـتشیي ؿذت آػیت پزیشی  10فذد )آػیت پزیشی سا ًـبى هی ّذ 

 (.اػت
 

 BaseScore6 = 
round_to_1_decimal(((0.6*Impact)+(0.4*Exploitability)–1.5)*f 

*(Impact)) 

 Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 

 Exploitability = 20* AccessVector*AccessComplexity*Authentication 


*f(impact)= 0 if Impact=0, 1.176 otherwise 

 



 ثشای تجذیل همبدیش
پبساهتشّب ثِ همبدیش فذدی  

وِ دس فشهَل فَق لبثل  
افوبل ثبؿذ اص فجبسات صیش  

 .   ووه گشفتِ هی ؿَد

 

AccessVector = case AccessVector of 

requires local access: 0.395 

adjacent network accessible: 0.646 

network accessible: 1.0 

AccessComplexity = case AccessComplexity of 

high: 0.35 

medium: 0.61 

low: 0.71 

Authentication = case Authentication of 

requires multiple instances of authentication: 0.45 

requires single instance of authentication: 0.56 

requires no authentication: 0.704 

ConfImpact = case ConfidentialityImpact of 

none: 0.0 

partial: 0.275 

complete: 0.660 

IntegImpact = case IntegrityImpact of 

none: 0.0 

partial: 0.275 

complete: 0.660 

AvailImpact = case AvailabilityImpact of 

none: 0.0 

partial: 0.275 

complete: 0.660 



 دس ضوي ثشای تقییي ؿذت ویفی آػیت پزیشی ّب اص
ُ  اػت  . هبتشیغ صیش اػتفبدُ ؿذ

 ایي هبتشیغ ؿشحی اص ػغَح ویفی لبثل تخلیق ثِ دس
 .آػیت پزیشی ّبی یه ػیؼتن اعلافبتی آٍسدُ ؿذُ اػت

 



  اهتیبص ضذت
Base 

 ضشح

  غیش ٍ هحذٍد اعلافبت ثشخی تغییش یب ٍ افـبء سفتي، ثیي اص ثبفث اػت هوىي آػیت پزیشی ّب ایي 4-2 پبییي
  ػیؼتن وبس دس ٍلفِ ایدبد اخبصُ هؼتمیوبً هْبخن ثِ ٍلی ؿًَذ، اعلافبتی ػیؼتن ّبی ثشسٍی هْن

  اهٌیتی، هـىلات دیگش وٌبس دس اػت هوىي دػت ایي اص آػیت پزیشی ّبیی حبل، ایي ثب .ًوی دٌّذ
 .ًوبیٌذ تؼْیل سا اعلافبتی ػیؼتن ثِ حولِ

  ػیؼتن سٍی ثش اعلافبت ثشخی تغییش یب ٍ افـبء سفتي، ثیي اص ثبفث اػت هوىي آػیت پزیشی ّب ایي 7-4 هتَسط
  دػت افشاد ٍ ػبصهبى ثِ هشثَط اعلافبت ایي حبل ثب .اػت استجبط دس آى وبسوشد ثب وِ ؿًَذ اعلافبتی
  هوىي آػیت پزیشی چٌیي ثِ هَفك حولِ یه اص اعلافبتی ػیؼتن ثبصگشداًذى .هی هبًذ ثبلی ًخَسدُ

 .ؿَد ػشٍیغ دس ٍلفِ ایدبد ثبفث اػت

  ػیؼتن ثشسٍی حیبتی اعلافبت تغییش یب ٍ افـبء سفتي، ثیي اص ثبفث اػت هوىي آػیت پزیشی ّب ایي 9-7 ثبلا
  حشین سفتي ثیي اص) اػت ػبصهبى ثب هشتجظ افشاد یب آى فولیبت ٍ ػبصهبى ثِ هشثَط وِ ؿًَذ اعلافبتی
  هٌدش ػشٍیغ دس ٍلفِ ٍ ػیؼتن وبسوشد سفتي ثیي اص ثِ هی تَاًٌذ آػیت پزیشی ّب ایي .(خلَكی

 .داسد صیبدی تلاؽ ثِ ًیبص حبلت ایي دس هَفك حولِ یه اص ػیؼتن ثبصگشداًذى .ؿًَذ

  ثب احتوبلا ٍ دٍس ساُ اص سا اعلافبتی ػیؼتن ثشسٍی وذ اخشای اهىبى دػت ایي اص آػیت پزیشی ّبی 10-9 ثحشاًی
 سا ّذف ػیؼتن وبهل وٌتشل وِ هی دٌّذ سا اهىبى ایي هْبخن ثِ ٍ هی آٍسًذ پذیذ ثبلا دػتشػی ػغح

 .ثگیشد دسدػت



خضئیبت آػیت پزیشی ّبی وـف ؿذُ دس فشهت  گضاسؽ 
 :خذٍلی وِ ؿبهل

 آدسع /ًبم هیضثبىIP   ،ػیؼتن آػیت پزیش 
 ؿشح هختلشی اص آػیت پزیشی،  فٌَاى ٍ 
هشخـ  ، 
 فٌی آػیت پزیشی  ؿذت 
 ٍحل سفـ آػیت پزیشی اسائِ هیگشدد ُ  .  سا

 Technical Impact 
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  لبلت گضاسؽ آػیت پزیشی ّبی وـف ؿذُ

  



آیتن ّبی لبلت گضاسؽ ّش آػیت پزیشی  ثِ ؿشح صیش اػت : 

Host Name : ًبم ػشٍیغ دٌّذُ یب تدْیضات ؿجىِ داسای
 آػیت پزیشی

Vuln. Title :ُفٌَاى آػیت پزیشی وـف ؿذ 

Reference (CVE/BID) : هشاخقی وِ ثشای آػیت پزیشی دس
دس ایي لؼوت  CVE  ٍBIDدػتشع هی ثبؿٌذ ًؾیش ؿوبسُ 

 .ثیبى هی گشدد
Port/Service : دس ایي ثخؾ ػشٍیغ آػیت پزیش ٍ پَست

 .هشثَط ثِ آى آٍسدُ هی ؿَد



Description : ٍ تَكیف ولی آػیت پزیشی، خضئیبت چگًَگی وـف
ِ ّبی  ُ ثشداسی اص آػیت پزیشی، ًؼخ افتجبس ػٌدی آى ٍ فَالت ًبؿی اص ثْش

آػیت پزیش ًشم افضاس هشثَعِ، هـىلات پیىشثٌذی هٌدش ثِ آػیت پزیشی  
 .ثغَس خلاكِ دس ایي لؼوت آٍسدُ هی ؿَد

Treatment(s) :  ایي لؼوت اص گضاسؽ آػیت پزیشی ثِ اسائِ ساّىبسّبیی
ِ ّبی اسائِ ؿذُ اص عشف   ثشای سفـ هـىل اختلبف داسد وِ ؿبهل ٍكل
ِ ّبی اهي ٍ ًىبت   ػبصًذگبى، اكلاح تٌؾیوبت پیىشثٌذی، استمبء ثِ ًؼخ

 .دیگش هی ثبؿذ
CVSS Base-Score : ٍدس ایي آیتن اهتیبص آػیت پزیشی وـف ؿذُ اص د

ُ ثشداسی هحبػجِ هی ؿَد هجٌبی ایي اهتیبص  . خٌجِ ضشثِ فٌی ٍ لبثلیت ثْش
اػت وِ ثِ ّش آػیت پزیشی ثغَس هؼتمل اص   CVSSدّی هتذٍلَطی 

 .  وبسوشد ػیؼتن هیضثبى ٍ ًمؾ آى دس وؼت ٍوبس هی پشداصد

 



CVSS Vector : همبدیش پبساهتشّبیBase Score  ِسا ًـبى هی دّذ و
هحبػجِ ضشثِ فٌی دس اهتیبص  . اهتیبص پبیِ اص سٍی آى هحبػجِ ؿذُ اػت

Base Score اثش آػیت پزیشی سا ثش هحشهبًگی ،(C) كحت ،(I ) ٍ
هیضثبًی وِ آػیت پزیشی ثشسٍی آى لشاس داسد دسًؾش  ( A)دػتشع پزیشی 

 . هی گیشد
 داخل پشاًتض اختلبسات ّؼتٌذ وِ دس ًوبیؾ ثشداس فجبساتCVSS  هَسد

 .  اػتفبدُ لشاس هی گیشًذ
 ای اص آػیت پزیشی سا ًـبى  اص  ِ ُ ثشداسی آى خٌج عشف دیگش، لبثلیت ثْش

هی دّذ وِ هـخق هی وٌذ هْبخن تب چِ هیضاى اهىبى ػَء اػتفبدُ اص  
 .  آػیت پزیشی سا خَاّذ داؿت

 ِثشداسی ثب ػِ پبساهتش ثشداس دػتشػی هحبػج ُ ، ػغح  (AV)لبثلیت ثْش
هدذدا . ثیبى هی ؿَد( AC)ٍ پیچیذگی دػتشػی ( AU)احشاص َّیت لاصم 

 CVSSهمبدیش داخل پشاًتض اختلبسات هَسد اػتفبدُ دس ًوبیؾ ثشداس 
 .  ّؼتٌذ



 خلَف ضشثِ ّشیه اص پبساهتشّبی هحشهبًگی، كحت ٍ دس
ِ ی  ٍ   None ،Partialدػتشع پزیشی همبدیش ووی ٍ گؼؼت

Complete سا هی تَاًٌذ داؿتِ ثبؿٌذ  . 
 ًوبیؾ آًْب دس ثشداس ثِ تشتیت اص ثشایN ،P  ٍC اػتفبدُ هی ؿَد  . 
 ثشداسی ًیض اختلبسات ثلَست صیش اػتثشای ُ  :لبثلیت ثْش

 ثشداس دػتشػی هی تَاًذLocal (L) ،Adjacent Network (A)  ٍ
Network (N) ثبؿذ. 

 احشاص َّیت هی تَاًذNone (N) ،Single (S)  ٍMultiple (M) ثبؿذ. 

 ػغح پیچیذگی ًیض یىی اص همبدیشHigh (H) ،Medium (M)  ٍLow (L)  
 .سا هی تَاًذ داؿتِ ثبؿذ

 



Exploitability in the context : ثشاػبع اعلافبت
ثذػت آهذُ اص پیىشثٌذی ؿجىِ ٍ ػغَح دػتشػی هَخَد  

هـخق هی وٌذ وِ آػیت پزیشی اص چِ ثخـی لبثل  
ُ ثشداسی اػت  .ثْش

 Exploitability 

 



 



 



 



 



 



 





 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 


