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تقدیم به تمامی آزادمردان  و شیرزنانی  که حسرت 
شتند زیزمان را بر دل دشمنان گذا .  تسخیر حتی ذره ای از خاک میهن ع

نند که وارثان  تا آیندگان بدا
بابایی ها

دوران ها
صیاد شیرازی ها 

سلیمانی ها 
فخری زاده ها و

.  هستند
.  یادشان گرامی و راهشان پر رهرو باد



امروز اینترنت  و متوارا و و 

نتر  وسویل ا تبوطىِ بسیو  مت

وجرد دا د و حرف، آسون بت  

. سدام  جوی دنیو می

امروز مو د  یک میدان جنگ و 

کو زا  حقیقىِ فکتری رترا  

دا یم ایت  کتو زا  فکتری 

 ؛ ب   ایچ  وج  ب  زیون مو نیس

اگتر وا د ایت  ب  سرد موس 

.میدان بشریم 

۱۳۸۴/۰۲/۱۱
بیانات در دیدار با جمعی از روحانیون استان کرمان





ایجوامع،حکومت‌ها،دولت‌هامیانمسلحانهشدیددرگیری
میانشبه‌نظاوشورشگران،مزدورهامانندشبه‌نظامیگروه‌های

وارادیواقعی،مسلحانهدرگیرییکجنگکهآن‌جااز.است
شونتخنوعیراآنمی‌تواناستسیاسیجوامعبینگسترده
(پدیاویکی).کردتلقیسیاسی

وفرمانده،کلاوزویتسفونکارلژنرال۱۸۳۲سالدر
«نگجپیرامون»نامبهرساله‌ایدرپروسینظامینظریه‌پرداز

زورربمبتنیعملیجنگ»:دادارائهجنگازتعریفیچنین
خودمانهای‌خواستهانجامبهمجبوررادشمنانتااست
«.کنیم

https://fa.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%AA
https://fa.wikipedia.org/wiki/%D8%AD%DA%A9%D9%88%D9%85%D8%AA
https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D9%87
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%D9%87%E2%80%8C%D9%86%D8%B8%D8%A7%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%B2%D8%AF%D9%88%D8%B1
https://fa.wikipedia.org/wiki/%D8%B4%D9%88%D8%B1%D8%B4%DA%AF%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%D9%87%E2%80%8C%D9%86%D8%B8%D8%A7%D9%85%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D8%AE%D8%B4%D9%88%D9%86%D8%AA_%D8%B3%DB%8C%D8%A7%D8%B3%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%DB%B1%DB%B8%DB%B3%DB%B2_(%D9%85%DB%8C%D9%84%D8%A7%D8%AF%DB%8C)
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D9%84_%D9%81%D9%88%D9%86_%DA%A9%D9%84%D8%A7%D9%88%D8%B2%D9%88%DB%8C%D8%AA%D8%B3
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%B3%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D9%BE%DB%8C%D8%B1%D8%A7%D9%85%D9%88%D9%86_%D8%AC%D9%86%DA%AF&action=edit&redlink=1


!مهو  کردن دشم  بدون  ویو ویی فیزیکی 
سون تزو



از جنگ د  فضوی سخ  و نظومی 

جنگ د  فضوی فنوو ی

ب 



(پیروزی بدون خونریزی)کاهش تلفات انسانی

کاهش هزینه های جنگی

 کاهش زمان عملیات ها

اثر بخشی بیشتر

(نظامی، اقتصادی، اجتماعی، سیاسی، صنعتی و) ابعاد گسترده تر ....

امکان بکارگیری از همه مولفه های قدرت

ریسك کم

 قدرت زیاد در کنترل احساسات
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کتابدرو1993سالدرتافلرآلوین«
:گویدمی«جنگضدوجنگ

هشیوبامتناسبکشوریهردرجنگشیوه

عواملیهمانواستجامعهآندرثروتتولید

وندشمیکشورهااقتصاددگرگونیباعثکه

مینیزجنگونظامیهایدگرگونیمنشا

.باشند



یداتتهدظهوراطلاعات،فناوریهایقابلیتازناشیعمومیرفاهافزایشموازاتبه

:مختلفهایحوزهدرفناوریبستردرواطلاعاتفناوریجنسازوجدید

oتهدیدات فردی

oتهدیدات اجتموعی و مردمی

oتهدیدات شرک  او و سوزمون او

o (حیوتی ، حسوس ،مهم )تهدیدات زیر سوخ  اوی کشر

oتهدیدات د  حرزو امنی  ملی





آنويژگي‌هايوسايبريجنگمفهومباآشنايي
سايبريجنگتهديدهايوفرصت‌هاشناخت
وبين‌الملليعرصهدرسايبريجنگحوزهقانونيوحقوقيخلاء‌هايازاطلاع

آنتهديدهايوچالش‌هاازحذرماندنبرومثبتفرصت‌هايازبهره‌گيري
درشمناندخصمانهسايبرياقداماتپيگيريبرايمناسبسازوکاروتمهيداتاتخاذ

بين‌المللعرصه
جنگبروزدشمنان،خصمانهاقداماتبرابردرلازمحقوقيبازدارندگيايجاد

کشورزيرساخت‌هايبهخسارتايجادوسايبري
درگيريغافلازجلوگيريوسايبريجنگبالازمحقوقيمواجههبرايآمادگيکسب

مواجههاين



ضعف‌در‌شناخت‌و‌اطلاق‌جنگ‌سايبري
المللبينعدم‌اطلاع‌از‌پيامدها‌و‌نتايج‌عمليات‌سايبري‌عليه‌دشمنان‌در‌جامعه‌‌
عدم‌نقش‌آفريني‌مناسب‌در‌عرصه‌حقوق‌فضاي‌سايبر‌در‌سطح‌بين‌الملل
ي‌از‌برضعف‌در‌پيگيري‌حقوقي‌مخاصمات‌و‌حملات‌سايبري‌و‌نيز‌تهديد‌جنگ‌ساي

سوي‌دشمنان‌در‌سطح‌بين‌الملل
ه‌اين‌بضعف‌در‌بهره‌گيري‌از‌فرصت‌هاي‌موجود‌در‌عرصه‌جنگ‌سايبري‌و‌عدم‌توجه

عرصه‌مهم‌و‌موثر‌در‌سطح‌جهاني
ن‌درضعف‌در‌ايجاد‌بازدارندگي‌حقوقي‌لازم‌در‌مقابل‌اقدامات‌خصمانه‌دشمنا

عرصه‌جنگ‌سايبري
للمنداشتن‌تمهيد‌مناسب‌براي‌مواجهه‌با‌جنگ‌سايبري‌در‌عرصه‌حقوق‌بين‌ال
ريبدر‌معرض‌تهديد‌قرارگرفتن‌زيرساخت‌هاي‌کشور‌در‌مقابل‌حمله‌و‌جنگ‌ساي



عراقارتشعليهايالات‌متحده2001سالسايبرياقدامات

2007آوريلدراستونيکشورعليهسايبريتهاجم

2007سالدرايالات‌متحدهدفاعوزارتبهسايبريمستمرحملات

گرجستانکشوربه2008سالدرروسيهسايبريحملات

2009سالدراسراييلارتباطيزيرساخت‌‌هايعليهسايبريحملات

نتاستاکسسايبريسلاحباايراناسلاميجمهوريواندونزيکشورهايبه2010اکتبردرسايبريحملات

ايراناسلاميجمهوريازجمله1397فروردين‌‌ماهدرکشورچنديندادهمراکزبهسايبريحملات

2019سالدرونزوئلابرقشبکه

2021سالدرايراناسلاميجمهورينقلوحملشبکهبهسايبريحملات

2021سالدرايراناسلاميجمهوريهوشمندسوختتوزيعشبکهبهسايبريحمله



ماهيت
ديناميکوپوياايپديده◦
هميشگيوفناناپذيرايپديده◦
مختلفهايشکلدرايپديده◦
ننويهايفناوريبکارگيريباايپديده◦
مصنوعيهوشازکنندهاستفاده◦
پنهانهويتداراي◦
يادگيرندگيقدرتداراي◦

مواجهه
تحليلقدرتبا◦
بازيابيقدرتبا◦
يادگيرندگيقدرتبا◦
هميشگيسيکلداراي◦
کنترلقدرتبا◦
يگيرتصميموسازيتصميمقدرتداراي◦
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انستيتو)سايبرفضايامنيتحياتياصطلاحاتدوجانبهنامهواژهدرشدهارائهمشتركتعريفاساسبر
محیطسایبر،فضاي"،(2011مسکو،دولتيدانشگاهاطلاعاتامنيتانستيتووآمريکاغرب-شرق

".دگردميحذفوپردازشسازي،ذخیرهدریافت،ارسال،تولید،آندراطلاعاتكهاستالكترونیكي



امب تبطمراویشبک شوملک اس اطلاعوتیمحیطد سراسریدامن یکسویبریفضوی➢

ویاسیستممخوبراتی،اویشبک اینترن ،شوملاطلاعوت،فنوو یاویزیرسوخ از

(برسویفضویازآمریکودفو وزا تتعریف).اس ترکو کنترلراویواوپردازندوکومپیرتری،

حذفیوازشپردذخیرو،د یوف ،منتقل،ترلید،اطلاعوتآنطریقازک الکترونیکی سون ➢

( وسی وآمریکوازمشترکیتعریف).شرندمی

آند رخطبا تبوطوتک اس کومپیرتریاویشبک الکترونیکی سون سویبری،فضوی➢

.شردمیانجوم



دارندگردشدیگر،محیطبهمحیطیکازاطلاعات.

شوندمیذخیرهوکپیپردازش،محیطدرآن.

استارتباطاتزیرساختوماهواره‌هاشبکه‌ها،رایانه‌ها،ارتباطات،سیستم‌هایشاملفضااین.

استنامشخصومبهمچیزهمهآندر.

استکردهپیداگسترششدتبهالکترونیکیوسایبریجنگارتباطات،فضاایندر.

استشدهمحوررایانههمگیاجتماعیوفرهنگیامورتانظامیاموراز.

کنندمیسرمایه‌گذاریفضاایندردشمنبهضربهنیزوخودتوانمندیافزایشبرایرقبا.



استهنیامدبه‌وجوددربرگیرد،رامختلفجنبه‌هایتمامکهجامعیومشخصحقوقیمعاهده
.استمبهمدولت‌هاتکلیفوحقو

بهخودبارافراوانیتهدیدهایوفرصت‌هاوکردهفراهمبشرزندگیبرایجدیدیعرصه
.استداشتههمراه

استنمودهتحولوتغییردستخوشراآنهامفاهیموحوزه‌هااغلب.

ستاجنگشده،مواجهتحولباسایبرفضایپدیدارشدنباکهمهمیموضوعاتجملهاز.

یابردنپنجمعرصهنامباآنازکهگرفتهشکلنبردوجنگازجدیدیعرصهاکنونهم
.می‌شودیادسایبریفضایهمان



ی،سایبرفضایبهجنگ‌هاومناقشاتورود
سایبریجنگ

نبردوجنگعرصه‌هایسایردرسایبر
رودونیز(فضاییوهواییدریایی،زمینی،)

زمردرسایبرعنوانبامفهومیوکردهپیدا

فضایبهشدتبهنبرد،عرصه‌هایدیگر
.استشدهوابستهسایبر

واندمی‌تسایبریقابلیت‌هایازبهره‌گیری
نیزدنبرعرصه‌هایسایردرموفقیتبهمنجر
.گردد



اتکاء زیاد به فناوري غير بومي
اعتماد به ابزار و تجهيزات غير خودي
وابسته شدن زیرساختهاي حياتي به فناوري آسيب پذیر
وابسته شدن خدمات حياتي به بستر اینترنت
اوري عدم رعایت ملاحظات و توصيه هاي امنيتي و پدافندي در استفاده از فن
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تهديدات‌سايبري

آسيب‌پذيري‌هاي‌سايبري‌

مقايسهابلقکهباشندبودهشديدحديبهآسيب‌هاسايبري،حملهيکدراگر)سايبريحملات
بريسايجنگدرحکمسايبريحملهصورت،ايندرباشند،جنگ‌هادرمعمولآسيب‌هايبا

(بودخواهد

يااشبکه‌هبهدولتيکازحمايتدرياطرف،ازوسيله،بهغيرمجازنفوذ»سايبريجنگ
نآدرهدفکهرايانه‌اي،سيستم‌هايمتأثرکنندهفعاليتهرياديگري،مليرايانه‌هاي
يانه،رابهزدنصدمهياشدنمختلباعثيااطلاعات،دستکاريياتغييردادنجمع‌کردن،

«استرايانهسيستمکنترلاهدافياشبکه،طرح

رزم‌سايبري‌

ناظرومعطوفربيشتسايبرينبرد،جنگروشمعنايبهاصلدرسايبرينبرد)سايبرينبرد
درگيريکيبهبيشترسايبريجنگحاليکهدراستسايبريجنگروشوفنونشيوه،به

(.دارداشارهخاصمسلحانه

عمليات‌سايبري‌



استنشدهارائهسایبریجنگازپذیرفته‌شده‌ایتعریفتاکنون.

سایبرایفضدرکهمی‌شوداطلاقجنگیبهسایبریجنگگفتمی‌توانکلیبطور
.می‌شودانجامسایبریابزارهایوروش‌هاازاستفادهباو

اصولطبقنظامی،عملیات‌هایاجرایبرایوسیله‌ایعنوانبهسایبریجنگ
.استاطلاعاتبامرتبط

قرارتوجهموردجنگهنگامکهاستاطلاعاتفضایسایبریجنگفضای
.می‌گیرد

محیطزنیوفیزیکیمحیطدرکهمی‌باشدچیزیهرشاملسایبریجنگفضای
.می‌دهدرویسایبریفضای



ح‌هایسلابامعادلرایکموبیستقرندرسایبریحملاتصاحبنظران،برخی
یتحساسواهمیتازحاکیموضوعاینکهدانسته‌اندبیستمقرندرهسته‌ای
.استآندرحاکمیت‌هانقش‌آفرینیلزوموسایبرفضایبالای

درروزهردارند،نقشسایبریعملیات‌هایدرکهکشورهاییتعداددلیلهمینبه
.استافزایشحال

واعدهقوکردهسکوتتقریباسایبریجنگعرصهدربین‌المللحقوقطرفیاز
اینکهنداردوجودسایبریجنگحوزهدربین‌المللجامعهتوافقموردقانون

.استداشتهدولت‌هاوجوامعبرایرابی‌شماریتهدیدهایوفرصت‌هاموضوع،



بين‌المللحقوقمنظرازسايبريجنگ:

ریسایبقوایهدفمندبکارگیریسایبری،جنگ◦
ه‌ای،رایانپیوستهاقداماتمجموعهشاملکشور،یک
تاسهدفکشورتصرفیاضربهتخریب،جهتدر
ت‌هایزیرساختخریبوکنترلطریقازمی‌تواندکه

لاحیص).گیردانجامکشوریکامنیتیواطلاعاتی
(۱۳95کشفی،و

وکنشازراسایبریجنگتعریف،ایندرآنچه◦
بریسایاقداماتدیگرمدتکوتاهوآنیواکنش‌های

«یپیوستگ»و«هدفمندی»موضوعدومی‌کندمجزا
.است



شبکه‌ها،بهدیجیتالیحملاتشاملسایبریجنگ
بهزدنصدمههدفبادیگریکشوراطلاعاتسامانه‌ها
بهیاتغییرتخریب،حاویاستممکنحملاتاین.آنهاست
خدماتدسترس‌خارج‌کردنازیااطلاعاتبردنسرقت
نهاآازبزرگترجامعه‌هاییاونظامیجامعهکهباشدبرخط
(۱۳97اسدی،وجعفری).می‌کننداستفاده

را،نآاشتباهبه،«سایبریحمله»تعریفدرافراد،برخی
الیحدراین.می‌دانندمسلحانهمخاصمهیاسایبریجنگ
اییپیامدهکهسایبریحملاتازدستهآنفقطکهاست
بستردریادارندمسلحانهحملاتپیامدهایبابرابر

سایبریجنگسطحدرمی‌دهند،رخمسلحانهمناقشه‌ای
بری،سایحملهیکدراگردیگربیانیبه.می‌گیرندقرار

باهمقایسقابلکهباشندبودهشدیدحدیبهآسیب‌ها
حملهصورت،ایندرباشند،جنگ‌هادرمعمولآسیب‌های
وجعفری)بودخواهدسایبریجنگدرحکمسایبری

.(۱۳9۸توتونچیان،



امعیجنسبتاتعریفشانگهایمنطقه‌ایهمکاریسازمان
ازسازماناینتعریف.استکردهارائهسایبریجنگاز

دردولت‌ها،میانمقابله:ازاستعبارتسایبریجنگ
سیستم‌هایبهصدمه‌زدنهدفبااطلاعاتیعرصه

مهم،وحیاتیساختارهایمنابع،وروندهااطلاعاتی،
،اجتماعیواقتصادیسیاسی،سیستم‌هایتضعیف

وهجامعثبات‌سازیبیبرایگستردهروانیعملیات‌های
اتیتصمیماتخاذبرایدولتمجبورکردنهمچنیندولت،

ویعباس)استکردهتعریفمخالفینمنافعراستایدر
.(۱۳94مرادی،



فت‌که‌واجد‌شرایط‌ذیل‌باشد‌می‌توان‌گحمله‌سايبري‌اگر‌
:جنگ‌سایبری‌روی‌داده‌است

منبع‌و‌منشاء‌حمله‌از‌جانب‌یک‌یا‌چند‌کشور‌باشد.

عواقب‌و‌نتایج‌حملات،‌مخرب‌و‌جبران‌ناپذیر‌باشد.

برخوردار‌از‌انگیزه‌و‌اهداف‌سیاسی‌باشد.

اجرا‌نیاز‌به‌طرح‌ریزی‌پیچیده‌و‌روش‌های‌سفارشی‌برای
.داشته‌باشد



 حمل  از  او دو

دشرا ی د  شنوسویی و  دیوبی

محدودی  د  انتقول

تهدید مترج  ار س  جنب  امنی 

اندازو ادف



 انتشو  حمل

 ازین  پویی

مسئرلی  پذیری

اابری سودو 

شرو  و پویون

یکیاز بی   فت  مرزاوی شنوخت  شدو فیز



سویبرجنگ اویویژگی

سايبرفضايبودنمرزبدون1.

و‌يا‌حملهجرمهزينهکاهش2.

جسميهايآسيببدون،ماليخساراتآوردنواردامکان3.

تروريستياقداماتبراينيازموردعواملوامکاناتراحتتامين4.

هاشکستماندنمکتومموفقيت،جهانيانعکاس5.

بالااطمينانضريبباجهانسراسردرايلحظههماهنگيامکان6.

جهانسراسرازحاميانجذبيارگيري‌و‌امکان7.



پستجنگدرنبردهاپيچيده‌ترينوجديدترين
مدرن

بالافايدهوکمهزينهدرصدبودن،بکر

اثباتومشخصدرهدفکشورتواناييعدم
تهديدمنشأنمودن

اراتخسدامنهوميزانتعييندرتواناييعدم
حملهشروعاوليهمراحلدرشدهوارد

درويژهبهمتخاصمکشورهايتوجهمورد
پنهانجنگ‌هاي



برایتاینترنورایانهازاستفاده»عنوانبهتعریفساده‌تریندرسایبرجنگ
«استشدهتعریفسایبرفضایدرجنگیدن

شدهریفتعصورتبدینسایبریجنگکشور،سایبریپدافندراهبردیسنددر
سایبریتشارتوسطکهسایبریتهاجمازنوعپیچیده‌ترینوسطحبالاترین:است

متخاصمدولت‌هایحمایتتحتسازماندهی‌شدهگروه‌هاییامهاجمکشورهای
.می‌شودانجامکشورهاملیمنافععلیه

ازآندرجنـگطـرفینکـهمـی‌شـوداطـلاقنبـردازنوعیبهسایبریجنگ
تهاجمابزارعنوانبه(اینترنتشبکهخصوصبه)رایانه‌ایشبکه‌هایورایانـه
.می‌اندازندراهبهسـایبریفضایدررانبردوکردهاستفاده







سوزنیطبجنگ(Acupuncture Warfare)فلججنگیا
.ستاتزوسانتعالیمازگرفتهبرنامتقارنجنگنوعیککننده

حساسنقاطبهزدنضربهمانندبهجنگنوعایندرعملنحوه
هبمیدانازومبارزکردنفلجباعثکهبودهرزمیهنرهایدرانسان

شمندشبکهبحرانینقاطابتداجنگنوعایندر.شودمیاوشدندر
درضعیفهایپیوندبهحملهباسپسشدهبررسیوشناسایی
شدنفلجباعث،دشمناطلاعاتوارتباطات،کنترل،فرماندهی
افتدمیارکازدشمنسیستمکلترتیببدینوگشتهآنسیستم

.باشدنبردآخریننبرداولینکهاستاینرزمگونهایناصلیهدف.

طلاعاتافناریهایساختزیربهغربوابستگیچگونگیبههاچینی
بهآنها.کنندحملهآنهاثقلمراکزبهخواهندمیواندبردهپی

نتوانندندشمنانشاشوندمیباعثوکردهحملههاسیستمیکپارچگی
.نماینداعتمادکنترلشانوفرماندهیهایسیستمبه



مفهوم‌جنگ‌سايبري

انواع‌نفوذگران‌درجنگ‌سايبري

انواع‌حملات‌نفوذگران

محدوديت‌هاي‌جنگ‌سايبري

اهداف‌جنگ‌سايبري



منبع‌و‌منشاء‌حمله‌از‌جانب‌يک‌يا‌چند‌کشور‌باشد.

عواقب‌و‌نتايج‌حملات،‌مخرب‌و‌جبران‌ناپذير‌باشد.

برخوردار‌از‌انگيزه‌و‌اهداف‌سياسي‌باشد.

اشدنياز‌به‌طرح‌ريزي‌پيچيده‌و‌روش‌هاي‌سفارشي‌براي‌اجرا‌داشته‌ب.





19:20سوع   ( 1400/4/18)احتمول حمل  سویبری؟ / اختلال سراسری د  ایستگوو اوی رطو  کشر ی

تریکامپیوسیستم‌هایدراخیرساعاتدرسراسریاختلالبه‌دنبال
دهاصفعالیتاست،سایبریحملهبدلیلاحتمالاکهراه‌آهنشرکت
اکزمرخروجی‌ها،وورودی‌هاشد،لغوحتیوافتادهتعویقبهقطارخطوط
آهنراهشرکتسایتومسافری،وباریالکترونیکخدماتبلیط،خرید
.شدنداختلالدچارنیز
راسرسقطارایستگاه‌هایدربی‌سابقه‌ایمرجوهرجبهمنجرواقعهاین

.استشدهکشور
مهآنمسافر،هزارانشدنمعطلکامپیوتری،سیستم‌هایدراختلال
هیچ‌گونهیامسئولمقاماتطرفازپاسخگوییگونههیچبدون

.استآوردههمراهبهخودباراخطوطکارتجدیددرپیش‌بینی
ت‌هایپسدارندحضورایستگاه‌هاایندرکهمسافرینیلحظاتایندر

.می‌گذارنداشتراکبهخوداجتماعیصفحاتدررافراوانی
ار،قطخروجوورودساعاتاعلانصفحاترسیده،دستبهگزارشطبق
ه‌دنبالبزیادتاخیر»پیاموکردهاعلانراقطارخطوطتمامیفعالیتلغو

.استشدهقیدآنهارویبر«سایبریحملات



لاتحمقبالدرحیاتیزیرساخت‌هایامن‌سازیطرحقبیلازشدهابلاغامنيتيالزاماتبهتوجهيکم
راهوزارتبهگذشتهشنبهوجمعهسایبریحملاتبروزاصلیعلتافتا،راهبردیمدیریتمرکزهشدارهایوسایبری

.استبودهراه‌آهنشرکتوشهرسازیو

ایبریسحملاتپیدر(افتا)جمهوریریاستاطلاعاتتبادلوتولیدفضایامنیتراهبردیمدیریتمرکزمرکز
.استکردهاعلامحملاتاينوقوعاصليدليلراساده‌انگاريوتوجهيکمگذشته،هفته

بلاغاامنيتيالزاماتاجرايدرحياتيزيرساخت‌هايدارايدستگاه‌هايبرخيضعيفعملکرد
شده

برد،کننمياستفادهسيستميکدروهمباهمچنانرااينترانتواينترنتسازمان‌ها،برخی
.کنندمینبروزرسانیموقعبهراشدهاعلامپذیری‌هایآسیبوندارندمناسبیکنترلخوددورراهازدسترسی‌های

عادیعملکرددراختلالموجبويافتهدسترسيسيستم‌ها،مديريتازبرخيبهتوانسته‌اندمهاجمان
.شوندآنها



استدادهرخقبلماهيکحمله

رخ،سایبریحملهشدنمشخصازقبلماهیکحداقلراه‌آهن،شرکتوشهرسازیوراهوزارتسامانه‌هایبهنفوذ
تاطلاعاوبودندکردهآمادهکاملاراخودابزارهایوسایبریحملهبرنامهتیرماهدومهفتهازمهاجمانواستداده
.کرده‌اندآمادهسایبریحادثهازقبلروز7حدودرا،آنهکرانکهاستآنگواهسایبری،حملهاعلامیهازشدهخارج

تغییریاوحذفیاراکاربرانعبورکلماتوسیستم‌هاشدنلودتنظیماتسایبری،حملهدوهردرسایبریمهاجمان
برخیدررابازیابیحالتوایجاد(Admin)مدیرسیستمدسترسیخودبرایقفل،راقربانیسیستمبودند،داده

.بودندکردهغیرفعالسیستم‌ها

کرده‌اندبسندهدیتاساختارهایازبرخیتخریببهمهاجماندیتاها،تخریببودنبرزمانبدلیل.

رساخت‌هایزیهمهگیرند،بدستراسیستمکنترلخود،سایبریحملهدرصورتیکهدرسایبریمهاجمانیامهاجم
IPمی‌کنندواردراضربهبیشترینوکنندمیتخریبرا.



(Lockheed Martinشرکت‌)‌در‌سناريو‌زنجيره‌مرگ‌مدل‌حمله‌به‌سرويس‌دهنده‌هاي‌اسکادا

(هدف‌حمله‌سلاح‌سايبري‌استاکس‌نت)سيستم‌هاي‌موجود‌در‌تاسيسات‌هسته‌اي‌نطنز‌











 سومون  ارشمند ترزیع سرخ
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تهدید سايبری 
بهدستگاهپرسنلیاسایبریهایسامانهوظایف،ها،ماموریتبهضربهنمودنواردقابلیتباواقعهیارویدادهر

درختلالایاممانعتاطلاعات،تغییرافشاء،تخریب،غیرمجاز،دسترسیطریقازاطلاعاتی،سامانهیکواسطه
.خدمتارائه
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شرح ادف تهدیدات

دافرااختياردرداده‌‌هاواطلاعاتآن،شدنعملیصورتدرکهتهديدیازاستعبارتافشوء
.قرارگيردغيرمجاز

جعل
درغيرواقعیداده‌هایواطلاعاتآنشدنعملیصورتدرکهتهديدیازاستعبارت
.گيردقرارمورداستفادهوشودتزريقفضازيرمحيط

تغییر
غيرواقعیداده‌‌هایواطلاعاتآن،شدنعملیصورتدرکهتهديدیازاستعبارت

.گرددواقعیداده‌‌هایواطلاعاتجايگزينفضازيرمحيطدر)تغييريافته(

انکو 
دراطلاعاتوخدماتارائهازآن،شدنعملیصورتدرکهتهديدیازاستعبارت
.شودجلوگيریناموجهدلايلبهفضازيرمحيط

خدماتازکارافتادنيااختلالبهشدن،عملیصورتدرکهتهديدیازاستعبارتاز کو  اندازی
.شودمنجرفضازيرمحيطدرخاصی

طبقه  بندی تهدیدهای سایبری در سند افتا



شرحمنشأ تهدیدات

.شده‌‌اندقربانیحملاتبرایدورراهازکنترلباکهسيستم‌‌هاازشبکه‌‌هايیعملگراوی شبک   اوی بوت

اطلاعاتوسيستم‌‌هانابودیقصدباوپليدنياتباگروه‌‌هايی(جنویتکو ان)گروو  اوی بزاکو  

خرابکارانهنيتوقصدباافراداکراو

غيرحرفه‌ایکارکنانوناراضیافرادنفرذ گران داخلی

.استاطلاعاتکسبياوپاسخحمله،قصدبادولت‌‌هاسطحدرتهديدکنندگانیدول   او

فیشراو
اربری،کنامنظير-حساساطلاعاتسرقتبرایاجتماعیمهندسیتکنيکازاستفادهباکههکرهايی

.می‌‌کننداقدام-اعتباریکارت‌هایرمزوعبوررمز

منتشرکنندگون ارزنوم   او
ومی‌‌کنندارسالبی‌شماریافرادبرایوگيرندهدرخواستبدونالکترونيکیپستياپيامکهافرادی

.می‌کننداستفادهمخربآدرس‌‌هایوبدافزارهاانتقالبرایاصلیابزاربه‌عنوان

.می‌‌کنندسايبرفضایدرجاسوسیبهاقدامبدافزارهابااطلاعاتکسببرایکهافرادیطراحون جوسرس  افزا  و بدافزا 

رتروبرایزمينه‌‌سازیبهاقدامسايبرفضایدرتکنيک‌‌هاوابزارهاازاستفادهباکهافرادیترو یس   او

....وبدافزارازاستفادهمثلاقداماتیباسرويسارائهازجلوگيریهدفمنع سرویس

قربانیسيستم‌‌هایشبکهازاستفادهباگستردهشکلیبهسرويسارائهازجلوگيریمنع سرویس ترزیع شدو



شرحدیمعیو  دست   بن

 وش حمل 
پيداسیدسترسيستمبهآسيب‌‌پذيری‌‌هاازاستفادهبامی‌‌تواندمهاجمآنطريقازکهاستحملهمسيربه‌عنوانحملهروش

ورودي،افیناكاعتبارسنجیبافر،سرريزطراحی،خطاهايهسته،عيوبنادرست،پيکربندي:مثلآسيب‌‌پذيری‌‌هايی.کند

...وفايلتوصيفگرحملهنمادين،پيوندهاي

ادف حمل 
رامدافعانبنابراينومی‌‌کنندحملهشبکهيکمختلفسخت‌افزاریونرم‌‌افزاریمؤلفه‌‌هایوسيستم‌‌هابهسايبریحملات

شبکه،سيستم‌عامل،:ازعبارت‌انداهداف.می‌‌دهندقرارآيندهحملاتبعدیهدفشناسايیبهنسبتمبهموضعيتيکدر

...وكاربر

تأثیر عملیوتی
يستمسکاربرانوکارشناسانبالايسطحاطلاعاتشدنفراهمومهاجمانبرایحساسداده‌‌هایومنابعبهدستيابیامکان

...وكاربربرشدنمسلطمنابع،ازسوءاستفاده:مثل.آنهابرای

تأثیر اطلاعوتی
سايبریحملاتمختلفآثار.گذاردتأثيرحساساطلاعاترویمختلفطرقبهمی‌‌تواندهدفسيستميکعليهحملهيک

...وتخريبوقفه،دست‌کاری،:ازعبارت‌انداطلاعاتروی

...ومراجعتوصيهشبکه،ازحذفتأثير،كاهش:طريقازدفاعیراهبردهایومکانيزم‌‌هاگرفتننظردرشیرو دفو 



شرح یسک  اوی امنیتی

اعمول انسون او
انسانیانجام‌شدهمخاطره‌آميزاقدامات

خرابی سیستم  او و 
فنوو ی

فناوریازاستفادهوبه‌کارگيریمشکلاتوسيستم‌‌هادرفنیاشکالات

پردازو  اوی داخلی 
خراب  شدو

.هستنداشکالدارایکهداخلیفرايندهای

ورویع خو جی
.نيستسيستممحدودهدرکهکنترلازخارجانفاقات





داتتقسیم  بندی تهدی
شرح

Spoofing)دريافت‌‌کنندهياکنندهارسالفريببرایجعلیهويتارائهفریب   دادن identity)

Tampering)شودخدشه‌‌داردادهاصلدرستیوصحتبه‌نحوی‌کهدادهتغييردس  کو ی دادو with data).

(Repudiation)ارسال‌‌شدهدادهوضعيتازناصحيحاعلامانکو 

Information)غيرمجازافرادبهاطلاعاتارائهافشوی اطلاعوت disclosure)

Denial)سرويسارائهازجلوگيریمنع سرویس of service)

Elevation)غيرمجازافرادبرایمجوزبدوندسترسیسطحافزايشیافزایش سطح دسترس of privilege)





 بخش، با سيستم ها، شبکه ها، اجزاي فيزیکي و مجازي 16به طورکلي مي توان زیرساخت هاي حياتي را به
زیرساخت حياتي، امنيت، اقتصاد ملي و بهداشت را با 16بروز اختلال در هر یک از این . مجزا تقسيم کرد

:نارسایي شدید مواجه مي کند

•بخش خدمات دولتی•صنایع شیمیایی
•بخش ارتباطات•بخش خدمات تجاری
•بخش سدها                               •بخش های تولیدی شاخص
•بخش خدمات اضطراری•بخش صنایع دفاعی
•بخش خدمات مالی•بخش انرژی
•عمومیبخش بهداشت و درمان                               •صنایع غذایی و کشاورزی
•بخش فناوری اطلاعات
•زیرساخت های انرژی هسته ای و دفع پسماندهای اتمی
•سیستم حمل ونقل
•بخش آب و فاضلاب



ردوراهازومختلفروش‌هایبه(تصویردیتا،مکالمات،)عامبه‌صورتسمعاستراق
شبکهبسترطریقازودورراهازجاسوسی
یماسوصدابهرسانیسیگنالقطعمانند‌رسانیاطلاعشبکه‌هایقطعیااختلال
بینهری،ش)کشورازخارجیاوداخلتلفنیارتباطاتشبکه‌هایدراختلالیاکاملقطع

(موبایلبین‌الملل،شهری،
وگاه‌ها،نیرپالایشگاه‌ها،بانک‌ها،:قبیلازخدماتیمختلفمراکزشبکه‌هایدراختلال

توزیعه‌هایشبکترافیک،ونقلوحملشبکه‌هایکنترلی،مراکزصنعتی،مراکزسدها،
…وآبوبرق

با…ونیروگاه‌هاپالایشگاه‌ها،قبیلازکشورصنعتیتاسیساتبهآسیب‌رسانییاوانهدام
درنفوذازاستفاده
تاسیساتاینکنترلیهایسیستم



ونیکیالکترسربازگیریوهکریگروه‌هایدرکشورهایرایانهوسرورهاغیرارادیعضویت
سایبریحملاتدرغیرارادیمشارکتوسازماندهیجهتنتباتبهموسوم

تحریم‌هابهانهبهاینترنتجهانیشبکهسرویس‌هایبرخیاستفادهازممانعت
میزبانیسامانهباارتباطقطعHosting(حساسمواقعدردادهمراکز)
بومیغیروبومیازاعمدادهنگهداریمراکزبهسایبریحمله
بانکبهقانونیغیردسترسیقبیلازمختلفاطلاعاتیبانک‌هایبهمجازغیردسترسی

کشوراحوالثبتسازماناطلاعاتی
مردمیزندگبرایمختلفمشکلاتایجادامکانوافرادخصوصیحریمبهقانونیغیرورود
بهخدماتارائهازجلوگیریمنظوربهنهادها،هاسازمانبهمتعلقسایت‌هایوببهحمله

مردم



انرا  حملات
:خاموشحملات 

ري یا این حملات شامل فعاليت هایي مي شوند که در آنها بدون انجام هرگونه فعاليت ظاه
اده از منابع ایجاد تغييرات در سيستم هاي آسيب پذیر، به آنها نفوذ شده و منجر به سوء استف

.سيستم مي گردد

:فعالحملات 

وذ مي این حملات، حملاتي هستند که به سيستم هاي رایانه اي زیرساخت هاي حياتي نف
و کنند و ميتوانند اطلاعات حساس را دستکاري کنندد و باعدب بدروز حدوادف و فجدایع ملدي

از اهداف آنها مي توان، از کار انداختن شبکه هاي خدماتي عمومي مثدل  .جبران ناپذیر گردند
و همچنين ایجاد وحشت و ترس در جامعه و کداهش ميدزان اعتمداد بده  ...شبکه برق، گاز و

.دولت و نظام را برشمرد



توصیفنوع حمله

انکار خدمات

قطهنيکازکنندهحملهواقعدر.رودمیدستازبالعکسومجازکاربرانبهسامانهدسترسیروشايندر

.دنمايمیهادادهقانونیشدوآمدانسدادومختلفهایپيامدرهدفکامپيوترهایکردنورغوطهبهشروع

.کندقراربرارتباطديگرهایسامانهباياواستفادهاينترنتازنتواندایسامانههيچکهشودمیباعثاين

انکار گسترده خدمات

میحملهبهاقدامشدهتوزيعسامانهزيادیتعدادازهمزمانمنبع،يکازحملهشروعجایبهروشايندر

میورتصهدفبهحملهبرایمتعددهایرايانهدرآنهاتکثيروهاکرمازاستفادهباکاراينغالبا ‌.کنند

.گيرد

ابزارهای سوء استفاده
ذيریپآسيبمختلفمهارتیسطوحازبرخورداریباتوانندمیکهداردقرارعمومدسترسدرهاابزاراين

.شوندواردطريقآنازوکشفراهاشبکهدرموجودهای

بمب منطقی

رنامهبخاصاتفاقیبروزصورتدرکهکندمیبرنامهواردکدینويسبرنامهآندرکهخرابکارینوعی

.دهدمیصورتراتخريبیفعاليتيکخودبهخود

اسنیفر
بالدنبههادادهجرياندربستههربررسیباونمودهشنودراشدهمسيريابیهایدادهکهاستایبرنامه

.گرددمیعبورهایکلمهمانندخاصیاطلاعات



توصیفنوع حمله

اسب تروا
اربرککهاستمفيدیهایبرنامهمشابهظاهریدارایتراوااسبمعمولا ‌.کندمیمخفیراخطرناککدیکهایرايانهایبرنامه

.داردآنهااجرایبهتمايل

ویروس

لوده‌برنامه‌ای‌است‌که‌فايل‌های‌رايانه‌ای‌که‌معمولا ‌برنامه‌های‌اجرايی‌هستند‌را‌با‌وارد‌کردن‌نسخه‌ای‌از‌خود‌در‌آن‌فايلها‌آ

ر‌ب.  می‌سازد‌با‌بارگذاری‌فايل‌های‌آلوده‌در‌حافظه،‌اين‌نسخه‌ها‌اجرا‌و‌به‌ويروس‌امکان‌آلوده‌کردن‌ساير‌فايل‌ها‌را‌می‌دهد

.خلاف‌کرم‌ها‌ويروس‌برای‌انتشار‌نيازمند‌دخالت‌انسانی‌است

کرم
ويروسفخلابر.شودمیتکثيرشبکهدرديگرسامانهبهسامانهيکازخودازبردارینسخهباکهمستقلایرايانهایبرنامه

.ندارندانتشاربرایانساندخالتيهنيازیهاکرمایرايانههای

بدافزار‌نصب‌شده‌بدون‌اطلاع‌کاربر‌برای‌رديابی‌‌و‌يا‌ارسال‌داده‌ها‌به‌طرف‌سوم‌‌غير‌مجاز‌به‌صورت‌پنهانی‌جاسوس افزار

.برنامه‌ساده‌ای‌که‌شماره‌تلفن‌های‌متوالی‌را‌شماره‌گيری‌می‌کند‌تا‌مودمی‌را‌‌پيدا‌کندشماره گیری مکرر

جنگ شبکه ای  بی سیم

درزنیگشتشاملکهسيمبیشبکهکارتوآنتنتاپ،لپازاستفادهباسيمبیایرايانههایشبکهبهورودامکانبرایروشی

.باشدمیمجازغيردسترسیبرایخاصهایموقعيت



توصیفنوع حمله

ارسال هرزنامه
سايرومخربهایافزارنرمتحويلسازوکارحاویتواندمیکهناخواستهتجاریالکترونيکپستهاینامهارسال

.باشدسايبریتهديدات

سرقت کلمه های عبور

و اطلاعات مالی
.با‌استفاده‌از‌هرزنامه‌افراد‌را‌فريب‌می‌دهد‌تا‌اطلاعات‌حساس‌خود‌را‌افشا‌نمايند

ساخت وب سایت جعلی

عمليناالکترونيکپستمورددرمعمولا ‌ومشروعوواقعیسايتيکازتقليدبرایفريبسايتوبيکايجاد

کهریطوبهشودمیدادهتغييرالکترونيکنامهمشخصاتهایبخشديگروفرستندهآدرسکهدهدمیرخهنگامی

.استشدهارسالمعتبریمبدأازنامهکندمیتصورگيرنده

.برندیمبکارمعتبرسايتوبباارتباطازآنهاکردنمتقاعدوکاربرانفريببرایعبورکلمهدزدانکهروشیفریب

بات نت

سرقتهایپياموهرزنامهوبدافزارتوزيعحملات،هماهنگیبرایکهدورراهازکنترلهایسامانهازایشبکه

ازکنترلامکانوشوندمینصبهدفسامانهدرمخفيانهصورتبهمعمولا ‌هابات.شودمیبردهبکاراطلاعات

.کنندمحققراخودخرابکارانهاهدافتادهندمیمجازغيرکاربربهراهدفموردرايانهدورراه





(malicious software):دافزارهاب
کاربرسيستمواردمخفيانهبه صورتکههستندنيتيبدابزارهاي
انجامقربانيداده هايرويرابدافزارها خودخاصاعمالوميشوند
مولاًمعآنکهعلتبهوآورندباربهخساراتياستممکنکهميدهند
ناماینبهمي آورند،به وجودخسارتيمي دهند یاآزارراکاربر

ویروس ها،انواعمعرفيبرايعموميواژه ايMalware. مشهورند
است ...وتروآجاسوسي،ابزارهايکرم ها،



:ویروس

روي بسديار کدویکي اسدت کده بدر( اسکریپت)ویروس برنامه یا کد
ل در بين کد هاي اصلي یا فاییعني .برنامه هاي بزرگتر سوار مي شود

ي هاي اصلي بک برنامه دیگر که معمولا پر کاربرد مدي باشدد قدرار مد
ي گيرد و به محض نصب برنامده اصدلي خدود را وارد سيسدتم رایانده ا
ي شخص قرباني مي کند و هنگام اجراي برنامه به طور خود کار اجرا م

( تهکارهایي که نویسنده ویروس از آن خواسد)شود و شروع به تخریب 
 .مي کنند



(Worm)کرم اینترنتی 

یک کرم در واقع کد خرابکاري است که خود را انتشدار مدي دهدد و قدادر اسدت بده صدورت 
.خودکار در شبکه ها گسترش پيدا کند

ندابع یک کرم مي تواند دست به اعمال مضري مانند مصرف پهناي باند شدبکه یدا مصدرف م
برخي از کرم هدا مدي توانندد بددون  .محلي سيستم بزند و منجر به حملات انکار سرویس شود

اربر آنهدا مداخله کاربر اجرا شده و گسترش پيدا کنند در حالي که برخي از کرم ها نياز دارند ک
کرم ها علاوه بر تکدرار خدود قادرندد یدک  .را مستقيماً اجرا کرده تا بتوانند گسترش پيدا کنند

.عمليات خرابکارانه را نيز بر سيستم قرباني اعمال کنند



 (Trojan)اسب تروا

این نوع  .گونه دیگر از برنامه هاي مخرب اسب تروا یا همان تروجان است
ار از برنامه ها در ظاهر برنامه هایي مفيد و بي ضرر هستند ولي در اصدل کد

تروجدان مدي تواندد از طرید  . این برنامه ها تخریب و دزدي اطلاعات است
تر بدراي ایميل و یا سایت هاي گول زننده انتقال یابد از این نوع مخرب بيش
ه صدورت دزیدن کلمه عبور ایميل ها استفاده مي شود که براي فرد قرباني ب

.ودعکس و یا برنامه هاي گول زننده مانند کرك نرم افزار فرستاده مي ش



.1:SYSTEM MONITOR

فاده مدي سيستم مانيتور برنامه اي خاص است که براي کنترل فعاليدت کداربران اسدت
ر و شود این گونه برنامه ها مي توانندد اطلاعداتي از قبيدل آدرس ایميدل و کلمدات عبدو

این نوع از برنامه ها حتي  .کلماتي که توسط صفحه کليد تایپ شده را جمع آوري کنند
.ال کنندمي توانند از فعاليت هاي کاربران عکس برداري کنند و به یک ایميل خاص ارس



.1:BACK DOOR

نامده این نوع از بر.به زبان ساده تر از در پشتي وارد شدن 
راي ها که یک هکر بر روي یک سيستم اجرا کرده و راه را ب

.نفوذ مجدد باز مي کند



.1:TRACE

توانند یک نوع دیگر از برنامه ها تریس مي باشند این گونه از برنامه ها مي
د به صورت هاي مختلف اعمال تخریب را انجام دهند به صدورتي کده مدي توانندد وار
ي محيط ریجستري شده و یا در حافظه رم و یا درون دیسکت ها مقيم شدوند و حتد

.خود را با یک برنامه ترکيب کرده و اعمال تخریب را انجام دهند



.1: SPY

ده مدي هر برنامه اي که بصورت مخفيانه وارد سيستم شود اسپاي ناميد
شود که این نوع از مخرب ها کلمه عبور ایميدل و آي دي و حتدي کدارت 

.هاي اعتباري را براي فرد هکر ارسال مي کنند





گروه‌هاییامهاجمکشورسایبرینیرویدرمی‌توانراسایبریجنگمنشاءکلیطوربه
وسطترهـاشـدهیـاکنتـرلتحتسایبریسلاح‌هایمتخاصم،دولت‌هایتحـتسازمان‌دهی‌شـده

.دانستنیروهااین

نظومیسویبرینفرذگران

شب  حکرمتیاشخوصیوحکرمتیتشکیلاتعضرسویبرینفرذگران

دول  اوترسطاجیرشدوسویبرینفرذگران

دولتیعراملتحریکتح سویبرینفرذگران

دولتیایچدخول بدونخوصکشر ید مرجرد ایون  اویازک سویبریحملات،
.گرفت  اندسرچشم 



هدف‌راهبردي‌:

سطله‌طلبي‌

براندازي‌در‌سطح‌حاکميت‌و‌دولت



برایاطلاعاتجمع‌آوریهـدفبـادولـت‌هـاحمایـتباسایبریجاسوسی:(1سناريو
بعدیسایبریتهاجم‌هایبرنامه‌ریزی

مردمیشورشومرجوهرجبرایبسترسازیهدفباسایبرییورش:(2سناريو

کیفیزیتهاجمتسهیلوتجهیزاتکـارانـدازیازهـدفباسایبری(تهاجم)یورش:(3سناريو

فیزیکیتهـاجممکملعنوانبهسایبری(تهاجم)یورش:(4سناريو

هدفعنوانبهگستردهاختلالیـاتخریـبهـدفبـاسـایبری(تهـاجم)یورش:(5سناريو
سایبریجنگنهایی



براندازی‌نظام‌حاکمیتی‌یا‌تهدید‌فاجعه‌بار‌امنیت‌ملی
آغاز‌همزمان‌جنگ‌فیزیکی‌یـا‌زمینـه‌سـازی‌و‌تسـهیل‌شـروع
جنگ‌فیزیکی‌در‌آینده‌نزدیک
تخریب‌یا‌صدمه‌فاجعه‌بار‌به‌وجهه‌کشور‌در‌سطح‌بین‌المللی
تخریب‌یا‌صدمه‌فاجعه‌بار‌به‌روابط‌سیاسی‌و‌اقتصادی‌کشور
ی‌از‌طریق‌ایجاد‌آلودگ)تلفات‌انسانی‌یا‌مخاطره‌گسترده‌برای‌سلامت‌و‌ایمنی‌عمـومی‌

(هسته‌ای،‌شیمیایی‌یا‌بیولوژیک
هرج‌ومرج‌و‌شورش‌داخلی
اختلال‌گسترده‌در‌اداره‌امور‌کشور
اطمینـان‌عمـومی‌یـا‌باورهـای‌دینی،‌ملی‌و‌قومی(‌یا‌صدمه‌گسترده‌بـه)تخریب‌
اقتصاد‌ملی(‌یا‌اختلال‌گسترده‌در)خسارت‌شدید‌به‌
تخریب‌یا‌اختلال‌گسترده‌در‌عملکرد‌سرمایه‌های‌ملی‌سایبری



بگذردبکهشیکامنیتیموانعسدازبتواندکهکسیهر:سفيدکلاهنفوذگرانگروه
حقیقتدرکهمی‌خوانندسفیدکلاههکریکراندهدانجامخرابکارانه‌ایاقداماما

گزارشئولانمسبهوکردهپیداراشبکهامنیتیچاله‌هایکههستندشبکه‌ایمتخصصین
.می‌دهند

بهوهشدخودقربانیرایانهواردکههستنداشخاصی:سياهکلاهنفوذگرانگروه
.می‌پردازندغیرهوبدافزارکردنپخشیاوکردنجاسوسییاواطلاعاتدستبرد

الابتعریفدووسطحدکههستنداشخاصی:خاکستريکلاهنفوذگرانگروه
.می‌شوند

نرم‌افزاردچنباکههستندسوادیکمآدم‌هایافراداین:صورتيکلاهنفوذگرانگروه
.می‌کننداقدامبقیهاذیتوآزاربهخرابکارانه





سايبريجنگحوزهدرکشورهاهمهقبولموردجهانيقانونيکنبود

رسايبفضايحوزهدردولت‌هارفتاربراعمالقابلبين‌المللحقوققواعدخصوصدرمشترکدرکنبود

سايبريمناقشاتوجنگ‌هاحوزهدرالزام‌آورحقوقياسنادومعاهداتايجادبهدولت‌هاتمايلعدم

حوزهايندرقطعيتنبودومتخاصمدولتبهسايبريحملاتانتسابدرمشکل

حملاتاصخويژگي‌هايعلتبهبين‌المللحقوقدرسايبريحملاتباحقوقيبرخوردسطحوچگونگيدرترديد
سايبرعرصهدر

سايبريحملاتبهپاسخگويينحوهخصوصدربين‌المللينظراشتراکنبود

نرسيدهنهمسلحاحملهايجادبرايلازمآستانهبهکهسايبري‌حملاتمورددرمداخلهعدماصلانطباقدرمشکل
.اند



يپيامدهاوبالاهزينه‌هايبامهاجممواجههعدموسايبريجنگدرحوزهفعليقوانينبازدارندگيعدم
جنگازعرصهايندرسنگين

سايبرينگجحوزهدرفعليبين‌المللحقوققواعدبهکشورهااعتمادعدمآنتبعبهواعتمادسازتدابيرنبود

غيردولتيعواملسويازحملاتبهمسلحانهمخاصماتحقوقتعميمامکانعدم

ديگردولتعليهمخاصماتدردرگيرغيردولتيبازيگرانبردولتيککنترلاثباتدرمشکل

سايبريجنگتعريفخصوصدربين‌المللياجماعنبود

وتمشکلابروزوسايبرفضايحوزهفناوري‌هايسريعرشدباحقوقينظام‌هايرشدهمگام‌نبودن
سايبرفضايجديدفناوري‌هايخصوصدرحقوقيجديدچالش‌هاي



جهانکشورهاياکثرتوافقموردجهانيمشترکحقوقيرژيميکشکل‌گيري
مللسازمانذيل

وناقشاتمومنازعاتحوزهدرموجودفعليقوانينتفسيرياواجرانحوهبازبيني
تعميمعبارتيبهياوسايبرفضايدرجنگومنازعهوضعيتباآنهاتطبيق
سايبريگجنبهبشردوستانهحقوقنظيربين‌المللحقوقحوزهدرموجودقوانين

برايبين‌المللينهادهايوسازمان‌هاودولت‌هامساعدتونزديکهمکاري
درالزام‌آورحقوقمعاهداتوپيمان‌هاشکل‌گيريوسايبريحملاتبامقابله
سايبريجنگعرصه



تحملاانتسابوشناساييبرايلازمامکاناتوسازوکارساختار،تدوين
سايبري

ملاتحبهپاسخگوييوواکنشبازدارندهسطحومناسبشکلونوعتعيين
لازماجرايضمانتدرنظرگرفتنبابين‌الملل،حقوقنظامدرسايبري

برايکشوريپيوستههمبهوباثباتحقوقيخط‌مشيياراهبرديکداشتن
حاکميتسويازآنرسمياعلاموسايبريحملاتبهپاسخگويي

صالحهدادگاهدرمداخلهعدماصلناقضسايبريحملاتمورديبررسي
بين‌المللي



بين‌المللجامعهدرسايبريمناقشهوجنگهزينه‌هايبالابردن

جنگابمرتبطبيانيه‌هايياتوافقنامه‌هامعاهدات،دراعتمادسازتدابيراتخاذ
سايبر

ملاتحدرغيردولتيعواملکنترلبهکشورهامتعهدنمودنومسئوليت‌پذير
افعمنوزيرساخت‌هابهعواملاينحملاتبهآنهاپاسخگوييلزوموسايبري

ديگرکشورهاي

حهصالنهاديکسويازيااجماعيکدرسايبريجنگدقيقوروشنتعريف
آنشاخص‌هايومصاديقتعيينوبين‌المللي

ن‌المللبيعرصهدرسايبريفضايوحقوقمتخصصاننزديکتعاملوهمکاري
سايبرفضايحوزهحقوقيقواعدتنظيمدرتسريعمنظوربه
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