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مراحل تعالي قابلیت های پدافند سایبری

مانور سایبری/تعریف تمرین

ن های سایبرییاهداف اجرای تمر

 و برنامه های مهم تمرین سایبری در دنیاسازمان ها

 سایبریتمرین های انواع

 سایبریساختار و سازماندهي تمرین

 سایبریفازها و مراحل تمرین های

 و ماخذه جهت مطالعه بیشترمنابع
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رزمایش سایبری/تمرین:

oیکردآنهاارزیابيوآمادگي هاوتوانمندیهاارتقاءوایجادمنظوربهشدهریزیطرحاتفاقاتمجموعهازاستعبارت

.مي شوداجراآن،بهواکنشوتاثیراتکاهشوسایبری،کشفحملاتازپیشگیریمنظوربهکهسازمان

o هایي مانند شده که طي آن یک سازمان یک اختلال سایبری را برای توسعه یا آزمایش قابلیتبرنامه ریزی رویداد یک

1.کندجلوگیری ، شناسایي ، کاهش ، پاسخ یا بهبودی از اختلال شبیه سازی مي 

oطلاعات از تمرین های سایبر برای شبیه سازی محیط های حادثه سایبر برای ارزیابي دانش و مهارت پرسنل امنیت ا

مهم استفاده از تمرین سایبر برای ارزیابي آمادگي جامعه در برابر بحران سایبری و حوادث. استفاده مي شود

. زیرساخت اطلاعاتي گسترش یافته است

1. Source: NICCS™ Portal Cybersecurity Lexicon, National Initiative for Cybersecurity Careers and Studies (https://niccs.us-cert.gov/glossary) 

as of 11 November 2015

2. A Cyber Exercise Post Assessment: Adoption of the Kirkpatrick Model: Arniyati Ahmad, Christopher Johnson, Timothy 

Storer

https://niccs.us-cert.gov/glossary
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آزمودن ميزان آمادگي خودي در برابر تهديدات و حملات

 استخراج نقاط ضعف و قوت در برابر تهديدات

هاي عملياتياستخراج آسيب پذيري هاي موجود در سامانه

آموزش متخصصين سايبري

ايجاد فرصتي جهت بکارگيري تجربيات

ايجاد زيرساخت هاي فني

 سايبريدر برابر رخدادها و حوادث كنندهشركتافزايش سطح همکاري بين تيم هاي
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 Locked Shields, 

CCD“ناتومشارکتيسایبریدفاعتعاليمرکزتوسطکهاستسایبریدفاعتمرینپیشرفته ترینترینپیچیده،بزرگترین COEاستوني"پایتخت"تالین"در"

برگزارکشور20سایبریمدافعتیم هایووجهانسراسرازسایبریامنیتمتخصص900ازبیشحضوربا2017سالدرسایبریتمریناین.مي شودبرگزار

شبکههایسیستممانور/تمرینایندر.شدانجاممدافعهایتیمبهحمله2500ازبیشبودند،درگیرمجازیسیستم3000ازبیشآندرکهتمرینایندر.شد

.شدنداضافهسایبریمانوروتمرینمحیطبه2017سالدرسرنشینبدونهواپیماهایکنترلهایسیستموهوابههوارسانيسوختهایسیستم،هوشمند
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 Cyber Coalition

هدفکیبهرسیدنبرای،مشخصوظایفانجامتمرینومشکلاتحلبرایونداردرقابتيجنبهکهاستناتواعضایبینجمعيتمرینیکسایبریائتلاف

.کنندميکارخاص

:کندميدنبالرااساسيهدفسهسایبریائتلاف

موجودهایمکانیزمبامجازیفضایحوزهدرهمکاریبهبودبرایشرکاومتحدان،ناتوبینتعاملبرای

اطلاعاتذاریگاشتراکبه،وضعیتيآگاهيتوسعهازاستفادهباغیرنظاميونظامينهادهایبرایمجازیفضایعملیاتانجامدراتحادتوانایيافزایش

،سایبریحوادثمدیریتومجازیفضای

آموزشينیازهایاحصاءجهت،توانایيضعفشناسایي.

.استمتحدکشورهایوناتواعضایمشارکتواستروزهسهرویدادیکاین.شودميسازماندهيناتوتوسطسالههمهسایبرائتلافاین
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 Cyber Europe

تمرینخلافبر.شودميبرگزاراروپااتحادیهاعضایبراییکبارسالدوهر،(اطلاعاتامنیتوشبکهبرایاروپااتحادیهآژانس)ENISA1توسطبرنامهاین

Lockمانندارتشدرمستقرهای Shieldsشدبرگزار2016سالدرکهرزمایشاین.شودميبرگزارغیرنظاميمقامیکتوسطتمریناین،سایبرائتلافو،

.نیستنداروپااتحادیهعضوکشورهااینگرچه،بودEFTA2))“اروپاآزادتجارتاتحادیه“عضوکشور2واروپااتحادیهعضوکشور28شامل

 Cyber Defence Exercise(CDX)

موسساتارشناسانازکتعدادیومي شودپشتیبانيوبرگزارمتحدهایالاتمليامنیتآژانسبهمتعلقاطلاعاتتضمینادارهتوسطکهاستسالانهرقابتیک

هایزیرساختوکندميایجادراتمرینيشبکهNSA.مي کنندرقابتحملهبرابردرایرایانهشبکهیکازدفاعوسازیپیاده،طراحيبرایراآموزشي

هایبکهشبودندسترسدروصحتمحرمانگي،انداختن  خطربههدفباراقرمزتیمیکوکندميعملمسابقهداورعنوانبهومي نمایدفراهمراامتیازدهي

.هستندزیرشرحبهتمرینایندرکنندگانشرکت.مي گیردکاربهوکردهآماده،رقبا

• United States Merchant Marine Academy

• United States Military Academy

• Air Force Institute of Technology

• Royal Military College of Canada

1. European Union Agency for Network and Information Security

2. European Free Trade Association
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25از  10صفحه 

رزمایش مبتني بر مذاکره

o در این نوع رزمایش، اعضای تیم های رزمایش درخصوص اهداف رزمایش و نحوه آمادگي تجهیزات و تیم های عمل کننده به بحث و
ا آن را سناریو و انجام هماهنگیهای گروهي و سازماني،اقدامات متناسب بیک یا چند و با تهیه . بررسي و تحلیل وضعیت مي پردازند

.  میزان آمادگي در برابر حوادث سایبری مورد ارزیابي قرار مي گیردبررسي کرده و 
oسمینار آموزشي

oکارگاه آموزشي

oدورمیزی

o(شدهشبیه سازی رزمایش )بازی رزمایش
جرا این نوع رزمایش، تمامي اجزای رزمایش یا بخشي از آن در یک محیط شبیه سازی مي شود و سپس با مشارکت تیم های شرکت کننده، رزمایش ادر 

.مي شود

عملیاتيرزمایش

oدر این روش تیم های شرکت کننده در رزمایش در محیط های واقعي مطابق با اصول  و سناریو تهیه  شده و رزمایش انجام مي دهند.

oشبیه سازی با اقدام اجرایي تیم آبي

oعملیاتي محدود

oعملیاتي کامل



25از  11صفحه  Cyber Defense Exercise (CDX)

In US
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هیات رئیسه

تیم سفید تیم های قرمز تیم های آبی
ریتیم های خاکستری خاکست
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هیئت رئیسه

oهدایت و راهبری رزمایش

oتصویب زمان شروع و پایان رزمایش.

oتصویب و ابلاغ سناریوی رزمایش.

oسیاست گذاری و تعیین رویکرد رزمایش.

oتحلیل گزارشات پایاني و ابلاغ نتایج و دستاوردهای رزمایش پس از برگزاری آن.

o ابلاغيدریافت گزارشات از تیم سفید و بررسي آن و کنترل چهارچوب اجرای رزمایش مطابق با سناریوی

تيم سفيد

oتهیه و تدوین سناریو رزمایش و اخذ تاییدیه از هیئت رئیسه

o (تعیین زمان شروع، پایان و تقدم و تاخر انجام وظایف تیم ها)کنترل نحوه اجرای رزمایش

oرصد و پایش اقدامات تیم های آبي و قرمز

oتهیه چک لیست برابر سناریو رزمایش با کمک تیم های شرکت کننده

oارزیابي اقدامات تیم های آبي و قرمز

oتجزیه و تحلیل و تهیه گزارش اقدامات تیم ها

oتهیه گزارش ارزیابي نهایي رزمایش و ارائه به هیئت رئیسه

oنظارت بر آماده سازی زیرساختهای مورد نیاز جهت انجام رزمایش توسط زیرساخت مربوطه
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تیم های آبي

:د ازوظایف کلي این تیم عبارتن. این تیم ها باید در زمان اجرای مانور به مجموعه ای از وظایف عمل کند. تیم های آبي مخاطبان اصلي مانور هستند

oتضمین امنیت سیستم های ناامن و دفاع در مقابل حملات تیم قرمز

oسازی سیستم هاسازی و پایدارسازی، امنمصون

o شناسایي حوادث رخ داده در ارایه گزارش از هر یک از آن ها

oگروه آبي به تیم سفید ارایه گزارشي از مجموعه عملکرد

تیم قرمز

مي باشندایشرزم/تمرینمرتبطدستگاه هایمهاجم و یا مختل کننده در زیرساخت را دارد از نمایندگان و تیم های تحت کنترل و مدیریت نقش تیم قرمز 

:که عهده دار وظایف زیر هستند

oتیم قرمز سعي در نفوذ، اختلال و یا از کاراندازی سیستم ها را بر عهده دارد.

oحمله به نقاط آسیب پذیر سیستم های تحت حفاظت تیم آبي

oگردآوری اطلاعات مورد نیاز در مورد هدف های مورد نظر و تصویب شده.

oتعیین فرایندهای هجوم به تیم آبي و تعیین روش های نفوذ.

oهای گروه به تیم سفید ارایه گزارشي از مجموعه عملکرد

o تهاجمتهیه و تدوین سناریوی
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 سایبریسه فاز اصلي تمرین دفاع

 طراحي(planning)

اجرا(Execution)

ارزیابي(Evalution)
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(Planning)فاز طراحي 1.

Determination of Objectivesتعیین موجودیتها •

(Planning Process)فرآیند طراحي  •
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o تعیین موجودیتهاDetermination of Objectives

تعیین هدف و خروجي•

بدون .شروع مي شودتمرین و نتیجه مطلوب آن هدف با تعیین ریزی برنامه فرآیند 

این اهداف به. اهداف صریح، برنامه ریزان نمي توانند تمرین معناداری را طراحي کنند

د تا شرکت کنندگان اجازه مي دهد تا به طور واضح سناریوها را در عمل پیکربندی کنن

مشخص کنند که آیا آنها مهارت های لازم را در یک محیط سایبری در برابر تهدیدات

.سایبری دارند یا خیر
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o تعیین موجودیتهاDetermination of Objectives

تعیین هدف و خروجي•

در واقع تمام. تعریف اهداف رزمایش، نقطه شروع برای طراحی رزمایش های امنیتی سایبری است

. مراحل طراحی رزمایش، به اهداف انتخاب شده بستگی دارد و آنها را تحت تاثیر قرار می گیرند

دسته اهداف یک رزمایش امنیتی سایبری را بسته به نوع آموزش امنیتی انجام شده، می توان به دو

(SA)دفاعییا امنیت ( PT)تهاجمی امنیت : اصلی تقسیم کرد

ا هدف اصلی آنه.  آموزش امنیت دفاعی، شرکت کنندگان را برای سمت مدیر امنیت آماده می کند

هترین ب. آماده سازی و خبره نمودن کارشناسان جهت تنظیم و مدیریت تجهیزات امنیتی مختلف است

امی است که توسط آکادمی نظ"تمرینات دفاع سایبری"مثال برای این نوع آموزش عملی، سالانه 

.  ایالات متحده در وست پوینت برگزار می شود
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o تعیین موجودیتهاDetermination of Objectives

تعیین هدف و خروجي•

از سوی دیگر، آموزش امنیت تهاجمی یک روش موثر برای یادگیری امنیت اطلاعات است،این نوع آموزش ها

شرکت کنندگان را برای کار عمومی تست نفوذ آماده می کند و به شیوه ای پیشگیرانه به آنها کمک می کند

.تا به مانند دشمن فکر کنند

:از دیگر موارد مهم که می توان به عنوان اهداف رزمایش مطرح کرد عبارتند از

ارزیابی میزان آمادگی،پایداری، کارایی و تداوم کارکرد زیرساخت های ضروریِ وابسته به شبکه ملی اطلاعات•

.در برابر انواع حملات سایبری

ارزیابی میزان آمادگی و تداوم کارکرد زیرساخت های  نظیر ارتباطات، پولی و مالی، حمل و نقل، انرژی، شهری•

.و سلامت در برابر انواع حملات سایبری
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o اهداف /هدفتعیینDetermination of Objectives
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فرایند برنامه ریزی
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ریزیفرآیند برنامه . ب

I (  کنفرانس/نشست)اولیهریزی برنامه

؛مانندموضوعاتي 

،الزامات و شرایطتعیین 

،تعیین متغیرهای سناریو و پیش نویس پیشنهادات سناریو

،جمع آوری اطلاعات مورد نیاز و توزیع وظایف بین برنامه ریزان اجرا

.ماه قبل از تمرین انجام مي شود7، 6تقریباً 
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فرآیند برنامه ریزی. ب
II ریزی میان مدت برنامه

از موضوعاتي مانند؛بیش 

تطبیق مشکلات لجستیکي و سازماني مانند پرسنل، سناریو و زمان

توسعه برنامه و الزامات اداری،

بررسي، ارزیابي و نهایي کردن کلیه اسناد پیش نویس مورد استفاده در تمرین،

بررسي و توسعه تزریقات قبل از مرحله برنامه ریزی نهایي،

بررسي وظایف، شرایط و استانداردهای تعیین شده برای هدف تمرین،

.ماه قبل از تمرین انجام مي شود4، 3تقریباً 
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oفرآیند برنامه ریزی. ب

oIII  ریزی نهایيبرنامه.
پس از . کنفرانس برنامه ریزی نهایي آخرین جلسه برای بررسي فرآیندها و رویه های اجرایي است

. یجاد شوداین جلسه، هیچ تغییر عمده ای نباید در طراحي یا پوشش تمرین یا اسناد پشتیبان آن ا

.هفته قبل از تمرین انجام مي شود4، 3تقریباً 
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oفرآیند برنامه ریزی. ب

oIVاجرا-تست
در . مرحله آماده سازی نهایي برای آزمایش و ارزیابي زیرساخت فني رزمایش دفاع سایبری است

اجرای آزمایشي، هدف این است که تمامي زیرساخت های مورد استفاده برای تمرین در محل انتخاب 

شده برای تمرین مستقر شوند و این زیرساخت ها به گونه ای آزمایش شوند که گویي روند تمرین 

شرکت تمامي تیم ها به جز . شودبه طور عادی کار مي کند و مشکلات احتمالي قبل از تمرین مشاهده 

بدین ترتیب تمامي تیم ها این شانس را خواهند . تیم های آبي در مرحله آزمایشي انجام مي شود

تست اجرا تقریبا . داشت که وضعیت نهایي و روند تمرین خود را قبل از شروع تمرین بررسي کنند

.یک هفته قبل از تمرین انجام مي شود
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 A. Teams 

 B. Scenario

 C. Scoring 

 D. Monitoring

 …….
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Afterگزارشسایبری،پدافندرزمایشهایخروجيترینمهمازیکي Actionاست.

تمرینپایانازپسآبيتیمعملکردجزئیات

،شرکت کنندگانتمرین،اهدافتزریق،فرعي،سناریوهایوسناریواینبرعلاوه

اع هایدف،(شبکهوب،مشتری،سمت)قرمزتیمحملاتفني،زیرساخت هایامتیازدهي،

وصیه هات،تیم هازیروتیم هاهمهمشاهداتکلي،اشتباهاتدفاع ها،ایندرنقصآبي،تیم

.استشدهدادهپوششنیزارزیابي هاو


