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 امن سازی و سخت سازی چیست

 های سازمانی هستند، برای هدفمند وها و سرمایهکه امروزه تهدیدهای متعددی متوجه داراییبا توجه به این

، CIS بر استانداردهای امن سازیبا تکیه اندیشه نگار پارس ، قانونمند شدن فرآیند امن سازی، کارشناسان شرکت 

ها و مستندات و... و توصیه Cisco ،Micrososft هایی چون vendor شده توسطمستندات امن سازی ارائه

عنوان مرجعی کامل و افتای ریاست جمهوری اقدام به امن سازی در هر بخش از تجهیزات شبکه و زیرساخت به

 .اندباشد، نمودهمورد تائید اغلب کارشناسان این حوزه میمفید که 

منظور حفاظت از یک سیستم کامپیوتری اشاره دارد. به فراهم نمودن و ارائه ابزارهای مختلف به امن سازی

شود. منظور از عنوان دفاع در عمق شناخته میشده و اغلب بههای مختلفی ارائهدیگر حفاظت در لایهعبارتبه

عامل، سطح کاربر، های مختلف، حفاظت در سطح میزبان، سطح برنامه کاربردی، سطح سیستمت در لایهحفاظ

فردی از امن سازی باشد. هر یک از سطوح نیازمند روش منحصربهسطح فیزیکی و تمامی سطوح پایینی آن می

 .باشدمی

 

 معرفی مستند

 هایهای شرکتسازی که از طریق بهروشبستر ذخیرهمستند فوق ، اقدامات موردنیاز پیرامون امن سازی در 

باشد بیان یمشرکت اندیشه نگار پارس  موفق هایسازنده ، مقالات و مستندات افتای ریاست جمهوری و تجربه

 گردد.می

 

 سازکننده ذخیرههای مطرح ارائهشرکت

 Hitachi 

 HPE 

 Dell EMC 
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 SANمعرفی 

 

باشد بطوریکه برای انتقال اطلاعات می دارای حجم زیادی از (Storage Server) سازی یادهنده ذخیرهسرویس

توان داشتن بازده باشد . از مشخصات این نوع شبکه میها و ارائه خدمات مناسب نیاز به پهنای باند بالا میداده

های دور و در فاصله ها حتیدهندهها، در دسترس بوده همیشگی سرویسبالا برای انتقال حجم زیادی از داده

  . باشدهای شهری یا جهانی میهای محلی یا شبکهطولانی و گستردگی زیاد در ابعاد شبکه

SAN-Storage Area Network  بر پایه یک شبکهFC  ،FCOE ...سازی مشترک امکان ذخیرهباشد که می و

سازی ذخیره هایای از دیسکهسازد. این ماشین که مجموعاطلاعات را بین تمامی اجزای شبکه ممکن می

با دیگر اجزای شبکه همچون سرور ها ارتباط   SAN Switchگیری از  و بهره HBA است به کمک اطلاعات

ار در اختیار دیگر اجزا شبکه قر Block-Level Access صورت بلوکیکند و اطلاعات را بهبرقرار می

 ت.و دیگر اجزا شبکه موجود اس SAN بین ارتباط ایجاد برای روش چهار طورکلیبه دهد.می

 

 

 

https://enegar.com/storage-sales/
https://enegar.com/storage-sales/
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 NASمعرفی 

 

افزاری، های سختای، زیرساخترود بر اساس ساختارهای شبکهسازی در شبکه به کار میبزارهایی که برای ذخیرها

 سازی شبکههای ذخیرهشوند. یکی از انواع روشبندی  می افزارهای موردنیاز و کاربردی دستهعامل، نرمسیستم

Network Attached Storage یا NAS شودنامیده می. 

ساز قرارگرفته و با استفاده از تکنولوژی موجود بر روی افزار ذخیرهدر این روش ، تمامی هارد ها بر روی سخت

 ستر شبکه میگردد.شده بر بای ساختهساز ، اقدام به اشتراک گزاری فضاهذخیره

سادگی، ها بهگیریم. این استوریجشویم و از آن سرویس میمتصل می استوریج به TCP/IP درواقع از طریق پروتکل

 را ها و فولدرهای حیاتی برای هر سازمانی سازی فایلر در دسترس را برای ذخیرهفضایی مرکزی، محلی و بسیا

 .کنندفراهم می

 

 

https://falnic.com/blog/tag/%d8%a7%d8%b3%d8%aa%d9%88%d8%b1%db%8c%d8%ac-%d8%a7%da%86-%d9%be%db%8c
https://falnic.com/blog/tag/%d8%a7%d8%b3%d8%aa%d9%88%d8%b1%db%8c%d8%ac-%d8%a7%da%86-%d9%be%db%8c
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 سازیدلایل امن سازی بستر ذخیره

باشد که به همین دلیل ، همیشه درخطر از ها میهمواره یکی از ارزشمندترین دارایی های سازمانها ، اطلاعات آن

ساز ، مخاطرات موجود در زمینه ها هستند. با امن سازی بستر ذخیرهسرقت آنبین رفتن ،  مخدوش شدن و یا 

 گردد.ها برای سازمان فراهم میپذیری و حفاظت از آناطلاعات از بین رفته و دسترسی

 های خارج از سازمانمحافظت از اطلاعات در برابر نفوذها و حمله 

 ی و خارجیهای امنیتی داخلمحافظت از اطلاعات در برابر رخنه 

 محافظت از محتوی اطلاعات در برابر ایجاد تغییرات 

 باشد.ساز میاز مزایای امن سازی بستر ذخیره

 

 هاسازی و مخاطرات آنهای بستر ذخیرهلایه

 NASو  SANدسته  2افزاری به سازی بر اساس سختگونه که در مستند فوق به آن اشاره شد ، لایه ذخیرههمان

 کنند. های خود استفاده می رویسلایه جهت ارائه س 4صورت مشترک از ها بهگردد که هر دو آنتقسیم می

 تجهیزات موجود در شبکه -1

 دسترسی به اطلاعات -2

 ارتباطات -3

 مدیریت -4
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 و مخاطرات آن NASهای بررسی لایه

  تجهیزات موجود در شبکه 1لایه شماره ، 

 TCP/IPهای خود را بر اساس به اشتراک گزاری اطلاعات در شبکه  ، سرویس NASساز های ذخیره 

 باشددهند که این روش دارای مخاطرات ذیل می ارائه می

o ها ی پیش  ها ی ضعیف و یا استفاده از گذرواژه دسترسی های ناخواسته به دلیل وجود گذرواژه

باشد ، از طرفی ایجاد ساز میهای امنیتی در ذخیرهساز یکی از دلایل بروز رخنهفرض در ذخیره

 ذخیره امنیت تنها به واسطه کلمه کاربری و گذرواژه نیز یکی دیگر از حفره های امنیتی در

 است. NASسازهای 

o های سیستم عامل در ذخیره سازهای نفوذپذیریNAS ز یکی دیگر از حفره های امنیتی رایج نی

 DNSهای قدیمی و یا  Certificateی متعددی همچون باشد که با استفاده از حفره هامی

اعمال ین حفره ها با اشود که تعدادی از ساز میسر میشده امکان نفوذ به ذخیره Bufferهای 

 بسته های امنیتی از بین خواهند رفت.

  دسترسی به اطلاعات 2لایه شماره ، 

باشد که می NFSو  CIFS  ،SMBبا استفاده از تکنولوژی  NASذخیره اطلاعات در ذخیره سازهای 

 گیرد.ها از طرق ذیل صورت مینهای امنیتی به آدسترسی ناخواسته و رخنه

o ها ی ساده برای دسترسی به اطلاعات به اشتراک  و گذرواژه استفاده از کلمات کاربری یکسان

 قرار داده شده

o  استفاده از دسترسی های کاربری بر محتویCIFS  با استفاده از متد غیر امنLanMan 

o  تبادل درNFS  بر پایهClear Text  که امکانSniff کند. کردن تبادل اطلاعات را فراهم می 

o  ایجاد اشتراک برای سرویس هایNFS صورت یکپارچه و عمومیبه 

o افزارهاا ، بد هها به دلیل ویروس از دست رفتن اطلاعات و یکپارچگی آن  ،Worm  ها و

 DoSهای حمله

  ارتباطات 3لایه شماره ، 

 DoSمخاطراتی همچون حملات   باشند و می PIبر پایه  NASهای  گونه که اشاره شد ، سرویسهمان

 ،Session Hijacking  وspoofing-IP  باشد.گونه از سرویس ها میدر انتظار این 
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  مدیریت 4لایه شماره ، 

 ها به ختصاص آنبندی تجهیز ، ایجاد سرویس و ا پیکر ، شامل نظارت و  NASسازهای  مدیریت ذخیره

 باشد.گیرندگان می سرویس

o واسطه  های امنیتی به رخنهSniff بر اساس ارتباطات بر پایه  کردن گذرواژه هاText  همانند

Telnet  وHTTP 

o فرضها ی ضعیف و یا پیش  های امنیتی بر اساس استفاده از گذرواژهرخنه 

o های   ا در اختیار قرار دادن دسترسیهای  موقت و ی ایجاد دسترسیAdmin به کاربران 
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 و مخاطرات آن SANهای بررسی لایه

  تجهیزات موجود در شبکه 1لایه شماره ، 

ساز ها دسترسی دارند که به اطلاعات موجود بر روی ذخیره SANتمامی سرور های موجود در شبکه 

 گرددزمینه اطلاعات برای سازمان ایجاد می مخاطرات ذیل در

o عامل  ها ی سست و غیر امن در سیستم واسطه  استفاده از گذرواژههای  ناخواسته به  دسترسی

 SANهای موجود در شبکه 

o س سرویس ها و نرم افزار های های امنیتی بر اساحفره ها و رخنهPublish  شده بر روی سرور

انند ار هایی مو نرم افز DNS  ،Gatewayهای  که شامل سرویس SANهای موجود در شبکه 

Oracle  ،Exchange  وSAP باشد.و ... می 

  دسترسی به اطلاعات 2لایه شماره ، 

باشد که در این حالت ، سرور صورت مستقیم و بلاک می، به SANساز های نگهداری اطلاعات در ذخیره 

ساز صورت مستقیم قابلیت فعالیت بر روی فضای ایجاد شده بر روی ذخیرهها ، سرویس ها و نرم افزار ها به

 باشند. را دارا می

o ها ی سست و غیر استاندارد دسترسی ناخواسته بر اساس استفاده از گذرواژه 

o  به اطلاعات از طریق عدم رعایت امنیت اطلاعات دسترسی ناخواسته 

o  واسطه  ویروس ها ، از بین رفتن اطلاعات بهWorm  ها و حملاتDoS 

o  ر های موجود در شبکهواسطه  دسترسی به سروسرقت اطلاعات به SAN 

  ارتباطات 3لایه شماره ، 

 SAN Switchدر سرور ها و  HBAاز  واسطه  استفادهبه  عموماً SANساز های ارتباطات در ذخیره 

باشد. استفاده از این می Fiber Channel عموماًشود که بستر این نوع ارتباط ها در شبکه برقرار می

بی به بالاترین میزان امنیت ، نیاز های دیگر است ولی جهت دستیا صورت معمول امن تر از روشروش به

 باشد.ی مختلفی میراهکارهابه استفاده از 

o تجهیزات در بستر  تمامیSAN  جهت برقراری ارتباط با یکدیگر ازWorld Wide Name 

) WWN(   ی دستیابی به اطلاعات در زیرساخت ها راهاستفاده میکنند ، یکی ازSAN  ،

Spoof  کردنWWN باشد ، از طرفی استفاده از ها میو استفاده از آنSnoop  واسطه  و به

 باشد.یهای ایجاد خلل و رخنه در اطلاعات سازمان م از روش آن سرقت اطلاعات نیز یکی دیگر

o ها 

o  عدم پیکربندی مناسبSAN Switch ها 
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o  دسترسی به اطلاعات به وسیلهMan in The Middle و سرقت اطلاعات 

o  سازفرض در ذخیره ی پیشهایکربندیپاستفاده از 

  مدیریت 4لایه شماره ، 

o واسطه  های امنیتی به رخنهSniff  بر اساس ارتباطات بر پایه  ها واژه گذرکردنText  همانند

Telnet  وHTTP 

o فرضها ی ضعیف و یا پیش  های امنیتی بر اساس استفاده از گذرواژهرخنه 

o  های   ا در اختیار قرار دادن دسترسیهای  موقت و ی دسترسیایجادAdmin به کاربران 
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 NASامن سازی 

 گیردانجام می NASساز های اقدامات ذیل جهت امن سازی در ذخیره 

  تجهیزات موجود در شبکه  1لایه شماره ،NAS 

o  استفاده ازonFactor Authenticati-Two  مانندBiometric  ، هاToken  ها یاSSL 

 جهت مدیریت دسترسی

o  دسترسی توسطAccess Control List (ACL ) های  مختلف جهت ایجاد دسترسی 

o هاآن ها ی قوی و با حداکثر کاراکتر های قابل استفاده و تعویض دوره ای استفاده از گذرواژه 

o فرض ها ی پیش تغییر گذرواژه 

o  ها های آنو سرویس  ها عامل ستمیسنظارت بر 

o  سازی خطای ذخیرهها غامیپنظارت بر 

o  سازبوط به ذخیرههای امنیتی مر بستهاستفاده از بروز رسانی ها و 

o  ی ابزارهااستفاده ازScanner  مانندNessus  ،SAINT ... و 

o عامل های موجود در بستر ی سیستم ساز منیاNAS 

  دسترسی به اطلاعات 2لایه شماره ، 

o ی سازمانها استیسبندی  اطلاعات بر اساس  دسته 

o شده انجامی های دبن دستههای  مختلف بر اساس  ایجاد دسترسی 

o  های موجودواسطه  استفاده از ابزاررمزنگاری اطلاعات به 

o واسطه  استفاده از لایسنس های مربوطهساز به رمزنگاری ذخیره 

o  استفاده ازCIFS NTLMv2 جهت ایجاد دسترسی به کاربران 

o  استفاده ازIP Address وی گیرندگان جهت اختصاص فضای موجود بر ر مربوط به سرویس

 NASساز ذخیره

o  محافظت از اطلاعات با استفاده از ابزارهای ضدویروس وMalicious 

  ارتباطات 3لایه شماره ، 

ها در این مستند باشد که به تعدادی از آن، همانند امن سازی بستر شبکه می NASامن سازی در بستر 

 گردداشاره می

o  استفاده از تجهیزاتFirewall  در شبکهNAS 

o  استفاده ازVLAN  ی ترافیک جداسازجهتNAS 

o نظارت بر ترافیک موجود 
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  مدیریت 4لایه شماره ، 

o سازی  رفعالیغTelnet  وHTTP 

o سازی فعال SSH  وHTTPS  

o ایجاد کاربران مختلف با سطوح دسترسی مختلف 

o  استفاده از مکانیزم قوی جهت اعتبار سنجی کاربران همانندTwo-Factor  ،Token  و

Biometric 

o فرض ها ی پیش  تغییر گذرواژه وها ی مستحکم  استفاده از گذرواژه 

o  شدهبندی   زمانصورت به ها  گذرواژهتغییر 

o  استفاده ازAccess Control List ( ACL ) برای ایجاد سطوح مختلف کاربری 

o  گیرندگان مختلف و سرویس سرور هاایجاد سطوح مختلف دسترسی برای 
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 SANامن سازی 

 گیردانجام می SANساز های اقدامات ذیل جهت امن سازی در ذخیره 

  تجهیزات 1لایه شماره ، 

o  شبکه  موجود در های  عاملسیستم ی عمومی و خصوصی در دهایکلاستفاده ازSAN 

o  استفاده ازonFactor Authenticati-Two  ،Token  وBiometric  جهت اعتبار

 کاربرانسنجی 

o  استفاده ازAccess Control List ( ACL )  

o فرضها ی پیش  رواژهها ی قوی و تغییر گذ استفاده گذرواژه 

o شدهبندی   زمانصورت ها ی به تغییر گذرواژه 

o  هموجود با استفاده از ابزارهای مربوط های  عاملسیستم نظارت بر 

o  شده توسط شرکت سازنده های امنیتی ارائه و بسته ها یرساناستفاده از بروز 

o  استفاده ازScanner  های موجود مانندNessus  ،SAINT .... و 

o موجود های  عاملسیستم ی بر روی ضرور ریغهای  کردن سرویس رفعالیغ 

o  استفاده از ابزارهایی مانندTripwire  سرور هاجهت افزایش امنیت 

 ، دسترسی به اطلاعات 2لایه شماره 

o سازمان های سیاست بر اساس  اطلاعاتبندی   دسته 

o  بندی  اطلاعات هها بر اساس دستکاربران مختلف و دسترسی آنایجاد 

o  مختلف های  عاملسیستم و  سرور هااستفاده از ابزار رمزنگاری بر روی 

o لایسنس های موجود  واسطهساز به ذخیره های دیسک  هارد استفاده از قابلیت رمزنگاری بر روی 

o 2فاده از استCIFS NTLMv های  مختلف جهت ایجاد دسترسی 

o  واسطه  استفاده از ایجاد امنیت بهLUN Masking 

o  واسطه  استفاده از ایجاد امنیت بهLogical Unit Number 

o  اختصاص فضای موردنیاز بر اساسWWN  وLogical Unit Number 

o  های آنافزارها نرمنظارت بر سرور ها و 

o  ی موجودها عامل ستمیسبر روی  ها  ضد ویروساستفاده از 

 ، ارتباطات 3لایه شماره 

o  ایجادZoning  ساز ی و مدیریت ارتباطات میان ذخیرهجداسازجهتSAN  سرور هاو 
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o  استفاده از روشPort  وWWN  در ایجادZoning جهت بالا بردن امنیت 

o  استفاده از قابلیتPort Binding  جهت جلوگیری ازSpoof  شدنWWN ها 

o های شرکت سازنده استفاده از بهروش 

o ی شبکه مدیریتی موجود از شبکه اصلی سازمانجداساز 

o  استفاده ازFirewall  وIDS  جهت امنیت شبکهSAN 

o نظارت بر ترافیک موجود بر روی شبکه 

 مدیریت – 4لایه شماره 

o سازی  رفعالیغTelnet  وHTTP 

o ی ساز فعالSSH و HTTPS 

o  مختلف با سطوح دسترسی مختلف کاربرانایجاد 

o  استفاده ازonFactor Authenticati-Two  ،Token  یاBiometric  جهت اعتبار

 سنجی کاربران

o شدهبندی   زمانصورت ها بهآن ها ی قدرتمند و تغییر استفاده از گذرواژه 

o فرضها ی پیش  گذرواژه تغییر 

o  میزبانک بر روی ی ها  سازذخیرهمتمرکز مدیریت 

 

 

 

 منابع و مآخذ

 های شرکت سازندهبهروش 

 شده توسط افتا ریاست جمهوری ها و مستندات ارائه توصیه 

 های موفق قبلی تجربه 

 

 

 


